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UNIVERSIDADE FEDERAL DE UBE

Conselho da Faculdade de Computacao
Av. Jodo Naves de Avila, n2 2121, Bloco 1A - Bairro Santa Ménica, Uberlandia-MG, CEP
38400-902
Telefone: - http://www.portal.facom.ufu.br/ - conselho-facom-l@ufu.br

RESOLUCAO CONFACOM Ne¢ 21, DE 27 DE NOVEMBRO DE 2024

Aprova o Regimento do Nucleo de
Seguranca Cibernética (NuSec), da
Faculdade de Computacao da
Universidade Federal de Uberlandia.

O CONSELHO DA FACULDADE DE COMPUTACAO DA
UNIVERSIDADE FEDERAL DE UBERLANDIA, no uso das atribuicdées que Ihe foram
conferidas pelo art. 13, do Regimento Interno da FACOM,

RESOLVE:

Art. 12 Aprovar, na forma do anexo, o Regimento do Nucleo de
Seguranca Cibernética (NuSec), da Faculdade de Computacdao da Universidade
Federal de Uberlandia.

Art. 22 Esta Resolucao entra em vigor na data de sua publicacao.

MAURICIO CUNHA ESCARPINATI
Presidente do Conselho da Faculdade de Computacao
Diretor da Faculdade de Computacao
Portaria de Pessoal n° 3969/22

eil _ Documento assinado eletronicamente por Mauricio Cunha Escarpinati,
et lily Presidente, em 29/11/2024, as 14:32, conforme horario oficial de Brasilia, com

eletrénica fundamento no art. 62, § 19, do Decreto n? 8.539, de 8 de outubro de 2015.

y*> acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 5912574 e o cédigo CRC 97E2D21F.

ANEXO DA RESOLUCAO CONFACOM Ne 21, DE 27 DE NOVEMBRO DE 2024

REGIMENTO DO NUCLEO DE SEGURANCA CIBERNETICA (NUSEC) DA
FACULDADE DE COMPUTACAO DA UNIVERSIDADE FEDERAL DE
UBERLANDIA.

CAPITULO |


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.sei.ufu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

APRESENTACAO

Art. 19 O presente regimento normatiza a organizacao e o
funcionamento do Nucleo de Seguranca Cibernética (NuSec) da Faculdade de
Computacdo da Universidade Federal de Uberlandia (FACOM-UFU).

Pardgrafo Unico. A organizacao e o funcionamento do NuSec/FACOM-
UFU reger-se-ao pelo Estatuto, pelo Regimento Geral da UFU, pelo Regimento
Interno da FACOM e por este Regimento.

CAPITULO I
DA NATUREZA

Art. 22 O NuSec/FACOM-UFU é uma estrutura de carater permanente, de
natureza multidisciplinar, ligado a Direcao da Faculdade de Computacao e tem como
objetivo desenvolver competéncias avancadas em seguranca cibernética, focando
na inovacao e no aprimoramento de tecnologias de seguranca da informacao.

CAPITULO Il
DOS OBJETIVOS

Art. 32 O NuSec, baseando-se no tripé ensino, pesquisa e extensao e em
interface com a gestdao académica dos Cursos de Graduacao da FACOM-UFU, visa
incentivar o estudo aprofundado em relacao a protecao de sistemas de informacao,
simultaneamente contribuindo para o progresso das politicas de seguranca digital e
fortalecendo a consciéncia acerca de praticas seguras entre os estudantes e
comunidade geral.

CAPITULO IV
DAS ATRIBUICOES

Art. 42 As atribuicbes do NuSec sao norteadas pela missao de
desenvolver competéncias e estratégias eficazes para o enfrentamento de desafios
cibernéticos, contribuindo para a construcao de um ambiente académico seguro,
inovador e preparado para as demandas atuais de seguranca digital.

Paragrafo Unico. As atribuicbes do NuSec consistirao em:

| - contribuir com a formacao dos estudantes da FACOM e também da
comunidade UFU na area de seguranca cibernética;

Il - conduzir pesquisas inovadoras em seguranca cibernética para
avancar o campo de estudo, podendo envolver colaboracdes tanto nacionais quanto
internacionais, compreendendo entidades dos setores privado e publico;

[l - contribuir para o desenvolvimento de politicas de seguranca
cibernética em niveis local, nacional e internacional. Isso pode incluir fornecer
expertise para ajudar a moldar regulamentacbdes e estratégias que protejam a
infraestrutura digital;

IV - promover a conscientizacao sobre seguranca cibernética tanto na
comunidade interna quanto externa a UFU. Isso pode incluir workshops,
treinamentos, competicbes de hacking ético, entrevistas, seminarios e cursos de
extensao destinados a estudantes, docentes, colaboradores e comunidade em geral.



CAPITULO V
DAS AREAS DE ATUACAO DO NUCLEO

Art. 52 As acbes do NuSec abrangem diversas frentes que buscam o
fortalecimento da protecao digital, a conscientizacdo sobre praticas seguras e a
integracao com o mercado de trabalho.

§1°¢ O NuSec manterd um didlogo continuo com entidades relevantes,
contribuindo para possiveis atualizacdées em curriculos, metodologias e avaliacdes
dos cursos de graduacao, além de fornecer consultoria para decisdes e
procedimentos administrativos essenciais para promover um ambiente académico
seguro para os estudantes.

§ 22 Para apoiar as iniciativas do NuSec, serd estabelecido um canal
permanente de comunicacao dedicado a abordar questdes de seguranca cibernética
gque impactam o bem-estar dos estudantes.

CAPITULO VI
ESTRUTURA DO NUCLEO

Art. 62 O NuSec/FACOM-UFU sera composto por:
| - coordenador geral docente lotado na FACOM-UFU;
Il - 3 (trés) representantes docentes lotados na FACOM-UFU;

[l - 1 (um) representante estudantil matriculado em cursos regulares da
FACOM-UFU;

IV - docentes, estudantes, técnicos e representantes da comunidade
externa a FACOM-UFU, no papel de colaboradores.

§ 1 ¢ Todos os membros do NuSec/FACOM-UFU, com excecao dos
colaboradores, serao nomeados pelo(a) Diretor(a) da Faculdade de Computacao por
meio de Portaria e terao mandato de 2 (dois) anos.

§22 Os membros indicados no Art. 69, incisos I, Il e Ill sdo denominados
efetivos.

§32 Os colaboradores serao indicados pelo Coordenador Geral para
mandatos de um (1) ano e a efetiva participacao de tais membros no ndcleo deve
ser aprovada por maioria simples de voto dos membros efetivos. Ainda,
a participacao de colaboradores em atividades do Nucleo deverao ser precedidas de
autorizacao formal expedida pelos diretores e dirigentes das unidades e instituicoes
de origem desses membros. Sempre que necessario, deverao ser estabelecidos
acordos de parceria gue assegurem o suporte necessario para atender as demandas
e objetivos do Nucleo.

CAPITULO VII
DA COORDENACAO

Art. 79 O Coordenador Geral do NuSec/FACOM-UFU terd como
atribuicoes:

| - incentivar o acesso a recursos assistenciais e liderar iniciativas de
promocao do bem-estar digital, prevencao de riscos cibernéticos e pesquisa em
seguranca cibernética no ambito do NuSec;



Il - assegurar que o NuSec seja adequadamente representado ou
designar um representante para participar ativamente nos diferentes comités e
espacos de gestao académica da FACOM-UFU;

Il - garantir a realizacdo de reunides ordinarias mensais com os
membros do NuSec, além de organizar o planejamento das atividades do nucleo,
assegurando alinhamento e eficdcia na execucao dos projetos de seguranca
cibernética.

Art. 82 Convocado e presidido pelo seu Coordenador Geral, o
NuSec/FACOM-UFU reunir-se-a periodicamente, de forma ordinadria e com a
participacao de seus membros, conforme definido previamente em seu
planejamento.

CAPITULO VIII
DOS GRUPOS DE TRABALHO

Art. 92 O NuSec/FACOM-UFU sera estruturado pelos seguintes grupos de
trabalho:

| - Formacao e Consciéncia Cibernética: fomento de treinamento e
conscientizacao sobre seguranca cibernética para estudantes, professores e
funcionarios;

Il - Pesquisa e Desenvolvimento: conduz pesquisas avancadas no ambito
da seguranca cibernética, colaboracdao em projetos de pesquisa, desenvolvimento de
novas tecnologias no campo da seguranca da informacao;

Il - Governanca e Assisténcia: responsavel pela articulagcao com os
orgaos competentes, com a rede de servicos interna e externa a UFU, garantindo a
conformidade de politicas de seguranca cibernética com as normas nacionais e
internacionais;

IV - Rede de Parcerias: estabelece parcerias com outras instituicoes
académicas, empresas e 6rgaos competentes;

V - Empreendedorismo e Integracdo Académico-Industrial: fomenta o
pensamento construtivista entre os estudantes através de acdes inovadoras e
empreendedoras dentro da comunidade académica objetivando estreitar a distancia
entre academia e industria.

Pardgrafo Unico. Os grupos de trabalho atuardo em parceria com os
6rgados institucionais competentes responsaveis pelas tematicas especificas.

CAPITULO IX
DEMAIS CONSIDERACOES

Art. 10. Caberd ao NuSec/FACOM-UFU colaborar com os Diretérios
Académicos dos Cursos de Graduacao da FACOM-UFU na organizacao das Semanas
de Acolhimento aos Ingressantes desses cursos, bem como de quaisquer outras
atividades que envolvam a promocao do bem-estar dos(as) estudantes dos cursos
pertencentes a Unidade. A colaboracao do NuSec/FACOM-UFU se dara no ambito de
atuacao do NuSec, isto é, na promocao de uma cultura de seguranca e bem-estar
digital na comunidade académica. Essa participacdo deve estar alinhada com o
compromisso do nucleo de conscientizar a comunidade sobre préaticas seguras no
uso de sistemas de informacao e tecnologias digitais, contribuindo para a integracao
dos ingressantes ao ambiente académico, garantindo que desde o inicio eles sejam



orientados sobre a importancia da seguranca cibernética e do uso ético e
responsavel de ferramentas tecnolégicas.

Art. 11. Qualquer alteracao neste Regimento devera ser aprovada por
maioria simples de votos dos membros do NuSec/FACOM-UFU antes de ser
submetida ao CONFACOM.

Art. 12. Das decisdes proferidas pela NuSec/FACOM-UFU cabe recurso
ao CONFACOM.

Art. 13. Os casos omissos neste Regimento serao resolvidos pelo
NuSec/FACOM-UFU, salvo expressa competéncia de outro érgao.

Art. 14. Este Regimento entrard em vigor a partir da data de sua
aprovacao pelo CONFACOM.
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