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1. OBJETIVOS

e Aplicar os principais servicos relacionados com a seguranca da informacao e
sua implementacao através de técnicas de criptografia.

e Aplicar os fundamentos de criptografia.
e Implementar algoritmos simétricos e assimétricos.
e Selecionar técnicas de criptografia conforme a necessidade.

e Implementar servicos de seguranca utilizado a JCA (Java Cryptographic
Architecture).

2. EMENTA

Breve histérico da criptografia classica e moderna. Conceituacao de sistemas
simétricos e assimétricos. Principais algoritmos simétricos e assimétricos de
ciframento. Principais algoritmos para "hashing" criptografico. Principais algoritmos
para assinaturas digitais. Protocolos para negociacao de chaves. Protocolos para
autenticacao em sistemas distribuidos. Protocolos IPSec, SSL e TLS. Introducado a
Seguranca da informacdo, Planejamento de Contingéncia e Continuidade de
Negdcios, Politicas e Normas em Seguranca. Certificacdo de sistemas e de software.
Seguranca em Aplicacdes, Seguranca de Operacdes, Seguranca de Redes e
Telecomunicacoes.

3. PROGRAMA

Conceitos Seguranca

Tipos de Ataques

Servicos e Mecanismos de Seguranca
Criptografia e Criptoanalise
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Algoritmos Simétricos
o Técnicas classicas
o Block Ciphers (DES)




o Advanced Encription Standards (AES)
o Modos de Operacao
Java Cryptographic Extension (Cifradores Simétricos)
7. Algoritmos Assimétricos
o Conceitos e Aplicacdes
o RSA
8. Message Autentication Codes (MAC)
9. Algoritmos Hash
10. Assinaturas Digitais
11. Public Key Infrastructure
o Certificados Digitais e Certificados X.509
12. Seguranca Camada Aplicacao da Arquitetura TCP/IP
o TLS (Transport Layer Security)
13. Implementacao Servicos de Seguranca
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Documento assinado eletronicamente por Maria Adriana Vidigal de Lima,
Coordenador(a), em 26/01/2024, as 15:18, conforme horario oficial de Brasilia,
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