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1. OBJETIVOS

Aplicar os principais serviços relacionados com a segurança da informação e
sua implementação através de técnicas de criptografia.
Aplicar os fundamentos de criptografia.
Implementar algoritmos simétricos e assimétricos.
Selecionar técnicas de criptografia conforme a necessidade.
Implementar serviços de segurança utilizado a JCA (Java Cryptographic
Architecture).
 

2. EMENTA
Breve histórico da criptografia clássica e moderna. Conceituação de sistemas
simétricos e assimétricos. Principais algoritmos simétricos e assimétricos de
ciframento. Principais algoritmos para "hashing" criptográfico. Principais algoritmos
para assinaturas digitais. Protocolos para negociação de chaves. Protocolos para
autenticação em sistemas distribuídos. Protocolos IPSec, SSL e TLS. Introdução à
Segurança da informação, Planejamento de Contingência e Continuidade de
Negócios, Políticas e Normas em Segurança. Certificação de sistemas e de software.
Segurança em Aplicações, Segurança de Operações, Segurança de Redes e
Telecomunicações.
 
3. PROGRAMA

1. Conceitos Segurança
2. Tipos de Ataques
3. Serviços e Mecanismos de Segurança
4. Criptografia e Criptoanálise
5. Algoritmos Simétricos

Técnicas clássicas
Block Ciphers (DES)
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Advanced Encription Standards (AES)
Modos de Operação

6. Java Cryptographic Extension (Cifradores Simétricos)
7. Algoritmos Assimétricos

Conceitos e Aplicações
RSA

8. Message Autentication Codes (MAC)
9. Algoritmos Hash

10. Assinaturas Digitais
11. Public Key Infrastructure

Certificados Digitais e Certificados X.509
12. Segurança Camada Aplicação da Arquitetura TCP/IP

TLS (Transport Layer Security)
13. Implementação Serviços de Segurança
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