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1. IDENTIFICACAO
Componente Curricular: | Auditoria e Seguranca da Informacao
Unidade Ofertante: FACOM
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Silvio Ereno Quincozes

Professor(A): Ano/Semestre: 2022/2

a) E-mail institucional do docente: sequincozes@ufu.br.

b) Disciplina ofertada de forma presencial cuja aprovagio e execugao seguem em conformidade
ob . com a Resolugdo CONGRAD n° 73/2022 que aprova os calendarios académicos para 2022/1, 2
servagoes: 022/2, 2023/1 € 2023/2.

¢) Ao se matricular na disciplina, o(a) discente declara-se ciente das normas estabelecidas nesse
plano de ensino e nas resolucdes supracitadas.

2. EMENTA

Fundamentos de Auditoria de Sistemas de Informacgdes. Auditoria de Sistemas de Informacdes e de Sistemas em
Desenvolvimento. Auditoria de Seguranga. Padrdes COBIT e ITIL. Controles gerais em ambiente de Tecnologia de
Informagbes. Auditoria de seguranca em ambiente de redes e Internet. Certificacdo de sistemas e de software.
Introducdo a Seguranca da informacdo, Planejamento de Contingéncia e Continuidade de Negdcios, Politicas e
Normas em Seguranca e Auditoria da Informagdo, Seguranca em AplicagGes, Seguranca de Operagdes, Seguranga de
Redes e Telecomunicacdes.

3. JUSTIFICATIVA

A disciplina é fundamental para que o aluno compreenda a importancia da prote¢do da informagcdo em empresas e
organizag0es. Espera-se que o aluno obtenha conhecimentos necessdrios para assegurar o funcionamento adequado
dos sistemas de informacdo diante dos diversos tipos de ameacas e vulnerabilidades. Além disso, o conhecimento de
técnicas de auditoria em sistemas de informac¢do deve propiciar ao aluno a capacidade de projetar, implementar e
avaliar estruturas de controle interno bem como entender sistematicamente o processo de auditoria nos sistemas de

informacao.
4, OBIJETIVO

Objetivo Geral:
Ao término do curso o aluno estara apto a propor agdes necessarias para dotar os sistemas de informagdo de mecanismos de
segurang¢a que permitam garantir a integridade e recuperagao de informagGes armazenadas em meio eletronico.

Objetivos Especificos:

¢ Conhecimento dos fundamentos de auditoria de sistemas ¢ TIC, conceitos ¢ metodologias para planejar ¢ realizar
atividades regulares de mensuragdo e avaliagdo de processos, dados, sistemas, infra-estrutura e projetos de TIC;

e capacidade de identificar evidéncias, causas e consequéncias de problemas encontrados;

e capacidade de avaliar e recomendar agoes de melhoria continua, com énfase em controles internos, qualidade e
seguranca da informacao;

e capacidade de descrever e tratar situagdes reais de trabalhos de auditoria no ambiente de TIC;

e capacidade de fundamentar ¢ apresentar conclusoes em relatorios concisos e objetivos de auditoria;

¢ capacidade de observar responsabilidades, atitudes e requisitos de ética e conduta do auditor de sistemas.



PROGRAMA
1. Conceitos Basicos.
1. Ameagas e riscos nos sistemas de informacéo;
2. Necessidade de uma Politica de Seguranca de Informacdes.
3. Seguranga de Informagoes.
1. Definig@o de uma Politica de Seguranga de Informagoes;
2. Controles de acesso 16gico;
3. Controles de acesso fisico;
4. Controles ambientais;
4. Planos de Contingéncia e Continuidade dos servigos de informatica.
5. Auditoria da Tecnologia da Informagao.
1. Origem, evolucdo e visdes de Auditoria;
2. Conceitos e principios de Auditoria;
3. Governanca e Valor de TIC;
4. Abordagens em Auditoria de Sistemas;
5. Auditoria e a Seguranca da Informagao;
6. Auditoria e a Continuidade de Negocios e Servigos;
7. Atribuigdes e perfil do Auditor de Sistemas;
6. Metodologia de Auditoria
1. Ciclo e Metodologia de Auditoria de Sistemas;
2. Técnicas e Ferramentas para auditar e monitorar controles;
3. Normas e procedimentos de Auditoria de Sistemas;
4. Estruturas de controle, frameworks e padroes de referéncia;
5. Aplicagdes de COBIT 4A, ITIL V3 e ISO/IEC 20000 e 27000;
7. Processo de Auditoria
1. Planejamento anual de atividades;
2. Avaliagdo de riscos e vulnerabilidades;
3. Avaliacdo de maturidade de processos;
4. Atividades de pré-auditoria;
5. Objetivos e escopo de auditorias de sistemas;
6. Execucdo e monitoramento de atividades;
7. Testes e avaliacdo de controles;
8. Comunicagdo de resultados e conclusao;

9. Desenvolvimento de plano de agdo;



10. Acompanhamento de recomendagdes;
8. Estudos de caso.
9. Auditoria da Informacdo ¢ Seguranga em Aplicagdes e Redes.
6. METODOLOGIA

6.1 - Sobre as atividades
As atividades presenciais (72 h/aula) acontecerdo as quartas-feiras, de 10:40 as 12:20, e as sextas-feiras, de 10:40 as
12:20. Compreendem aulas expositivas, aulas de laboratorio, aulas de resolucio de exercicios e atividades avaliativas
(por exemplo, seminarios e provas).
6.2 - Atendimento ao discente
Duvidas poderdo ser encaminhadas via e-mail para sequincozes@ufu.br ou grupo de WhatsApp da disciplina. O tempo

de resposta ¢ de até 48h. Atendimentos sincronos presenciais ou virtual, por demanda (preferencialmente com aviso
prévio) podem ser realizados na terca-feira, das 10:50h as 11:50h.

6.3 - Plataformas e softwares que serio utilizados

¢ Site da disciplina:

o http://www.facom.ufu.br/~sequincozes/2022/1/gsi536.html.
e (Canal de comunicagdo com discentes:
o Para comunicar como o professor, o aluno pode contacta-lo via qualquer uma das seguintes opgoes:
= Email (sequincozes@ufu.br)

= Mensagem no grupo da disciplina, via Whatsapp.

6.5 - Informagdes gerais
Ao se matricular nesta disciplina, o aluno manifesta total concordancia com o estabelecido neste plano de ensino.

Direitos Autorais. Todo o material produzido e divulgado pela docente, como videos, textos, arquivos de voz etc., esta
protegido pela Lei de Direitos Autorais (Lei n° 9.610, de 19 de fevereiro de 1998), pela qual fica vetado o uso indevido e
a reproducdo ndo autorizada de material autoral por terceiros. Os responséaveis pela reprodugdo ou uso indevido do
material de autoria dos docentes ficam sujeitos as sangdes administrativas e as dispostas na Lei de Direitos Autorais.

7. AVALIACAO

O aluno estara aprovado se a sua frequéncia for superior ou igual a 75% e a nota final for maior ou igual a 60 pontos. Se a
frequéncia for inferior a 75% sera reprovacgdo automatica.

7.1 Avaliaciio de desempenho

A avalia¢do do desempenho dos alunos sera somativa, de forma individual, sendo realizada por meio de:
e Prova P1 (15 pontos), individual, a ser realizada durante aula presencial, no dia 24/03/2023.
e Prova P2 (15 pontos), individual, a ser realizada durante aula presencial, no dia 05/05/2023.
e Prova P3 (15 pontos), individual, a ser realizada durante a aula presencial, no dia 14/06/2023.

¢ Seminarios S1 e S2 (30 pontos), em grupo ou individual, a serem apresentados nos dias 22/03/2023 (S1, 15 pontos)
e 26/04/2023 (S2, 15 pontos) durante aulas presenciais.

e Producdo Textual (25 pontos), a serem entregues individualmente, em duas entregas: 24/05/2023 (parcial, 5 pontos)
e 09/06/2023 (versao final - 15 pontos), totalizando os 20 pontos da atividade avaliativa.


mailto:sequincozes@gmail.com
http://www.facom.ufu.br/~sequincozes/2021/2/gsi5388.html
mailto:fabiola.pereira@ufu.br

A especificag@o das atividades relacionadas a exercicios, relatérios, seminarios ou outras atividades serdo apresentadas
aos alunos durante o curso.

Os critérios de avaliagao serdo a corretude em programas conforme entradas e saidas estabelecidas, a exatiddo nas
respostas aos questionamentos, no percentual de itens entregues e na formatacdo de apresentacdes.

7.2 Recuperacio de aprendizagem

Sera disponibilizada uma Avaliagdo Substitutiva sobre o conteudo de toda a disciplina para os discentes que ndo tenham
atingido os 60 pontos na disciplina e estejam com frequéncia minima de 75%.

No momento da Avaliagdo Substitutiva o discente escolhera qual das avaliagdes sera substituida por esta. Esta avaliagdo
substituira a nota da avaliagdo escolhida, independente do valor obtido.

A Avaliagdo Substitutiva sera realizada durante a aula presencial, no dia 21/06/2023.

7.3 Validacao da assiduidade

A assiduidade sera computada com base nas presencas nas aulas e na submissao das atividades assincronas. O aluno
devera ter 75% de frequéncia para aprovacao.
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