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UNIVERSIDADE FEDERAL DE UBERLÂNDIA
  

FICHA DE COMPONENTE CURRICULAR

 

CÓDIGO:
GSI536

COMPONENTE CURRICULAR:
Auditoria e Segurança da Informação

UNIDADE ACADÊMICA OFERTANTE:
Faculdade de Computação

SIGLA:
FACOM

CH TOTAL TEÓRICA:
60 horas

CH TOTAL PRÁTICA:
00 horas

CH TOTAL:
60 horas

 

1. OBJETIVOS

Geral: O obje�vo geral é tornar o aluno apto a propor ações necessárias para dotar os sistemas de
informação de mecanismos de segurança que permitam garan�r a integridade e recuperação de
informações armazenadas em meio eletrônico.

 

Específicos: 

Alcançar conhecimentos dos fundamentos de auditoria de sistemas e TIC (Tecnologia da
Informação e Comunicação);

Adquirir conceitos e metodologias para planejar e realizar a�vidades regulares de mensuração e
avaliação de processos, dados, sistemas, infra-estrutura e projetos de TIC;

Capacidade de fundamentar e apresentar conclusões em relatórios concisos e obje�vos de
auditoria;

Capacidade de observar responsabilidades, a�tudes e requisitos de é�ca e conduta do auditor de
sistemas.

 

2. EMENTA

Introdução à segurança da informação e à segurança de redes; ataques e principais recursos aos sistemas
de informação; princípios de criptografia; auten�cação e controle de acesso; polí�cas de segurança;
introdução à auditoria de sistemas e suas metodologias; tópicos especiais em segurança da informação e
auditoria de sistemas.

 

3. PROGRAMA

1. Introdução à segurança da informação

1. Segurança da Informação: passado, presente e futuro

2. Fundamentos da Segurança da Informação

3. Segurança da informação nas organizações



10/03/2023, 15:33 SEI/UFU - 4063978 - Ficha de Componente Curricular

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4556367&infra_siste… 2/3

2. Introdução à segurança de redes

1. Invasões técnicas

2. Engenharia Social

3. Potenciais atacantes

4. Planejamento de ataques

3. Ataques aos sistemas de informação

1. Ataques de negação de serviços

2. Ataques no nível de aplicação

3. Combinação de ataques técnicos e engenharia social

4. Principais recursos para proteção da informação

1. Firewall

2. Sistemas de Detecção de Intrusão

5. Princípios de criptografia

1. História e conceitos básicos

2. Criptografia simétrica

3. Criptografia assimétrica

4. Modelo híbrido de criptografia

6. Auten�cação e controle de acesso

1. Hash

2. Assinatura digital

3. Secure Socket Layer (SSL) e Transport Layer Security (TLS)

7. Polí�cas de segurança

1. Relação da polí�ca de segurança com a segurança da informação

2. Legislação e normas de segurança da informação

3. Exemplos de polí�cas de segurança

8. Introdução à auditoria de sistemas

1. Princípios gerais

2. Auditoria e controles internos

3. Controles externos

4. Relação da auditoria com a polí�ca de segurança

5. Auditoria e perícia forense computacional

9. Metodologias de auditoria

1. Tipos de auditoria

2. Metodologia de auditoria de sistemas de informação

3. Metodologia de auditoria de segurança da informação

4. Normas e procedimentos de auditoria de sistemas

5. Auditoria seguindo a tradição contábil

10. Tópicos especiais em Segurança da Informação e Auditoria de Sistemas

1. Estado da arte e atualidades
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2. Perspec�vas futuras
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