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FICHA DE COMPONENTE CURRICULAR

CODIGO: COMPONENTE CURRICULAR:
GSI078 TOPICOS ESPECIAIS DE SEGURANCA DA INFORMACAO
UNIDADE ACADEMICA OFERTANTE: SIGLA:
FACULDADE DE COMPUTACAO FACOM
CH TOTAL TEORICA: CH TOTAL PRATICA: CH TOTAL:
60 horas 00 horas 60 horas
1. OBJETIVOS

e Conhecer os principais servigos relacionados com a seguranc¢a da informagdo e sua implementagao
através de técnicas de criptografia

e Utilizar na pratica algoritmos simétricos e assimétricos

e Conhecer e implementar servicos de seguranca utilizando a JCE (Java CryptographicExtension)

2. EMENTA

Seguranca e criptografia — conceitos basicos. JCE (Java Cryptographic Extension) aplicacdo e uso.
Algoritmos simétricos. Algoritmos assimétricos. Message authentication codes. FuncgGes hash.
Certificados X509.

3. PROGRAMA

1. Introducdo

2. Servicos de seguranca

3. Algoritmos simétricos

4. Algoritmos assimétricos

5. Message authentication codes (MAC)
6. Funcbes hash

7. Java cryptographic extension

7.1. Conceitos e provedores

7.2. Engines

7.3 Cifradores

7.4. Representagdo de chaves

7.5. Geragao de chaves

7.6. Certificados X509 — armazenamento e representacao

8. Implementacdo de servicos de seguranca utilizando JCA
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