UNIVERSIDADE FEDERAL DE UBERLANDIA
FACULDADE DE COMPUTACAO

COLEGIADO DO CURSO DE BACHARELADO EM
CIENCIA DA COMPUTACAO

Y

' FICHA DE DISCIPLINA

DISCIPLINA: Topicos Especiais de Seguran¢a da Informagio

CODIGO: GBC235 UNIDADE ACADEMICA:

FACULDADE DE COMPUTAGCAO

. A CH TOTAL CH TOTAL CH TOTAL:
PERIODO/SERIE: OPTATIVA TEORICA: PRATICA:
OBRIGATORIA: ( ) | OPTATIVA: (X) 60 00 60
OBS:
PRE-REQUISITOS: CO-REQUISITOS:

OBJETIVOS

» Conhecer os principais servigos relacionados com a seguranga da informagdo e sua
implentagdo através de técnicas de criptografia

» Utilizar na pratica algoritmos simétricos e assimétricos

» Conhecer e implementar servigos de seguranca utilizado a JCE (Java Cryptographic

Extension)




Seguranga e Criptografia — Conceitos Basicos. JCE (Java Cryptographic Extension) Aplicagdo e Uso.
Algoritimos Simétricos. Algoritmos Assimétricos. Message Authentication Codes. Fungdes Hash.
Certificados X509.

. DESCRICAO DO PROGRAMA

1. Introdugdo

2. Servigos de Seguranga

3. Algoritmos Simétricos

4. Algoritmos Assimétricos

5. Message Authentication Codes (MAC)

6. Fun¢des Hash

7. Java Cryptographic Extension

7.1.  Conceitos e Provedores

7.2.  Engines

7.3.  Cifradores

7.4. Representagdo de Chaves

7.5.  Geragdo de Chaves

7.6.  Certificados X509 — Armazenamento ¢ Representagéo
8. Implentagdo Servigos de Seguranga utilizando JCA

BASICA
Weiss, James. Java Cryptography Extensions: Practical Guide for Programmers (The Practical
Guides). Morgan Kaufmann, 2004

Stallings, W. Cryptography and Network Security: Principles and Practice. Prentice-Hall, 2002.

COMPLEMENTAR
Ferguson, N.; Schneier, B. Practical Cryptography. Wiley Publishing, 2003.
Knudsen, Jonathan B. Java Cryptography. O’reilly, 1998
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