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RESOLUCAO CONFACOM N2 6, DE 11 DE NOVEMBRO DE 2022

Aprova a criacdo do Curso de pds-graduacao
lato sensu SEGURANCA CIBERNETICA - ANO 2022
da Faculdade de Computacdo da Universidade
Federal de Uberlandia

O DIRETOR DA FACULDADE DE COMPUTACAO DA UNIVERSIDADE FEDERAL DE
UBERLANDIA, Prof. Dr. Mauricio Cunha Escarpinati, no uso das atribuicdes que Ihe foram outorgadas pelo Reitor, por
meio da Portaria de Pessoal n° 3969/22, e

CONSIDERANDO a Portaria REITO n2 338 de 25 de agosto de 2022, que estabelece a sistematica e os
procedimentos operacionais de tramitagao e fluxo dos Projetos de Ensino especificos para cursos de pds-graduacao
lato sensu, que tenham recursos gerenciados por fundacdo de apoio, no ambito da Universidade Federal de
Uberlandia e da outras providéncias;

CONSIDERANDO a aprovacgao do pedido formulado pelo Prof. Dr. Rodrigo Sanches Miani, de aprovagao
do Projeto do Curso de Pés-Graduacao Lato Sensu - " Segurancga Cibernética" - Ano 2022, conforme deliberado na 102
(décima) Reunido, em carater ordinario, do Conselho da Faculdade de Computacdo - CONFACOM, realizada de forma
remota no dia 10/11/2022;

CONSIDERANDO o constante dos autos do processo n? 23117.035831/2022-12,

RESOLVE:

Art. 12 Aprovar a criagdo do Curso de pods-graduacdo lato sensu "SEGURANCA CIBERNETICA" da
Faculdade de Computacdo, nos termos do projeto apresentando no Anexo | desta Resolucao.

Art. 22 O inicio de funcionamento do Curso de pds-graduacio lato sensu - SEGURANCA CIBERNETICA -
Ano 2022 ocorrerd apds autorizacdao da Pré-Reitoria de Pesquisa e Pds-graduacao da Universidade Federal de
Uberlandia (PROPP-UFU).

Art. 32 Os termos do projeto anexo desta Resolu¢do somente produzirdo efeitos apds a autorizagao
prevista no art. 22.

Art. 42 As eventuais modificacdes na grade curricular e estrutura do Curso de pds-graduacdo /ato
sensu "SEGURANCA CIBERNETICA" deverdo ser submetidas ao Conselho da Faculdade de Computacio - CONFACOM

Art. 52 Esta Resolucdo entra em vigor na data de sua expedicao.

Uberlandia-MG, 11 de novembro de 2022.

MAURICIO CUNHA ESCARPINATI
Presidente do Conselho da Faculdade de Computacao
Diretor da Faculdade de Computacao
Portaria de Pessoal n° 3969/22


https://www.sei.ufu.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=4284989&id_orgao_publicacao=0
https://www.sei.ufu.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=4061340&id_procedimento_atual=4061340&infra_sistema=100000100&infra_unidade_atual=110000250&infra_hash=cf29fcf6cf22d6f4a3bcab3e97af6bd336e0a54d8022fa9f1baa80406389a48f53de624bc13ea481b11ba27b638bcadbf92fb9e13f139f7e71654a0367a97579bad1119a532957a1008d1d4026277229b8813dacbc23af39b05f53a7c15d5043
https://www.sei.ufu.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=4284989&id_orgao_publicacao=0

eil Documento assinado eletronicamente por Mauricio Cunha Escarpinati, Presidente, em 11/11/2022, as 10:46,
- ' l':p__l] conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de

assinatura

eletrénica 2015.

,_-ﬁ- A autenticidade deste documento pode ser conferida no site
rrks https://www.sei.ufu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,

PROJETO PEDAGOGICO DE CURSO - ANO 2022

PROCESSO N° 23117.035831/2022-12

PROJETO PEDAGOGICO DO CURSO (PPC)
FACULDADE DE COMPUTACAO - UFU

CURSO DE POS GRADUACAO LATO SENSU em Seguranca Cibernética

O PRESENTE PROJETO TEM POR BASE E OBSERVANCIA AS SEGUINTES NORMATIVAS:
Resolucio 07/2016 do CONPEP;

TAC Processo n°. 7181-07.2012.4.01.3803;

Recomendacio do Ministério Publico Oficio 1487/2017/3*PJ/UDI de 01/12/2017;

Resolucio 01/2018 do CNE/CES; Resoluc¢ao 08/2017 do Conselho Diretor;

Portaria R n°. 134/2005;

Portaria R n°® 338, de 25 de agosto de 2022, alterada Portaria pela R n°.342, de 13 de setembro de 2022

Regimento Geral da Universidade Federal De Uberlindia dentre outras;

PROJETO PEDAGOGICO
JUSTIFICATIVAS

A informag¢o ¢ um bem, um ativo de valor muitas vezes intangivel, no entanto, ¢ fato que tal bem tem se tornado um dos
patrimonios mais valiosos para as organizacdes publicas e privadas. Na era da informag¢do na qual vivemos, o volume de
informagao produzida diariamente, bem como a velocidade de sua produgdo, tem tomado propor¢des imensuraveis. Com
isso, a exposi¢do dessa informacao a ataques cibernéticos que atentam contra as propriedades basicas da seguranga da
informacao, isto €, a confidencialidade, integridade e disponibilidade, se torna um risco iminente. Ao passo que a
dependéncia pela informacao digital aumenta, os ataques cibernéticos se tornam atrativos e potencialmente desastrosos.

Sdo registradas milhdes de tentativas de ataques cibernéticos de diversas categorias, como aqueles que visam o roubo de
senhas ou sequestro de informagdes. De acordo com dados da Kaspersky, o nimero de detec¢des de Trojan-PSW
(Password Stealing Ware) aumentou quase um quarto em comparagao com o mesmo periodo de 2021 — 4.003.323 em
comparacao com 3.029.903. No Brasil, o cenario cadtico tem se intensificado: o pais ocupa a terceira posi¢ao entre os
paises com o maior crescimento deste tipo de ataque, ficando apenas atrds da Russia e México. Em relacdo aos ataques
ransomwares, que visam o sequestro de dados, sdo bloqueadas, em média, uma tentativa de ataque a sistemas industriais
por hora na América Latina e mais de 11 mil ataques por hora contra estagdes de trabalho Windows. O Brasil ocupa o


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.sei.ufu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

primeiro lugar no ranking. Ademais, pesquisadores da Kaspersky apontam que o Brasil j& ¢ o segundo pais mais atacado
no mundo pelo novo grupo de ransomware, chamado BlackCat, em 2022.

Em meio a um cenario de potenciais catastrofes cibernéticas, a necessidade de medidas para a prevencao e resposta a
ameagas cibernéticas ¢ urgente. Entretanto, o cendrio atual € bastante preocupante: “73% das empresas ndo conseguem
lidar com um ataque de ransomware sozinhas ou com a ajuda de provedores regulares de servigos de T1”, apontam
pesquisas recentes da Kaspersky, envolvendo gerentes seniores e proprietarios de empresas. Com isso, tais pesquisas
revelam que nove em cada dez organizagdes ja atacadas por ransomware pagariam resgate se atacadas novamente. Ainda
segundo a Kaspersky, a falta de profissionais qualificados na area de seguranca da informagao esta ameagando sua
protecdo cibernética: 66% das empresas entrevistadas enfrentam desafios significativos de equipe de seguranca. Entre
tais desafios, estd a dificuldade para atrair pessoal qualificado em segurancga cibernética.

Assim, surge a necessidade de capacitacio profissional na area da seguranca cibernética, a fim de prepara-los para lidar
com as potenciais ameagas ¢ vulnerabilidades que podem resultar na ocorréncia de incidentes de seguranca concretizados
através de ataques cibernéticos.

A formagao desses profissionais deve visar a capacitacdo em metodologias e técnicas necessarias e adequadas para:
1. Compreensao de aspectos legais relacionados a privacidade, computacdo forense e direito digital;
2. Conhecimento tedrico e pratico sobre técnicas e metodologias para testes com ataques cibernéticos;
3. Criagdo, gestdo e uso de padrdes de seguranca, boas praticas e politicas de seguranga;
4. Projeto de software seguro e solugdes defensivas, contemplando seguranga em rede e na infraestrutura critica;

A Faculdade de Computacdo da UFU tem um grande grupo de docentes altamente qualificados que podem oferecer esse
treinamento para esses profissionais que estd em grande demanda. Essa formagao enquadra-se como uma Pos-graduagao
lato sensu, construindo-se em curso de especializacdo, meio adequado de atender essa demanda.

PUBLICO ALVO

O curso destina-se aos profissionais portadores de diploma de curso superior que buscam qualificacdo para o exercicio de
cargos que envolvam a manipulacao de informacgdes e servigos sensiveis, que podem ser potenciais alvos de ataques
cibernéticos. Nesse sentido, estdo incluidos aqueles que j& exercem atividades de desenvolvimento de software ou gestdo
de infraestruturas, bem como, aqueles que buscam a capacitacdo necessaria para se estabelecerem no mercado como
profissionais especialistas em seguranca cibernética.

Profissionais envolvidos com tais capacitagdes podem representar valor agregado para a organizagcdo em que estao
inseridos, independentemente do seu contexto.

Esse publico necessita de treinamento especifico para introdugao e aquisi¢ao de habilidade para manipulacao,
visualizacdo e analise de informagdes, seus riscos associados, mapeamento de ameagas e vulnerabilidades com o objetivo
de auxiliar o processo de descoberta de conhecimento acerca de potenciais ataques e suas contramedidas.

Espera-se formacgao bésica em nivel superior em dreas como ciéncia da computagao, sistemas de informacao, engenharia
de software, gestdo da informagao e areas afins.

OBJETIVOS

GERAIS

Capacitar os profissionais da area de Tecnologia da Informagao e Computagdo a atuarem de forma plena na area de
Seguranga Cibernética. Neste curso serdo apresentados temas atuais da area que sdo fundamentais para obtencdo de
seguranc¢a nas mais diversas areas de atuacao profissional, como administrativas, gerenciais técnicas e de
desenvolvimento.

ESPECIFICOS
Formar e atualizar profissionais, desenvolvendo as seguintes habilidades:

1. Seguranga de redes
2. Criptografia
3. Seguranga de Software



4. Aspectos legais e Forense

5. Criptomoedas e Blockchain

6. Aplicacao de Ciéncia de Dados em Seguranga

7. Conhecimento do estado da arte em sistemas computacionais modernos

METODOLOGIA

O curso terd a duragdo de 18 meses e sera desenvolvido de forma totalmente remota. O curso esta estruturado da seguinte
forma: a) disciplinas com carga horaria sincrona e assincrona e b) trabalho de conclusao de curso (TCC). Os primeiros

12 meses correspondem ao periodo das disciplinas, enquanto que os ultimos seis meses serdo reservados para a
confec¢do e defesa do trabalho de conclusdo de curso.

As atividades sincronas consistem de aulas expositivas e debates e serdo realizadas utilizando a plataforma de
videoconferéncia Microsoft Teams. Tais atividades terdo uma carga de 304 horas.

As atividades assincronas consistem de atividades propostas e assistidas pelos docentes como leituras dirigidas, videos e
exercicios diversos (praticos e tedricos). A plataforma de videoconferéncia Microsoft Teams serd utilizada para condugdo
de tais atividades. No total, as atividades assincronas terdo uma carga de 56 horas.

A soma das atividades sincronas e assincronas formam a carga horaria total do curso - 360 horas.

O curso serd finalizado com um trabalho de conclusdo de curso, onde cada aluno se aprofundard em um tema da area de
Seguranga Cibernética, sob a supervisdo dos professores orientadores do curso.

As disciplinas serdo ministradas em seis modulos de seis semanas. O encerramento de um modulo e o inicio de um novo

sempre sera intercalado por periodos sem aulas de até duas semanas. Dessa forma, o aluno tem um tempo para descansar
e refletir sobre o que foi visto antes de iniciar um novo modulo. Cada modulo contemplara duas disciplinas, com excecdo
do mddulo seis que envolvera trés disciplinas com carga horaria menor. Detalhes sobre a organizacao dos modulos estiao

na Secao 16.

CARGA-HORARIA

O curso terd a duracdo de 360 ( trezentos e sessenta_) horas, nestas ndo computado o tempo de estudo individual ou em
grupo, sem assisténcia docente, e o reservado, obrigatoriamente, para a elabora¢do de monografia ou trabalho de
conclusdo de curso.

Inciso I do Art. 3° Resolucio 07/2016: “ter carga horaria minima de 360 horas, nestas nao computado o tempo de
estudo individual ou em grupo, sem assisténcia docente, e o reservado, obrigatoriamente, para a elaboracio de
monografia ou trabalho de conclusio de curso”.

CONDICOES GERAIS
DE REQUISITO MINIMO

Requisito Minimo: Ser portador de Diploma de Curso Superior ou Tecnologo nas areas de Ciéncia da Computagdo,
Sistemas de Informagao, Engenharias, Gestao da Informagao ou areas afins.

As vagas disponiveis para os Cursos de Especializacao sao destinadas a alunos egressos de Cursos de Graduacao
de longa duracio (graduacio plena) e tecndlogos graduados em nivel superior reconhecidos pelo Ministério da
Educa¢iao (MEC). Nao serao admitidas inscri¢des de egressos de Cursos de formacao de tecndlogos que niio sejam
equiparados a cursos de graduacdo, assim como de cursos de curta duraciio, sequencial ou assemelhados.
Paragrafo 1° do Art. 16 da Resolucao 07/2016.

DE INSCRICAO

Os candidatos ao Curso deverdo requerer sua inscri¢ao, no site da FAU ( www.fau.org.br), da 00h do dia 01/11/2022 as
23h59 do dia 30/11/2022, preenchendo o formulario de inscri¢do e realizando o pagamento da taxa de inscrigdo no valor
de R$ 100,00 (cem reais).


http://www.fau.org.br/

DE SELECAO
Os candidatos serao selecionados através de analise curricular. O ingresso nos cursos de poés-graduacdo Lato sensu da

Universidade sera realizado, obrigatoriamente, mediante aprovacao em processo seletivo classificatorio e eliminatorio de
acordo com as normas estabelecidas pela legislacdo vigente. Art. 14 da Resolugdo 07/2016.

DE MATRICULA
Os candidatos selecionados serdo matriculados no curso mediante aceite contratual (online) com a Fundacao de Apoio

Universitario - FAU na data da matricula, constante no cronograma do edital. E, os documentos pessoais, incluido o
Diploma de graduagdo, devem ser enviados durante o processo seletivo de sele¢ao/classificagdo dos aprovados.

ORGAO ACADEMICO PROPONENTE E EXECUTOR
Proponente: Faculdade de Computacao — UFU.

Executor: Faculdade de Computagao — UFU.

ORGAOS ENVOLVIDOS
Universidade Federal de Uberlandia — UFU.

Fundagdo de Apoio Universitario — FAU.

COORDENADOR(A)

Nome: Rodrigo Sanches Miani.

Unidade Académica: Faculdade de Computagdo (FACOM).
Titulacao: Doutor.

*Incluir documento que comprove ser docente permanente vinculado ao stricto sensu nos termos do TAC.

CORPO DOCENTE (VINCULACAO)

A tabela abaixo contempla todo o corpo docente, ou seja, docentes que irdo ministrar disciplinas e docentes que irdo
orientar monografia.

PROFESSOR LOTACAO
Alisson Oliveira Chaves CTIC/UFU
Almir Garcia Fernandes FADIR/UFU
Elaine Ribeiro Faria Paiva FACOM/UFU
Flavio de Oliveira Souza FACOM/UFU
Guilherme Junqueira Externo
Gustavo Bernardo Externo

[van Sendin FACOM/UFU
Joao Henrique de Souza PereiraFACOM/UFU




Murillo Carneiro FACOM/UFU
Kil Jin Brandini Park FEELT/UFU
Paulo Coelho FACOM/UFU
Paulo Henrique Ribeiro Gabriel FACOM/UFU:
Rafael Pasquini FACOM/UFU|
Rodrigo Sanches Miani FACOM/UFU
Silvio Quincozes FACOM/UFU
Thiago Pirola FACOM/UFU
- Qtd.||%
Professores UFU 14 |(|87,5
Professores de Outras Instituicdes de Ensino|[2 12,5
TOTAL 16 |[100

*Pelo menos 2/3 dos professores devem ser do quadro de docentes da UFU, conforme Paragrafo 2° do Art 22 da
Resolucio 07/2016.e Portaria SEI REITO n° 872/2018.

NUMERO DE VAGAS
Maximo: 60
Minimo: 40.

(*) Incluso o nimero de vagas para bolsistas nos termos do Termo de Ajustamento de Conduta — TAC do Processo
n°. 7181-07.2012.4.01.3803 — (Resolu¢do CONSUN 35/2017).

(**) Serao reservadas aos candidatos que se declararem pessoas com deficiéncia 5% (cinco por cento) das vagas
ofertadas.

(***) Serao reservadas aos pretos, pardos e indigenas 20% (vinte por cento) das vagas ofertadas.

NUMERO DE VEZES QUE O CURSO FOI OFERECIDO

Serd oferecido pela primeira vez.

PERIODO PREVISTO DE REALIZACAO

Inicio: ||24/01/2023




Término:||30/06/2024

*Incluir o periodo destinado a realizacio da monografia, ou trabalho de conclusio do curso, conforme check

list/anexo Portaria SEI REITO n° 872/2018.

LOCAL DE REALIZACAO

Curso remoto ministrado com auxilio da ferramenta Microsoft Teams.

HORARIO

Os encontros sincronos serao feitos semanalmente em seis mdodulos de seis semanas. Dia e horario dos encontros:

Terca-feira das 19:00 as 21:00 horas.

Quinta-feira das 19:00 as 21:00 horas.

Sabado das 08:00 as 12:00 horas.

ESTRUTURA CURRICULAR

(As fichas de cada disciplina estao anexadas no processo SEI n° 23117.035831/2022-12).

C.H C.H.
Docente Disciplina ;o C.H.

Sincrona Assi

ssincrona
Rodrigo Sanches Miani  |[Seguranga de Redes (SEG) 24 8 32
Ivan Sendin Introdugdo a Criptografia (CRIPTO) 24 8 32
Flavio de Oliveira Souza ||Redes de Computadores (REDES) 20 4 24
Gustavo Bernardo Ciéncia de Dados Aplicada a Seguranga (DATA) 24 8 32
Ivan Sendin Fundamentos de blockchain e criptomoedas (BLOCK) |24 8 32
. . Introducdo a Técnicas de Hacking e Testes de Invasao

Guilherme Junqueira (HACK) 24 8 32
Kil Jin Brandini Park Computacao Forense (FOR) 24 8 32




Silvio Quincozes Seguranga na Infraestrutura critica e nuvem (CLOUD)  ||24 8 32
Alisson Oliveira Chaves ||Gestao de Politicas de Seguranca (GES) 20 4 24
Silvio Quincozes Projeto de Solu¢des Defensivas (DEF) 24 8 32
Almir Garcia Fernandes Privacidade e Direito Digital (PRIV) 16 8 24
{)(;igigenrique de Souza Ciberseguranga e Computagdo Quantica (QUANT) 16 4 20
Paulq Henrique Ribeiro Metodologia Cientifica para Trabalho de Conclusdo de 12 0 12
Gabriel Curso (TCC)

Total 276 84 360
CALENDARIO

DISCIPLINA I(-jI PROFESSORES Data inicio ||Data fim
Redes de Computadores (REDES) 24 ||[Flavio de Oliveira Souza 24/01/2023 1(09/03/2023
Introdugdo a Criptografia (CRIPTO) 32 || Ivan Sendin 28/01/2023 ||11/03/2023
Seguranca de Redes (SEG) 32 |[Rodrigo Sanches Miani 25/03/2023 |(06/05/2023
Computagao Forense (FOR) 32 ||Kil Jin Brandini Park 21/03/2023 |(04/05/2023
Introdugdo a Técnicas de Hacking e Testes de Invasao 32 ||Guilherme Junqueira 23/05/2023 106/07/2023
(HACK)

Seguranca na Infraestrutura Critica e Nuvem (CLOUD) || 32 ||Silvio Quincozes 26/05/2023 ||08/07/2023
Ciéncia de Dados Aplicada a Seguranca (DATA) 32 ||Gustavo Bernardo 25/07/20223||31/08/2023




Gabriel

Gestao de Politica de Seguranga(GES) 24 ||Alisson de Oliveira Chaves ||29/07/2023 ({02/09/2023
Projeto de Solucdes Defensivas (DEF) 32 |[Silvio Quincozes 12/09/2023 |126/10/2023
Fundamentos de Blockchain e Criptomoedas (BLOCK) || 32 |[Ivan Sendin 16/09/2023 ||28/10/2023
Privacidade e Direito Digital(PRIV) 24 ||Almir Garcia Fernandes 07/11/2023 ||30/11/2023
Seguranga Cibernética Quntica (QUANT) 20 fjﬁ;ﬁemque deSouza 11112023 [02/12/2023
Preparagdo para Trabalho de Conclusdo de Curso (TCC) |12 Paulo Henrique Ribeiro 05/12/2023 ||16/12/2023

CRITERIOS DE AVALIACAO E APROVEITAMENTO

Avaliagdes (sincronas ou assincronas), desenvolvimento de projetos e trabalhos a critério de cada professor.

Aproveitamento: o aproveitamento nas atividades avaliativas do curso, incluindo disciplinas e monografias ou trabalho
de conclusdo do curso, sera aferido por meio de conceito, conforme escala abaixo:

I-*“A” — Excelente (de 90 a 100% de aproveitamento);
II-“B” —Bom (de 75 a 89% de aproveitamento);

III - “C” — Regular (de 60 a 74% de aproveitamento);

IV — “D” — Insuficiente (de 40 a 59% de aproveitamento);

V —“E” — Reprovado (de 0 a 39% de aproveitamento).

c

Sera aprovado em cada atividade avaliativa o aluno que obtiver conceito igual ou superior a "C". O aluno que obtiver o
conceito "D" em qualquer atividade avaliativa podera ser re-submetido, uma Unica vez, a nova avalia¢do dentro do tempo
de realizacdo do curso, mediante requerimento do aluno. O aluno que obtiver conceito "E" ndo tera direito a nova

avaliacdo na atividade avaliativa correspondente.

Frequéncia: Minimo de 75% das aulas dadas, observando o total das horas do curso e de cada disciplina, conforme
RESOLUCAO 07/2016 CONPEP e RESOLUCAO N° 01/2018-CSE/CNE, de 06.04.2018.

Frequéncia minima exigida em cada disciplina, para efeito de aprovacao, sera de 75% da carga horaria
correspondente. Paragrafo 1° do art. 19 da Resolucio 07/2016.

Trabalho Final: Os alunos que concluirem todos os créditos deverdo apresentar um trabalho de conclusao de curso —
TCC versando sobre um dos temas vistos durante o curso, com um minimo de 15 (quinze) e um méaximo de 30 (trinta)
paginas. Os TCC deverao receber orientagdes de Professores vinculados a UFU, conforme Anexo “Relacao de
orientadores de TCC”, devendo receber, para ser aprovado, conceito A (aprovado-muito bom), B (aprovado-bom) ou C

(aprovado).

Certificado: Aos alunos que concluirem o curso, nos termos do regulamento respectivo, e, depois de atendidas todas as
exigéncias académicas, sera outorgado o Certificado de Pos-graduagdo Lato Sensu - Especializagido/MBA em Seguranca
Cibernética, nos termos da Resolugao 01 de 06 de abril de 2018 do CNE/CES e Resolugao 07/2016 CONPEP UFU.

*Em casos justificados, ao aluno que tenha sido desligado do curso podera, mediante requerimento especifico, ser
emitido certificado de aperfeicoamento na area, obedecendo a legislacdo vigente e as especificidades definidas pelo




curso ao qual esteja vinculado, desde que tenha cumprido pelo menos 75% da carga horaria total do curso nos termos
do art. 33 Resolugao 07/2016 CONPEP.

VIABILIDADE DA PROPOSTA
RECURSOS HUMANOS
(A) Documentos de Cessao dos Docentes anexos no processo SEI n® 23117.035831/2022-12.

(B) Resumos dos Curriculos Lattes dos Docentes anexos no processo SEI n°®23117.035831/2022-12.

PROFESSOR C.H.Orientac¢iio de TCC (S/N)[LOTACAO|TITULACAO|
Alisson Oliveira Chaves 24 IS CTIC/UFU [Mestrado
Almir Garcia Fernandes 24 N FADIR [Doutorado
Elaine Ribeiro de Faria Paiva |- |S FACOM  [Doutorado
Flavio de Oliveira Souza 24 |S FACOM  [Doutorado
Guilherme Junqueira 32 IN Externo Graduado
Gustavo Bernardo 32 IN Externo [Mestrado
Ivan Sendin 64 |S FACOM  [Doutorado
Jodo Henrique de Souza Pereira]20 |S FACOM  [Doutorado
Kil Jin Brandini Park 32 |S FEELT  [Doutorado
Murillo Carneiro - IS FACOM  [Doutorado
Paulo Coelho - IS FACOM  [Doutorado
Paulo Henrique Ribeiro Gabriel{12 |S FACOM  [Doutorado
Rafael Pasquini - IS FACOM  [Doutorado
Rodrigo Sanches Miani 32 IS FACOM  [Doutorado
Silvio Quincozes 64 |S FACOM  [Doutorado
Thiago Pirola - S FACOM  [Doutorado
Total 360 - -

Conforme Resoluc¢ao 07/2016 Art. 22 e Portaria SEI REITO n° 872, de 13 de setembro de 2018:
*50% dos professores devem ser mestres ou doutores;

*2/3 dos professores devem ser do quadro da UFU;

* A carga horaria do docente deve ser de até 20% da carga horaria total ministrada;

RECURSOS MATERIAIS

Sem necessidade de recursos materiais. Curso online e remoto.

INFRAESTRUTURA

Sem necessidade de infraestrutura de espaco fisico para ministrar o curso. Curso online e remoto.

RESUMO DAS RECEITAS E DESPESAS

RECEITA [DESPESA
ESPECIFICACAO Valor RS [ESPECIFICACAO Valor R$

Servigos de Terceiros PJ

Mensalidades ; :
Servigos de Terceiros PF

RS 431.280,00

Custeio e Capital [R$ 96.890,58
(40 alunos * 18 meses * R$599)

[Pessoal RS 173.231,02
Inscrigoes |Repasses RS 165.558,40

R$ 4.400,00

(44 inscri¢des * R$100)




[Total R$ [R$ 435.680,00[Total RS [R$ 435.680,00|

DEMONSTRACAO DAS RECEITAS E DESPESAS

RECEITA

RECEITA
ESPECIFICACAO Valor RS

Mensalidades

R$ 431.280,00
(40 alunos * 18 meses * R$599)

Inscrigdes
. RS 4.400,00

(44 inscri¢des * R$100)

Total RS RS 435.680,00|

DESPESAS
A) PESSOAL VALOR RS$
1. Pré-labore coordenador (18 meses * R$ 975,51) R$ 17.559,18
2. Pro-labore técnicos para apoio durantes as aulas de laboratorio (12 meses * R$0)|R$ 0,00
3. Pro-labore dos Professores (360 horas aula * R$230) R$ 82.800,00

4. Pro-labore dos Professores — Visitantes Outros ( horasaula *R§ |, ) RS -
5. Pro-labore dos Professores para Orientagao de Monografia (44 alunos x R$1000)R$ 44.000,00

6. Bolsa monitores R$ 0 a hora de aula pratica RS 0,00

6. INSS sobre Pro-labore (20%) - inclui servigos de palestrantes terceiros R$ 28.871,84
SUBTOTAL 1 RS 173.231,02
[B) CUSTEIO E CAPITAL VALOR R$
1. Servigos de Terceiros (Pessoa fisica) R$ 0,00

2. Servigos de Terceiros (Pessoa juridica)

2.1 Captagdo de alunos RS 6.575,20
2.2 Despesas bancarias (boletos) RS 1.566,00

4. Hospedagem -
6. Material de Consumo (Materiais de escritorio: folhas sulfite, tonners, caneta etc.)|[R$ 0,00

7. Material Permanente R$ 88.749,38
8. Outros - Eventuais/Reserva Técnica -
SUBTOTAL 2 RS 96.890,58

C) PERCENTUAIS DAS UNIDADES (Resolu¢iao N° 08/2017 CONDIR e TAC (Processo n°. 7181- VALOR RS
07.2012.4.01.3803 - Item 7)).

1. UNIDADE ACADEMICA - FACOM (10%) RS 43.568,00




2. FAU (15%) R$ 65.352,00
3. UFU Art. 57 §3° (3%) RS 13.070,40
4. Fomento UFU (10%) RS 43.568,00
RS
SUBTOTAL 3 165.558,40

D) RECEITA MINIMA NECESSARIA (SUB. TOTAL 1+SUB. TOTAL 2+SUB. TOTAL 3)R$ 435.680,00

DEMONSTRACAO DETALHADA DAS DESPESAS

RECURSOS HUMANOS

ENTIDADE DOCENTES TITULACAO TEMPO GASTO NO |[VALOR DO PRO-
RESPONSAVEL PARTICIPANTES PROJETO LABORE
UFU/FACOM/FAU Alisson Oliveira Chaves  |[Doutorado 24 h/a x R$ 230 RS 5.520,00
UFU/FACOM/FAU Almir Garcia Fernandes  [Doutorado 24 h/a x R$ 230 RS 5.520,00
UFU/FACOM/FAU Flavio de Oliveira Souza  [Doutorado 24 h/a x R$ 230 R$ 5.520,00
UFU/FACOM/FAU Guilherme Junqueira Graduacdo 32 h/a x R$ 230 R$ 7.360,00
UFU/FACOM/FAU Gustavo Bernardo [Mestrado 32 h/a x R$ 230 RS 7.360,00
UFU/FACOM/FAU Ivan Sendin [Doutorado 64 h/a x RS 230 RS 14.720,00
UFU/FACOM/FAU oo Henrique de Souza |Dout0rado 20 h/a x RS 230 RS 4.600,00
UFU/FACOM/FAU Kil Jin Brandini Park [Doutorado 32 h/a x R$ 230 R$ 7.360,00
UFU/FACOM/FAU Coulo Henrique Ribeiro |Doutorado 12 h/a x R$ 230 RS 2.760,00
UFU/FACOM/FAU Rodrigo Sanches Miani [Doutorado 32 h/a x R$ 230 RS 7.360,00
UFU/FACOM/FAU Silvio Quincozes [Doutorado 64 h/a x RS 230 RS 14.720,00
[COORDENACAO

UFU/FACOM/FAU [Rodrigo Sanches Miani  |[Doutorado |18 M x R$975,51 [R$ 17.559,18
|ORIENTACAO DE MONOGRAFIA

UFU/FACOM/FAU Alisson Oliveira Chaves  [Doutorado 3 alunos x R$ 1000 RS 3.000,00
UFUFACOM/FAU  [b1aime Ribelro de Faria |Dout0rado 3 alunos xR$ 1000 [RS 3.000,00
UFU/FACOM/FAU Flavio de Oliveira Silva  [Doutorado 3 alunos x R$ 1000 R$ 3.000,00
UFU/FACOM/FAU Ivan Sendin [Doutorado 4 alunos x R$ 1000 R$ 4.000,00
UFU/FACOM/FAU Jodo Henrique [Doutorado 4 alunos x R$ 1000 RS 4.000,00
UFU/FACOM/FAU Kil Jin Brandini Park [Doutorado 4 alunos x R$ 1000 R$ 4.000,00
UFU/FACOM/FAU Murillo Carneiro [Doutorado 3 alunos x R$ 1000 R$ 3.000,00
UFU/FACOM/FAU Paulo Coelho [Doutorado 3 alunos x R$ 1000 R$ 3.000,00
UFU/FACOM/FAU gﬁgeﬁlemq‘w Ribeiro |Dout0rado 3 alunos x R$ 1000 [R$ 3.000,00
UFU/FACOM/FAU Rafael Pasquini [Doutorado 3 alunos x R$ 1000 RS 3.000,00
UFU/FACOM/FAU Rodrigo Sanches Miani [Doutorado 4 alunos x R$ 1000 RS 4.000,00
UFU/FACOM/FAU Silvio Quincozes [Doutorado 4 alunos x R$ 1000 RS 4.000,00
UFU/FACOM/FAU Thiago Pirola [Doutorado 3 alunos x R$ 1000 R$ 3.000,00




* Art.25 da Resolugdo 07/2016 - Os orientadores académicos das monografias ou trabalhos de conclusio de cursos
deverio pertencer, preferencialmente, ao quadro de docentes da UFU com titulacio de Doutor ou equivalente.

ENCARGOS PREVIDENCIARIOS

ENTIDADE ) )
DESCRICAO PREVISAO DE CUSTOS

RESPONSAVEL

UFU/FACOM/FAU|INSS (20% sobre Pro-Labores)||[R$ 28.871,84

TOTAL RS 28.871,84
SERVICOS DE TERCEIROS — PESSOA FiSICA
SERVICOS DE TERCEIROS - PESSOA JURIDICA
PASSAGENS (TERRESTRES E AEREAS)
HOSPEDAGEM
DIARIAS
MATERIAL DE CONSUMO
MATERIAL PERMANENTE
ENTIDADE |
RESPONSAVEL [MATERIAL PERMANENTE CUSTO  |QUANTIDADE|CUSTO TOTAL
UFU/FACOM/FAU|Servidor [R$ 16.253,38]1 RS 16.253,38
UFU/FACOM/FAU|No break [R$ 1.000,00 |1 [R$ 1.000,00
UFU/FACOM/FAUFiltro de linha [R$ 40,00 |10 [R$ 400,00
UFU/FACOM/FAULaptops [R$ 8.000,00 |3 [R$ 24.000,00
UFU/FACOM/FAU|Security Appliance (IDS/Firewall) [R$ 5.000,00 |2 [R$ 10.000,00
UFU/FACOM/FAUJRoteador - AP [R$ 1.000,00 |3 [R$ 3.000,00
UFU/FACOM/FAU|Switch [R$ 3.000,00 |2 [R$ 6.000,00
UFU/FACOM/FAU Dispositivos [oT - cameras, l'flmpadas, tomadas, $ 14.096,00/1 $ 14.096,00
sensores, drones, raspberry Pi, celulares
UFU/FACOM/FAU|Projetor 4k [R$ 7.000,00 [2 [R$ 14.000,00
Total [R$ 88.749,38

Os materiais permanentes descritos acima serdo adquiridos ao longo do curso, desde que haja saldo disponivel,

com intuito de fornecer subsidios e enriquecer as atividades praticas de varias disciplinas do curso como: Seguranca de
Redes (SEG), Ciéncia de Dados Aplicada a Seguranca (DATA), Introducao a Técnicas de Hacking e Testes de Invasao
(HACK), Computacao Forense (FOR) e Projeto de Solugdes Defensivas (DEF).

OUTROS CUSTOS



UFU/FACOM/FAU Repasse FAU RS 65.352,00
UFU/FACOM/FAU Repasse FACOM RS 43.568,00
UFU/FACOM/FAU Iég);}i)si:RgFU - 3% Art.57 §3° Resolugao 08/2017 RS 13.070,40
UFU/FACOM/FAU Fomento UFU — 10% TAC — Item 7. RS 43.568,00
TOTAL RS 165.558,40
TOTAL DOS CUSTOS
ENTIDADE
] (25.1+25.2+25.3+25.4+25.5+25.6+25.7+25.8+25.9+25.10)
RESPONSAVEL
UFU/FACOM/FAU|RS 435.680,00
COORDENADOR INDICADO
NOME COMPLETO |[ORGAO||ASSINATURA (SEI)
Rodrigo Sanches Miani||FACOM
APROVACAO DO PROJETO

O Projeto N° 3985906 sob o titulo Curso de Especializagdao em Seguranca Cibernética, foi aprovado pelo Conselho
da Faculdade de Computac¢ao em reunido do dia xx/xx/xxxx, conforme delibera¢ao constante da respectiva ata que foi
assinada por todos os presentes a reunido e da qual ¢ anexada uma copia fiel a este projeto, autenticada pelo Diretor da

Faculdade.

A presente deliberagdo ¢ dada com os seguintes efeitos e condigdes:

1. A execugdo do objeto prevista no projeto ¢ considerada atividade fim da Universidade na area de extensao e
integrante das finalidades, objetivos e principios fixados em seu Estatuto; participacao dos servidores docentes e
administrativos relacionados no Projeto se fard em nome e a servigo da Universidade Federal de Uberlandia; ditos
servidores exercerdo suas atividades, mesmo havendo percepcao de bolsas, sem nenhum carater de autonomia nem
com vinculo empregaticio perante a Fundagdo, mas sob o vinculo de sua condi¢do de servidores publicos, sujeitos
ao regime disciplinar e a avaliagdo de suas condutas e desempenho nos termos da Lei N° 8.112/90 (Regime Unico

dos Servidores Publicos da Unido).



https://www.sei.ufu.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=4470431&id_procedimento_atual=4061340&infra_sistema=100000100&infra_unidade_atual=110000250&infra_hash=464b9b6fb4f26de153497d9291f1cbfd686ea837016ca288e44b0c71eaf0317353de624bc13ea481b11ba27b638bcadbf92fb9e13f139f7e71654a0367a97579bad1119a532957a1008d1d4026277229b8813dacbc23af39b05f53a7c15d5043

ASSINATURAS (SEI)

Diretor da Faculdade de Computacio.

ANEXOS (Documentos Gerados no SEI)

A - FICHAS DE DISCIPLINAS;

B — CESSAO DOS DOCENTES — UNIDADES ACADEMICAS / TERMO DE AUTORIZACAO DE SERVIDORES;
C — COMPROVANTE DE RESERVA DE INFRAESTRUTURA;

D — CURRICULO LATTES DOS DOCENTES;

E - RELACAO DE ORIENTADORES DE TCC;

F — TERMO DE COMPROMISSO DOS DOCENTES;

G - DECLARACAO DE DISPONIBILIDADE DOS DOCENTES;

H - INSERIR/CONFERIR 0os ANEXOS DA PORTARIA SEI REITO N° 872, DE 13 DE SETEMBRO DE 2018.

Referéncia: Processo n? 23117.035831/2022-12 SEl n2 4064599

Criado por viniciussos, versdo 6 por viniciussos em 11/11/2022 09:57:58.



